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Contexte

. . L. Attaquant
Attaques par Déni de Service Distribuées (DDoS) | Esclaves
= Un grand nombre de machines envoie des requétes parasites a un systéme )\

cible, |'empéchant de répondre aux requétes légitimes. (-’

Colteuses $2.5 millions en moyenne par attaque, q E

63% des entreprises estime le colt de |'indisponibilité de leurs
services a plus de $100.000 par heure.

Victime

Utilisateur
légitime

X
Nombreuses 84% des entreprises en ont subi au moins une en 2016. ‘ qw

(Enquéte réalisée aupres de 1010 organisations. Source : Neustar, 2017) (-’

Problématique

Colt matériel Obstacles

Ressources utilisées Techniques d'évasion

Détection des DDoS Sources distribuées IP spoofing

'§ Manipulation des paquets

Exhaustivité et robustesse Travail de I'administrateur

Sensibilité de la détection ‘ Simplicité de la mise en opération
Capacité a détecter I'anomalie au plus vite Spécificité de la détection
Capacité a traiter le trafic en temps réel Eloguence des résultats

Adaptabilité aux évolutions du trafic

AATAC (Autonomous Algorithm for Traffic Anomalies Characterization)

[rafic Caratérisation par — Mise & jour des densités pour les Appliqué pour chaque charactéristique
:= |[nstances . . : , . ,
flux du trafic histogrammes & caractéristiques globales | stockée dans un instantané y N\
: D
ONLINE / : Calcul des distances deux a deux
-------------------------------------------------------------------------------------------------------------------------------------- . deS N dernlers IHSTaHTaﬂéS )
OFFLINE Exécuté a intervalles réguliers — ,
Fonction de distance pour les prototypes:
A , Aire entre les deux courbes formées
(Mise a jour des densirés, , Création et enregistrement .
Suppression des cellules peu denses, Construction des des instantanés par les profotypes dhistogrammes
\Clusrermg des cellules denses y profotypes dhistogrammes (profotypes et densités globales)) Fonction de distance pour les densités globales:
Euclidienne
[ Clustering avec DBSCAN J
Résultat pour le dernier instantané
Dans un cluster Qutlier
N derniers = Normal = Alerfe |
Clusters instanfanés \_ /

m Division du traitement en deux parties = détection temps réel, nécessitant peu de ressources de calcul,
m Des instantanés du trafic produits régulierement

S

= Utilisant des histogrammes, qui sont graphiquement simples a interpréter (et plus parlants que I'entropie par exemple),
s Formant une vue dynamique du trafic, simplifiant la phase d'analyse.

Expérimentations Analyse des résultats : exemple avec un prototype d'histogramme

SynthONTS : 13 anomalies générées dans un ensemble de traces réelles.

(Les travaux sur ce jeu de données continuent avec une extension en cours de la trace et du
nombre d'anomalies synthétiques qu'il contient.)

Taux de vrais positits : 0.83

Taux de faux positifs : 0.0013 | ‘ =
gy e -
Traces réelles : traces capturées a I'entrée d'un réseau d entreprise N | Instantané
(essentiellement du trafic web, contenant deux DDoS). anormal |
\ Online Offline | | i
(Temps de calcul en s pour 1s de trafic) (Temps de calcul en ms) \v/
100 U2l J.029 I ‘|| ‘ , ‘|I | II‘I ‘ | reorpeimen | |‘| | ‘ |
1000 0.20 0.028
5000 0.21 0.030 WW

| aboratoire conventionné

Laboratoire d’analyse et d'architecture des systémes du CNRS avec |'Université Fédérale
de Toulouse Midi-Pyrénées




