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Résumé

Cette étude bibliographique vise & présenter une premiére vue d’en-
semble sur les architectures Matérielles et Logicielles ainsi que les diffé-
rentes problématiques inhérentes aux architectures modernes, notam-
ment dans le domaine automobile. Cela s’inscrit dans le contexte du
démarrage d’'une thése CIFRE entre le Groupe Renault et le LAAS-
CNRS, intitulée "Conception E/E et Logicielle pour la voiture connec-
tée et autonome". L’étude bibliographique est organisée comme suit :
contextualisation et motivation qui améne & notre problématique, Ar-
chitectures Actuelles (matérielle, logicielle ainsi que les processus de
développement associés), analyses temps-réel mono et multi-cceur, et
perspectives d’adaptation dynamique qui ouvrent sur les possibles pistes
4 suivre pour la thése.
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1 Introduction et Problématique

1.1 Le Contexte Automobile

Depuis prés de 30 ans, I'industrie automobile n’a cessé de faire évoluer la
fagon de concevoir les véhicules et notamment leurs systémes sous-jacents.
Les voitures se modernisent de plus en plus avec ’ajout de calculateurs dé-
diés & des fonctions internes ou des services. Ainsi le développement des
technologies de I'industrie 4.0 méne & une augmentation exponentielle du lo-
giciel embarqué dans I’automobile au cours des 15 derniéres années [12], avec
la présence de plus de 60 calculateurs embarqués dans certains modéles. Les
controles mécaniques et autres systémes électriques cédent la place au monde
du numérique. Les équipements électroniques et logiciels se multiplient au
sein du véhicule pour l'aide a la conduite et 'ajout de services [49].

Les systémes automobiles sont ainsi devenus des systémes cyber-
physiques qui entrent en interaction a la fois avec les utilisateurs et l'envi-
ronnement. On distingue deux grands domaines de logiciels embarqués dans
le véhicule. Tout d’abord 'infotainment, qui réunit les systémes multimé-
dias et autres affichages non nécessaires a l'usage primaire du véhicule. Et
deuxiémement les calculateurs enfouis qui réalisent des fonctions essentielles
qui ne sont pas nécessairement visibles de 'utilisateur, telles que le controle
moteur. De plus les véhicules sont de plus en plus connectés. On parle de
communications car-to-car ou car-to-infrastructure, qui ouvrent la voie aux
systémes automobiles distribués. Cette ouverture du systéme a son environ-
nement est a double tranchant. D’une part cela offre de nouveaux horizons,
avec des possibilités d’évolutivité simplifiée, mais d’autre part cela pose des
problémes de sécurité-immunité, et complexifie la prédictibilité comme on le
verra dans cet état de I’art. Cela fait évoluer les systémes embarqués dans un
environnement profondément & risques. Au vu des fonctions réalisées, cela
donne un poids prépondérant aux systémes embarqués, qui se doivent de
respecter des standards de siireté élevés pour garantir leur fonctionnement.
Cela va notamment se traduire par I'introduction des mécanismes de siireté
de fonctionnement, et par la prise en compte de contraintes temps-réel dans
le développement de fonctions critiques.

Cette complexité croissante des systémes embarqués dans I’automobile se
retrouve dans d’autres domaines, pour lesquels des architectures logicielles
spécifiques ont été mises en place. On pourra citer ARINC 653 pour 1’aéro-
nautique ou AUTOSAR pour I'automobile en ce qui concerne les architec-
tures logicielles, qui nous intéresse plus particuliérement. Ces architectures
ont pour objectif premier d’aider a gérer la complexité et faciliter le déve-
loppement du logiciel d’un point de vue compatibilité. Ce point sera détaillé
dans une seconde partie. Historiquement, les calculateurs embarqués étaient
congus de maniére ad hoc : le hardware et le software étaient intimement liés.
Cela a conduit & un nombre de calculateurs trés important, chaque calcula-



teur apportant sa fonctionnalité. On a donc actuellement une architecture
avec un grand nombre d’ECU (Electronic Control Unit). On peut noter trois
principales propriétés des systémes embarqués automobiles :

— Les ECU sont inter-connectés, ils communiquent les uns avec les autres,

— Les fonctions et services sont intégrés dans des sous-systémes com-
plexes. Ainsi un sous-systéme inclut divers fonctionnalités,

— Les fonctions sont distribuées sur plusieurs calculateurs. Certaines fonc-
tions peuvent étre hébergées par plusieurs micro-controleurs.

Ce type d’architecture présentée ci-dessus a des inconvénients évidents en
terme d’évolutivité du systéme et de temps de développement. A chaque
changement de support physique (micro-controleur) le logiciel doit passer par
un nouveau stade de développement plus ou moins conséquent. Inversement,
une mise & jour du logiciel va demander une prise en compte du hardware.
Cela augmente donc les temps et les colts de développement. L’évolution
future est de réduire le nombre de calculateurs embarqué, en passant d’un
grand nombre d’ECU & un nombre bien plus réduit de "super ECU", qui
vont multiplexer différentes taches. On passe de cette fagon d’un systéme
distribué a un systéme multi-coeur. La ol ce type d’architecture va permettre
de faciliter I’évolutivité, réduire les cotlits et I’encombrement, vont apparaitre
d’autres problématiques auxquelles nous allons nous intéresser. Sur le plan de
la stireté, le processus de développement occupe une place importante dans
I'industrie et est guidée par des standards, DO178C pour l'aéronautique et
ISO 26262 pour I'automobile.

1.2 Problématique

Avec les architectures automobiles telles qu’elles évoluent actuellement
se dessine un certain nombre de problématiques qui prennent de 'ampleur.
Comme cela a été mentionné, les systémes embarqués dans ’automobile sont
soumis & des contraintes de streté fortes. Typiquement, des fonctionnalités
qui étaient auparavant totalement décorrélées peuvent désormais se retrouver
sur le méme calculateur et interférer les unes avec les autres. Le multiplexage
d’applications sur un calculateur puissant permet de réduire le nombre de
micro-controleurs et de fait I’architecture matérielle. Dans ce contexte, simi-
laire & celui de 'avionique, il faut mettre en place des mécanismes pour la
conception, la vérification, la validation et la maintenance du logiciel. Que
ce soit dans 'automobile ou ’avionique, on retrouve des similitudes sur les
moyens employés.

Tout d’abord d’un point de vue des mécanismes de streté de fonction-
nement, on distingue plusieurs catégories de fonctions logicielles, par niveau
de criticité, pour un total de 5 niveaux de criticité allant d’un risque "ca-
tastrophique" pour les fonctions les plus vitales & "aucune conséquence"



pour les fonctions les moins importantes. Pour 'automobile, il s’agit des ni-
veaux d’ASIL (Automotive Safety Integrity Level) allant respectivement de
I’ASIL D a’ASIL A, et QM pour les fonctions sans exigence particuliére. Se-
lon ce niveau de criticité, les mécanismes mis en ceuvre seront plus ou moins
importants tout au long du processus de développement. Afin de garantir
Pintégrité du systéme avec la coexistence de taches & différents niveaux de
criticité, un des grands principes est la séparation spatiale et temporelle des
taches au sein du calculateur ( Time and Space Partitioning - TSP). Spatiale
car une tache donnée aura son propre espace mémoire réservé, afin d’éviter
toute interaction indésirable avec d’autres taches. Temporelle afin de garan-
tir que chaque téache dispose de son temps d’exécution propre afin de garantir
son bon fonctionnement. C’est suivant ce principe que dans le domaine de
I’Avionique, le choix a été fait de cloisonner les taches par I'utilisation du
partitionnement. Ce partitionnement fixe va allouer a chaque tache un es-
pace mémoire prédéfini ainsi que des coeurs sur lesquels s’exécuter. Et pour
les aspects temporels, il s’agit d’un ordonnancement statique. Dans le cadre
des systémes automobiles, cette solution n’est pas satisfaisante en raison de
contraintes budgétaires fortes. Les avancées sur la connexion de la voiture au
monde ouvert (notamment pour permettre des mises-a-jour Over-The-Air)
nous impose presque naturellement de rechercher des stratégies de partition-
nement dynamique. De cette fagon, il sera possible de faire évoluer le logiciel
embarqué en réduisant au maximum les cofts.

Cependant, cette solution présente de nombreux défis pour étre viable.
De fait il y a un équilibre & trouver entre dynamicité et prédictibilité des sys-
témes embarqués, pour permettre leur exécution dans des conditions stires
de fonctionnement et notamment dans le respect des contraintes temporelles.
C’est dans ce contexte 1a que nous allons nous efforcer & identifier les diffé-
rents mécanismes pour permettre une utilisation dynamique appropriée de
calculateurs multi-coeurs dans I’automobile. On verra dans un premier temps
les architectures et standards automobiles actuels dans lesquels vont s’ins-
crire la thése. On étudiera dans un deuxiéme temps les différents travaux qui
ont été menés sur les aspects temporels et I'ordonnancement des systémes
critiques. Dans un dernier temps nous présenterons les travaux relatifs a
I'exploitation des multi-coeurs et les stratégies d’adaptation dynamique de
I’architecture.

2 Architectures E/E et Logicielles Actuelles

2.1 Architectures Matérielles
2.1.1 Plateforme Physique Automobile

Historiquement, les deux grands domaines de systémes embarqués dans
lautomobile (systémes enfouis d’une part et infotainment d’autre part)



étaient totalement séparés. D’une part on avait donc des systémes hautement
critiques soumis tout le long de leur développement a des contraintes strictes
pour la siireté de fonctionnement, le respect des contraintes temps-réel et
Iintégration. D’autre part, du cété infotainment les contraintes sont moins
strictes, nous sommes face a des systémes a temps-réel dit mou (Soft real-
time systems, a 'opposé des hard real-time systems), les défaillances ayant
des conséquences moindres, ou tout du moins non critiques. Cette séparation
logicielle a mené logiquement en une séparation de l’architecture matérielle.
Cependant, cette séparation pose des problémes d’encombrement, de cofit,
de consommation thermique et électrique qui deviennent non négligeables.
C’est ce qui méne a une évolution de I'architecture matérielle.

Avec 'apparition de calculateurs de plus en plus puissants, cette archi-
tecturé opérationnelle fédérée se modifie pour devenir une architecture opé-
rationnelle intégrée. A présent, les composants logiciels commencent & étre
regroupés au sein du méme ECU. Cela permet de diminuer les coiits et la
maintenance, de par la réduction du nombre d’ECU. Ce regroupement d’ap-
plications impose cependant des standardisations communes, ce qui nous
méne au standard AUTOSAR décrit précédemment. En diminuant le nombre
de calculateurs physiques, on constate cependant une perte en terme de st-
reté de fonctionnement, de par la perte du cloisonnement naturel des taches
qui était effectué auparavant. A présent cette séparation physique est abolie
et il est nécessaire de complexifier la partie logicielle de fagcon a compenser
ce manque. Ce qui nous méne a la norme ISO 26262 qui s’intégre dans le
processus de développement.

2.1.2 Calculateurs modernes

Avec T'évolution des besoins de calculs au sein des systémes cyber-
physiques, les unités de calcul classiques utilisées jusqu’alors, & base de micro-
processeurs dits "simples", n’est plus suffisant. Cela méne a 'exploitation de
processeurs dits "modernes", qui offrent des fonctionnalités plus avancées.
Nous présenterons ici succinctement 4 types de micro-processeurs, ainsi que
leurs caractéristiques principales et 'intérét que ’on peut leur trouver.

Calculateurs Multi-cceurs La premiére évolution des microprocesseurs
a été de chercher a augmenter les capacités de parallélisme de ces derniers,
pour améliorer leur vitesse de calcul et donc leur efficacité. La notion de
calculateur multi-coeur est apparue dés les années 1950 [52] pour nous ame-
ner aux architectures physiques actuelles. Le principe est de disposer d’'un
plus grand nombre d’unités de calculs (dit coeurs) qui pourront donc exécu-
ter des instructions en paralléle. Dans le cas d’un parallélisation au niveau
circuit (chip-level multiprocessing - CMP), plusieurs coeurs sont intégrés au
sein d’un méme boitier. La mémoire locale est alors partagée a différents
degrés entre les coeurs. De facon & décongestionner les accés mémoires et
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(a) Répartition des Caches sur un processeur Intel (b) Hiérarchie des espaces mémoire

FIGURE 1 — Hiérarchie Mémoire appliquée & un processeur Intel 17-36xx

accélérer ces derniéres, une hiérarchie mémoire est mise en place, associant
des espaces mémoire progressivement plus petits et rapides en fonction de
leur proximité au processeur. Il s’agit ici de trouver un équilibre entre cotit
de la mémoire et vitesse d’accés aux données. En effet, la mémoire dispose
de trois caractéristiques antagonistes : la latence (temps d’accés aux don-
nées), la bande passante (volume de données accessible simultanément)
et la taille mémoire (quantité de donnée stockée pour un coit donné). Un
espace mémoire pourra donc soit étre de petite taille mais rapide au niveau
de son temps d’accés, soit de grande taille et plus lent. On a par consé-
quent au plus proche des coeurs les Registres, de taille trés limitée mais au
temps d’accés trés rapide. A 'opposé, la mémoire principale, de plus grande
taille pour laquelle tous les coeurs doivent passer par un bus commun pour
y accéder. C’est donc la mémoire la plus lente d’accés mais aussi la moins
chére. Plusieurs intermédiaire ont été mis en place entre ces deux types de
mémoire. Il s’agit de trois niveaux de cache L1, L2 et L3. Les caches L1 et
L2 sont dits non partagés, c’est-a-dire propres a chaque cceur. Le cache L3
est partagé entre les coeurs, il fait partie des caches LLC (Last Level Cache).
Le contenu de ces caches est régulé empiriquement par principe de localité
temporelle [17] et spatiale [57]. On considére que plus une donnée a été ré-
cemment accédée, plus elle a de chance d’étre & nouveau utilisée. De méme
si une donnée est utilisée, alors les données proches spatialement ont aussi
plus de chance d’étre utilisées. Un exemple de processeur multi-coeoeur avec
hiérarchie mémoire est indiqué en figure 1.

Calculateurs Many-coeurs Les calculateurs many-cceurs ont cela de dif-
férent vis-a-vis des multi-coeurs que les unités de calcul ne sont pas reliées



entre elles de la méme facon. La ou les microprocesseurs multi-coeurs ont un
bus de données commun entre chaque coeur (hors communication avec les
caches non partagés), une architecture many-coeur dispose d’un maillage sous
forme matricielle entre les coeurs. De cette fagon, un groupe de coeurs peut
s’occuper d’une tache et se partager des données sans interférer d’aucune
fagon avec un autre groupe de coeur, du fait que les données ne transitent
pas sur un bus commun. Ce type d’architecture demande un travail par-
ticulier pour exploiter le réseau de coeurs, mais offre alors de trés bonnes
performances lorsqu’il s’agit d’effectuer un grand nombre de taches indé-
pendantes et plus généralement pour tout logiciel hautement parallélisable.
Seiler présente un exemple d’architecture many-coeur en [51].

GPU Les Processeurs Graphiques (Graphic Processing Unit - GPU),
d’abord dédiés aux calculs graphiques 3D et peu utilisés hors d’un usage
spécifique, sont a présent trés répandus pour des usages variés [43|. Cette
forte expansion des GPU est due non seulement aux capacités de rendu gra-
phique, mais surtout & leurs capacités de forte programmation paralléle. Un
grand nombre de domaines, notamment dans la recherche, y voient donc
un micro-processeur d’'usage général & hautes capacités de calcul program-
mable. Les GPU sont efficaces du fait qu’ils permettent de réaliser le méme
calcul sur un trés grand nombre de données différentes pour obtenir tout au-
tant de résultats en sortie. Il s’agit d’'un modéle dit SPMD - Single-program,
multiple-data.

FPGA Contrairement aux processeurs tels que présentés ci-dessus, pro-
grammer un FPGA (Field-Programmable Gate Array) consiste a redéfinir le
circuit intégré en lui-méme, et non a y adosser un code qui sera exécuté.
C’est cette définition du circuit intégré qui permet d’implémenter les fonc-
tionnalités souhaitées. Les FPGA incluent de nombreux avantages : les temps
d’accés aux entrée/sorties sont plus rapides, ils permettent la mise en oeuvre
de fonctions personnalisées qui seront optimisées, et ce de fagon fiable. En-
fin, ils restent reconfigurables et permettent du prototypage sans repasser
par le processus de fabrication tel que pour les ASIC (Application-Specific
Integrated Circuits). Cependant, I'utilisation de FPGA impose un niveau de
complexité d’implémentation supplémentaire vis-a-vis d’un microprocesseur
classique.

2.2 Processus de Développement

L’intégration des systémes électriques et électroniques (E/E) souléve
comme dit précédemment la probléme de la coexistence de fonctions ou ser-
vices de différents niveaux de criticité. De plus plusieurs acteurs sont im-
pliqués lors de la conception d’une voiture : le Constructeur Automobile



(Original Equipment Manufacturer - OEM ), divers sous-traitants (dénom-
més Tier 1, Tier 2...) qui développent les produits pour le systéme défini
par 'OEM. Chaque entité a ses propres équipes et méthodes de développe-
ment. Il faut donc définir des régles de conception robustes pour permettre
la documentation et 'intégration de toutes les parties du systéme.

Notons qu’il n’existe aucune régulation stricte ni directive sur la streté
de fonctionnement dans ’automobile. Il n’y a pas d’exigence légale pour la
certification des systémes E/E. Cependant les principaux acteurs du domaine
ont décidé d’adhérer volontairement & un état de ’art ayant donné lieu au
standard TEC 61508 [25], qui n’est pas réservé au seul domaine de I'auto-
mobile. Il propose une approche générique pour les systémes embarqués. Le
standard IEC 61508 se focalise sur les processus de développement du sys-
téme afin d’assurer la streté de fonctionnement. C’est de ce standard qu’a
été dérivé la version courante ISO 26262 utilisée dans I’automobile.

2.2.1 Attributs de la Stireté de Fonctionnement

La Streté de Fonctionnement (Dependability) rassemble six attributs [4]
qui permettent de caractériser la qualité du service fourni :
— Disponibilité (Availability) - la capacité d'un service a se rendre opé-
rationnel pour s’exécuter ;

— Fiabilité (Reliability) - la capacité a effectuer un service sans erreur de
fagon continue;

— Sireté (Safety) - 'absence de risques catastrophiques pour l'utilisateur
ou l'environnement ;

— Confidentialité (Confidentiality) - le non partage de données sans au-
torisation ;

— Intégrité (Integrity) - I'absence d’altération indésirable du systéme

— Maintenabilité (Maintainability) - la capacité de gérer des modifica-
tions et réparations du systeéme.

Selon le contexte industriel, chaque attribut se verra considéré de maniére
différente, et aura une signification plus précise. Ce choix dépend directement
des objectifs que doit réaliser le service. Par exemple dans le cas des trans-
ports, la Fiabilité et la Stireté sont primordiales, tandis que dans les systémes
de communication, les attributs clés sont la Disponibilité, la Fiabilité et la
Confidentialité.

Dans le cadre de cette étude, nous nous concentrerons principalement sur les
aspects liés a la Safety.

2.2.2 Safety et Niveaux de Criticité

Pour un systéme donné, la Safety va se traduire par une discrimination
des services selon une échelle de criticité. Cela permet d’identifier et dis-



tinguer les parties du systéme les plus critiques, pour lesquelles il faudra
fournir le plus d’efforts, que ce soit en termes de développement, de vérifi-
cation et d’intégration, de celles qui sont le moins critiques, voire qui n’ont
aucune incidence sur la Safety et donc demanderont un moindre effort de
conception sur ces aspects. Cette échelle est définie différemment selon les
domaines, mais certaines similarités se dégagent. Un modéle simple est fondé
bien souvent sur deux niveaux de criticité : Haut ou Bas. Par simplification,
un grand nombre d’études sont réalisées suivant cette hypothése de niveau
de criticité binaire, comme on le verra sur les aspects temps-réel ci-aprés. Un
autre modéle classique repose sur 5 niveaux de criticité. C’est notamment le
cas dans 'automobile tel que défini dans le standard ISO 26262 ou encore
dans I'avionique avec le DO178C.

Le standard ISO 26262 [27] est la référence pour la sécurité-innocuité
dans le domaine de ’automobile. Elle est issue d’une collaboration entre les
acteurs majeurs du secteur. L’objectif d’ISO 26262 est la stireté fonctionnelle
(functionnal safety). Dans le cadre du domaine automobile, cela se traduit
par ’absence de risques déraisonnables en raison de dangers causés par des
dysfonctionnements de systémes E/E. Les aspects de stireté non-fonctionnelle
sont hors du cadre de la norme, par exemple un dysfonctionnement dii & un
départ de feu ou tout autre événement externe aux systémes E/E.

ISO 26262 introduit le concept d’ASIL (Automotive Safety Integrity Le-
vel) pour la définition des niveaux de criticité. On retrouve quatre niveaux,
allant de I’ASIL A pour le niveau le moins critique a I’ASIL D pour le plus cri-
tique. Il existe aussi un cinquiéme niveau noté QM (Quality Management),
qui définit une absence d’exigences spécifiques de criticité et donc aucune
prise en compte nécessaire du standard ISO 26262 dans le développement.
Pour la détermination de ces niveaux, trois critéres sont pris en compte : la
sévérité, la probabilité d’accomplissement et la controlabilité.

La Sévérité est basée sur le degré de conséquence en cas de défaillance.
Elle peut étre Légere et Modérée (S1), Sévere et potentiellement mortelle -
mais survie probable- (52), Potentiellement mortelle -survie incertaine- voire
mortelle (S3).

La Probabilité d’accomplissement indique le taux d’occurrence po-
tentiel. Elle peut étre Trés Faible (E1), Faible (E2), de probabilité Moyenne
(E3) ou de Haute probabilité (E£4).

La Contrélabilité est un concept plus subjectif basé sur les capacités
de D'utilisateur a gérer la défaillance. Une défaillance peut étre facilement
contrélable (C1), normalement controlable (C2), difficilement voire impos-
sible & controler (C3).

Bien entendu, l'interprétation de ces trois critéres doit se faire de fagon
relative au systéme étudié, et non de facon absolue et déterministe. Avec ces
trois critéres subdivisés sur une échelle de valeurs, il est possible pour toute
défaillance potentielle des éléments du systéme de quantifier son niveau de
criticité et donc le niveau de confiance que 'on va imposer & ce composant
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FIGURE 2 — Matrice de Définition des Niveaux d’ASIL - ISO 26262 (2011)

pour qu’il puisse étre utilisé de fagon siire de fonctionnement. Plus un com-
posant sera critique, plus son niveau d’ASIL sera élevé en conséquence, et
donc plus il faudra apporter d’efforts pour qu’il respecte les standards. Cette
discrimination de criticité est schématisée dans la figure 2.

Par la suite, le standard recommande en fonction du niveau d’ASIL des
éléments les différents types de mécanismes qui peuvent étre mis en place. 11
y a trois sujets principaux de préoccupation : les flots de données, les flots
de controéle et ’architecture.

Plus généralement, ISO 26262 se base sur le cycle de conception en V
pour définir a chaque niveau de conception pour les systémes électriques
et électroniques (E/E) les processus a suivre afin de garantir la qualité du
développement. A chaque étape du processus, elle décrit le cadre d’applica-
tion, les activités et les méthodes a utiliser afin d’obtenir un systéme sir de
fonctionnement. On retiendra en particulier, les parties 4 & 6 indiquées dans
la figure 3, qui décrivent respectivement le développement d’un produit au
niveau “systéme”, “matériel” et “logiciel”. Elle offre une approche reposant
sur I'analyse de risque afin de déterminer pour chaque élément un niveau
de criticité appelé ASIL comme dit précédemment. En fonction de I’ASIL
de chacun des éléments, différentes approches peuvent étre adoptées pour
mettre en place des mécanismes de stireté adaptés. Les questions de vali-
dation pour les systémes E/E sont également mis en avant dans la norme.
Enfin, les questions de relation entre les constructeurs et les fournisseurs sont
détaillées.
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FIGURE 3 — Organisation d’ISO 26262, avec les Cycles en V

2.3 Architectures Logicielles

Afin de palier a la complexité grandissante du logiciel dans les systémes
embarqués, les approches par modéles, dit "Model-Based Design" sont pré-
férées. Ce type d’approche permet un développement facilité et accéléré de
systémes complexes, par le biais d’outils spécialisés. Cela permet de répondre
aux besoins de développement pour les systémes embarqués, simplifie les
tests et 1’évolutivité. Ainsi dans l'avionique les Bancs d’Intégration Simu-
lés Virtuellement ( Virtual Simulated Integration Bench - VSIB) sont utilisés
afin de faciliter le test, 'intégration et la démonstration des fonctionnali-
tés avioniques, tout au long du processus de développement, de la phase de
spécifications jusqu’a la phase d’intégration, comme décrit dans [50]. Aussi,
une autre approche "Model-Based" dans I'aéronautique est donnée dans [26].
Ce travail explique comment cette approche permet de réduire les cotits et
les risques au cours du développement, dans le cadre de la conception du
systéme de gestion du carburant.

2.3.1 Architectures Automobiles - AUTOSAR

Classic AUTOSAR Lestandard AUTOSAR [56] (pour Automotive Open
System Architecture) a pour objectif de faciliter la réutilisation du logiciel
ainsi que sa modification, sa maintenance ou son intégration dans le contexte
automobile. Depuis la version 4 de AUTOSAR, un certain nombre de méca-
nismes devant étre présents dans ’architecture embarquée ont été spécifiés.
Il s’agit de mécanismes qui vont permettre d’implémenter plus facilement
au sein des architectures AUTOSAR les concepts définis par la norme ISO
26262. AUTOSAR présente une architecture en couche qui permet d’abs-
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traire la partie physique. Cette architecture modulaire offre une interface
pour standardiser la conception du logiciel. Elle tente de cette fagon de s’ap-
procher d’un développement logiciel par Modéle, comme présenté précédem-
ment, afin de notamment réduire les cotits de développement.

AUTOSAR permet une approche orientée application qui propose une
architecture en 3 couches.

— La couche Applicative - elle inclut les composants logiciels Software
Components - SW-C,

— Le Basic Software (BSW) - couche basse qui contient tous les ser-
vices nécessaires a 1’exploitation de la plateforme. Il est constitué de 3
sous-couches (Service, Abstraction ECU & Microcontroller) qui se dé-
composent en 5 stacks (Service, Mémoire, Communication, Abstraction
des I/O hardware, Complex Devices Drivers), chaque stack étant inter-
couches. Il contient ainsi le systéme d’exploitation, les pilotes relatifs
aux périphériques de I'ECU, les services logiciels et de communication.

— Le Run-Time Environment (RTE) - code généré pour permettre la
communication entre les SW-C et les services du BSW. Cette couche
cruciale permet ’abstraction de la partie matérielle et donc rend la
conception des SW-C indépendantes de cette derniére.

Un des aspects important pour notre étude est 'ordonnanceur inclus dans
le BSW. 1l s’agit d’'un ordonnancement basé¢ sur les priorités (priority-
based scheduling) appelé AUTOSAR-OS, chaque tache étant composée d’exé-
cutables (runnables) qui appartiennent aux différents SW-C applicatifs.
Chaque exécutable peut étre périodique ou apériodique. Ils sont connec-
tés via le RTE pour la communication des données. Les exécutables sont
regroupés en tache selon leur caractéristiques (périodes, entrées. .. ). Dans la
pratique, AUTOSAR-OS est dérivé du kernel OSEK/VDX pour permettre
lordonnancement des taches et les Routines de services d’interruptions (In-
terrupt Service Routines - ISRs). L’architecture globale est représentée en
figure 4.

On note avec ce standard une absence de séparation physique entre dif-
férents composants, que ’on pouvait retrouver auparavant. C’est de par ces
problématiques de complexité croissante de I'intégration du logiciel et la sii-
reté de fonctionnement que la norme ISO 26262 devient complémentaire au
standard AUTOSAR pour garantir les contraintes non-fonctionnelles impo-
sées aux applications temps-réel dur implémentées.

Adaptive AUTOSAR Avec 'ouverture au monde des objets connectés
et I'explosion des fonctionnalités pour tendre vers une voiture autonome de
nouvelles contraintes s’appliquent a l’architecture logicielle. Cette derniére
doit inclure des puissances de calculs plus importantes pour traiter les don-
nées, la possibilité de mises a jour a distance Over-The-Air - (OTA updates),
ou encore le déploiement dynamique de nouvelles fonctionnalités. Il se trouve
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FIGURE 4 — Architecture en Couches ’AUTOSAR

que les architectures actuelles, notamment d’AUTOSAR, ne permettent pas
de supporter ces nouvelles contraintes. La version classique d’AUTOSAR
est statique et ne permet pas d’ajouter des fonctionnalités. L’analyse de la
flexibilité d’AUTOSAR a été étudiée en détail dans la thése de H. Marto-
rell [39]. C’est pour ces raisons qu’une version Adaptive ’AUTOSAR [20] est
a I’étude, pour venir compléter le standard actuel en répondant aux nouveaux
besoins. L’objectif est donc de proposer une nouvelle architecture logicielle
avec un systéme d’exploitation dédié a des hautes performances de calcul,
accompagné des propriétés de Stireté de Fonctionnement qui sont nécessaires
a I’exécution de ces fonctions qui seront critiques pour la voiture autonome,
mais aussi et surtout une plus grande flexibilité.

Du point de vue de la communication de données, le principe initial d’en-
voi en broadcast des données sur le bus partagé reste inchangé. Cela reste
tout a fait pertinent pour les données de commande, qui sont de taille li-
mitée et communiquées périodiquement. Mais I'automatisation importante
des fonctions du véhicule implique un transfert de données bien plus impor-
tant, et surtout en quantité non controlée car dépendante des capteurs et de
I’environnement extérieur. Adaptive Autosar cherche donc a s’orienter vers
des protocoles de communication orientés service, avec des données publiées
et les applications concernées y souscriraient. C’est le principe du publish-
Subscribe [18] que l'on retrouve dans ROS [47]. La flexibilité de ROS a été
démontrée récemment dans les travaux en relation avec ’automobile [35].
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2.3.2 Architectures Avioniques - ARINC 653

Dans le domaine de I'avionique, les architectures logicielles reposent sur
un principe modulaire appelé Avionique Modulaire Intégrée (Integrated Mo-
dular Avionics - IMA). Cette architecture repose sur le standard ARINC
653 [3| et propose le partage des ressources de calcul ainsi que des commu-
nications entre les fonctions.

Comme représenté dans la figure 5 ci-dessous, ARINC 653 décompose
I’architecture en 3 niveaux. D’abord l'interface du systéme avec le hardware,
qui inclut les systémes de gestion mémoire, des communications physiques
et autres gestions de couche basse. La couche intermédiaire dispose des diffé-
rents services tel que la gestion des exceptions, les moniteurs, I’ordonnanceur
et tout ce qui a trait & ’0OS embarqué. Enfin la couche haute comprend les
différentes partitions, chacune incluant le logiciel d’une Application. Ce stan-
dard définit I'interface normalisée du systéme d’exploitation temps-réel pour
les logiciels avioniques. Il permet le développement de chaque composant par
différents constructeurs en facilitant leur intégration. La principale caracté-
ristique de 'architecture logicielle telle que définit dans ARINC 653 est le
partitionnement de chaque application qui partage la méme plateforme ma-
térielle. Chaque partition permet alors une affectation a la fois physique et
temporelle (temps de calcul) dédiée. Du point de vue de la gestion de la streté
de fonctionnement, le domaine aéronautique se base lui aussi sur 5 niveaux
de criticité, Developement Assurance Level - DAL [24], chacun lié & un taux
de défaillance ciblé. Le DAL A étant le niveau le plus fort avec couverture
du critére fail-safe et un taux de défaillance inférieur a 1079 /a. A l'inverse
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le DAL E est le moins restrictif, pour des fonctions qui n’interviennent pas
dans la stireté de fonctionnement du systéme (c.f. DO178C).

Le partitionnement comme présenté dans les systémes avioniques par
le biais de 'ARINC 653 [46] présente plusieurs avantages vis-a-vis des mé-
thodes actuelles dans 'automobile. Il s’agit 1a d’un standard qui uniformise
I'interface avec I’OS Temps-Réel pour les applications réparties dans des par-
titions. Chaque partition contient un ou plusieurs processus concurrents qui
se partagent ’accés aux ressources processeur. Parmi les raisons qui aménent
4 nous intéresser & ce partitionnement on peut citer les points suivants :

— Efficacité dans l'utilisation des ressources de calcul. La mutualisation
des ressources en facilite la maintenance, offre un meilleur compromis
entre le poids, la consommation énergétique et I’encombrement,

— Utilisation de composants sur étagéres pour réduire les coiits,

— Intégration de briques logicielles provenant de fournisseurs multiples,
et portabilité de ces application sur toutes les plateformes compa-
tibles ARINC 653 grace a l'indépendance du logiciel applicatif avec
les couches logicielles bas niveau.

— Support de la multi-criticité. L’intégration de fonctionnalités utili-
sateur a différents niveaux de criticité (par exemple dans ’automo-
bile, aide & la conduite, logiciels de divertissement, partie controle du
véhicule...) ouvre sur les problématiques liées aux systémes multi-
critiques.

Cependant, une architecture partitionnée statiquement, comme implé-
mentée actuellement dans le standard ARINC 653, implique une sous-
utilisation des ressources, due essentiellement & la sur-réservation effectuée
pour la partition critique. Quelques études préliminaires récentes ont ciblé
ladaptabilité dans les systémes partitionnés avioniques [16] en se basant
sur les différentes phases d’une mission. Ce systéme d’ordonnancement basé
sur les modes (mode-based schedules) apporte & ’ARINC 653 une architec-
ture & deux niveaux hiérarchiques d’ordonnancement temps-réel : un premier
ordonnancement entre les différentes partitions, gére le temps de calcul al-
loué a chacune d’entre elle. Un second niveau d’ordonnancement inférieur
s’applique sur les processus au sein de chaque partition. Chaque partition
posséde pour cela son propre processus d’ordonnancement. Ces ordonnan-
cements peuvent alors étre réglés selon des stratégies différentes, selon les
besoins fonctionnels du systéme. Ces besoins sont définis suivant 3 phases de
fonctionnement : vol, approche et exploration. Ces différents modes d’ordon-
nancement doivent prendre en compte les exigences temps réel. Il est possible
que durant l'exécution du systéme des processus dépassent leur deadline.
Cela peut étre dii & des fautes transitoires, une sous estimation du WCET...
Cependant ces problémes peuvent étre évités avec I'utilisation d’outils hors-
ligne, utilisés avant la mise en fonctionnement, pour vérifier le respect des
contraintes temps-réel.
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3 Temps-réel et Criticité

3.1 Définition et Problématique

Les systémes a criticité mixte (Mixed Criticality Systems - MCS) ont
mené a de nombreuses études pour gérer la répartition temporelle des taches,
et en méme temps prendre en compte les conditions de partitionnement et
le partage des ressources de fagon a optimiser 'usage de ces derniéres. La
plupart des travaux dans ce domaine se basent sur le modéle d’un ensemble
de taches 7; qui possédent les caractéristiques suivantes :

— T; - la période d’apparition de la tache

— D, - la date limite d’exécution (deadline)

— C; - Le Pire Temps d’Exécution ( Worst Case Execution Time - WCET)
— L; - Le Niveau de Criticité de la tache

Ces calculateurs hébergeant plusieurs applications demandent un soin
particulier au cloisonnement des taches de fagon & éviter qu'une faute dans
un composant logiciel ne vienne se répercuter sur un autre. Cela est d’autant
plus vrai quand les applications hébergées ont des niveaux de criticité diffé-
rents. En effet, sans ce type de protection chaque composant devrait étre du
niveau de criticité le plus élevé, ce qui augmente significativement les cotits
de développement. A la suite de cette problématique de partitionnement des
taches vient celui du partage des ressources de fagon efficace. Ce point est
simplifié du fait que les différentes caractéristiques présentées ci-dessus ne
sont pas indépendantes. En particulier, ’estimation du WCET, Cj, est dé-
rivé du niveau de crititicé. Plus le niveau de criticité sera fort, plus ce WCET
sera choisi de fagon fiable et avec des contraintes fortes, et donc plus il sera
élevé comme 'observe Vestal [55].

Malgré le fait de disposer de plateformes matérielles déterministes pour
lesquelles chaque tache aurait un seul WCET déterminé, il n’est pas évident
de connaitre cette valeur de facon totalement certaine. En effet, cette incerti-
tude est principalement épidémique et non due & des événements aléatoires.
Le systéme en lui-méme étant au maximum protégé des aléas, c’est la non
maitrise exhaustive de ce que ’on sait ou non du systéme qui empéche d’ob-
tenir des calculs exacts. Il reste raisonnable de dire que plus le WCET est
grand, plus la fiabilité est bonne mais ce n’est pas une régle absolue. En effet,
il n’a pas été identifié de relation évidente entre une augmentation de x% du
WCET et 'amélioration de y% de sa fiabilité.

3.2 Allocation de Taches

La problématique de I’allocation des taches dans une architecture distri-
buée a été adressée par Tamas-Selicean et Pop dans [54] dans le contexte
d’ordonnancements statiques (par exécutions périodiques) et partitionne-
ment temporel. On parle ici principalement d’allocation temporel de taches,

16



c’est & dire de leur répartition entre les partitions et calculateurs, au re-
gard des temps de calcul (et donc par extension leur temps d’occupation
du processeur) des taches. Il a été observé que I'ordonnancement peut étre
parfois amélioré en augmentant le niveau de criticité de certaines taches de
fagon & mieux équilibrer des partitions contenant un seul niveau de criti-
cité. Cette augmentation de criticité implique bien entendu un cott et il
faut donc trouver un compromis pour avoir une utilisation de ressources qui
reste minimisée. Une autre étude a été réalisée par Kelly & al. [29] en consi-
dérant des processeurs partitionnés homogénes (chaque partition dispose du
méme nombre de ceeurs, et de mémes caractéristiques), pour comparer les ap-
proches first-fit (la premiére partition acceptable est sélectionnée) et best-fit
(la plus petite partition acceptable est sélectionnée) avec un pré-classement
des tache soit selon leur niveau de criticité soit selon leur taux d’utilisation.
La conclusion a été qu’en général une politique de first-fit est meilleure.
Pour le cas d’architectures hétérogénes, Awan & al.|5] proposent un schéma
de partitionnement pour optimiser la consommation énergétique, qui n’est
pas notre critére prioritaire.

Un grand nombre d’approches sont possibles pour gérer 1'allocation des
taches. Une bonne partie d’entre elles ont pu étre évaluées par Rodriguez
& al. [48]. Ils considérent un ordonnancement par EDF avec le framework
d’analyse proposé EDF-VD. EDF-VD a été présenté par Baruah & al. [11, 7]
pour les systémes a deux niveaux de criticité. Le principe étant de réduire les
deadlines des taches a faible criticité durant ’exécution en mode critique. En
diminuant leur WCET, cela revient & augmenter virtuellement leur niveau
de criticité. Toutes les deadlines étant réduites du méme facteur. Cette base
a pu étre améliorée ensuite avec I’ajout de plusieurs facteurs de réduction
des deadlines, et une méthode d’application en runtime. Rogriguez montre
ici Defficacité de différencier 'allocation des téaches selon la criticité. Les
taches les plus critiques étant allouées en worst-fit (la plus grande partition
acceptable est sélectionnés) tandis que les taches les moins critiques sont
allouées en first-fit. 1l est cependant relevé que dans le cas de I'existence de
tache a faible criticité mais occupant un grand espace (mémoire ou puissance
de calcul), alors ces derniéres devaient étre allouées avant les taches critiques.

Une approche différente vise a profiter au maximums des avantages du
partitionnement en se basant sur les clusters. La plateforme multi-coeur est
partitionnée de facon statique en un certain nombre de clusters. Et au sein
de chaque cluster les taches s’exécutent de fagon "globale" (i.e. sans cloison-
nement). Ali & Kim suggérent [1] d’exploiter ainsi de petits clusters quand le
systéme est dans un mode de fonctionnement normal, et d’agrandir le dim-
mensionnement des clusters en cas de changement vers un mode critique.
Cette méthode tire & la fois profit des sécurités liés au partitionnement et de
la flexibilité des clusters.
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3.3 Analyses d’Ordonnancement

Les premiéres études sur la criticité mixte dans le cadre de 'utilisation de
microprocesseurs ont été menées par Anderson & al. [2| en 2009 et dévelop-
pées en 2010 [40]. Ces études se basent sur un modele de taches & 5 niveaux
de criticité possibles, allant de A & E, respectivement du niveau le plus élevé
au plus faible. De plus, les charges des taches sont considérées comme harmo-
nique. Chaque cceur/processeur mono-cceur ayant un container par niveau de
criticité ainsi qu’un ordonnanceur & deux niveaux de hiérarchie. Ces études
exploitent une stratégie différente par niveau de criticité. Le niveau A uti-
lise un ordonnancement statique par exécution cyclique des taches, le niveau
B utilise un partitionnement préemptif & 1’échéance la plus proche (FEarliest
Deadline First - EDF'), une préemption globale d’échéance la plus proche est
utilisée pour les niveaux C et D et enfin approche "best-effort" pour le niveau
E. Anderson & Al. ont pu démontrer la pertinence d’utiliser des stratégies
d’ordonnancement différentes selon les niveaux de criticité. Ces travaux ont
pu étre repris par la suite, notamment pour évaluer les dépassements liés aux
plateformes & plusieurs processeurs, & 'aide de techniques d’isolation de la
mémoire (LLC et DRAM) [30].

3.3.1 Ordonnancements mono-processeur

Les premiers travaux sur I’ordonnancement multi-critique s’est principa-
lement reposé sur les plateformes mono-processeur (e.g. [10, 14]), ayant pour
conséquence de ne pas étre directement applicable pour les plateformes multi-
coeurs. Sur ces derniéres, plusieurs approches existent, qui présupposent que
le groupe de taches est ordonnancable a minima pour le haut niveau de cri-
ticité. Dans [13], a la fois les systémes temps-réel dur et temps-réel souple
sont ordonnancés en utilisant la méthode de I’ Farliest Deadline First (prio-
rité aux taches ayant la deadline la plus proche) en considérant que les taches
temps-réel critiques sont ordonnancgables statiquement. Quand un coeur ter-
mine son exécution avant le WCET estimé, ce temps libre (dit slack-time) est
ré-alloué aux téaches non critiques. L’ordonnancement multi-critique & deux
niveaux de [2, 40| ordonnance les taches de chaque niveau de criticité avec
des approches différentes. Les taches de niveau de criticité les plus faibles
ne sont autorisées & étre exécutées que s’il n’y a pas de taches de criticité
supérieure en cours d’exécution, i.e. les taches critiques sont exécutées en
isolation. Pour soutenir cette approche, I'outil LITMUS®T met a disposi-
tion diverses politiques d’ordonnancement multi-critique [23]. Ainsi, cette
méthode permet de garantir le temps d’exécution des téches critiques tout
en optimisant 1'utilisation des ressources : le systéme s’exécute avec toutes
les taches en paralléle, et les propriétés temporelles des applications critiques
sont évaluées réguliérement. Dés lors que le systéme de monitoring détecte
une surcharge pouvant mener a un dépassement d’échéance, les taches non
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critiques sont suspendues, garantissant une exécution des téches critiques
dans leur délai maximum attendu.

Pour dépasser ce cadre simplifié, d’autres stratégies nécessitant une adap-
tation plus fine du systéme [36, 53] sont envisagées. Notamment, d’autres
approches associent plusieurs WCETs a chaque tache et considérent alors un
scénario d’ordonnancement par niveau de criticité [9, 22, 44]. En général on
identifiera un WCET de haute criticité, qui est estimé le plus stir possible et
donc grand car pessimiste. Et un second WCET de criticité moindre (mais
respecté dans la majeure partir des situations) est estimé, moins pessimiste
et donc plus court.

Plus le niveau de criticité est haut, plus les WCETs seront allongés et
prudents [15]|, au sens sir de ne pas étre dépassés. Initialement, toutes les
taches sont assignées par leur WCET de faible criticité. Durant I’exécution,
ils observent si les taches signalent leur fin d’exécution & l'instant prédéfini
par leur WCET de faible criticité. Si aucun signal de terminaison n’a été
regu, le passage vers un WCET de plus haute criticité se fait et le systéme
passe donc sur un ordonnancement de plus haut niveau de criticité en court
d’exécution en modifiant les WCET pour les valeurs de haute criticité. Les
taches avec un plus faible niveau de criticité sont abandonnées [8] ou ré-
allouées pour étre ré-exécutées quand le systéme reviendra au mode de faible
criticité [19].

Dans [6], les systémes multi-critiques utilisent un ordonnancement dé-
clenché temporellement ot le WCET estimé peut étre dépassé sans pro-
voquer d’erreur critique au fonctionnement. Un moniteur détecte en cours
d’exécution les dépassements, et change d’ordonnancement sur la base d’or-
donnancements pré-calculés. Dans [21], un ordonnancement déclenché tem-
porellement permet aux taches de méme niveau de criticité d’étre exécutées
en méme temps, permettant une isolation temporelle des taches.

3.3.2 Ordonnancements multi-processeurs et multi-coeurs

Dans [22] est décrit la généralisation de I'algorithme préemptif sur mono-
processeur EDF avec Deadlines Virtuelles (FEarliest Deadline First-Virtual
Deadlines - EDF-VD), (c.f. 3.2), aux plateformes multi-processeurs. Pour
des ordonnancements dit "globaux", ils exploitent un modéle "standard"
de multiprocesseur, fpEDF, et le combinent avec I’approche sus-mentionnée
EDF-VD. Les mesures indiquent que la combinaison est efficace. Des ex-
tensions de cette étude [9] mettent en perspective l'utilisation d’ordonnance-
ments partitionnés vis-a-vis de d’ordonnancements globaux pour les systémes
& criticité mixte. Il en résulte que I'ordonnancement par partitionnement est
bien plus efficace.

Malgré ce résultat, diverses études de partitionnements globaux, tel que
celle de Pathan [44] qui dérive de I'ordonnancement & Priorités Fixes. Ici,
les méthodes pour mono-processeur sont reprises, avec 'intégration d’une
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analyse pour multi-processeur de facon a rechercher un ordonnancement op-
timal. L’approche arrive & démontrer son efficacité par la mesure d’un ratio
de succes d’ordonnancement, et ’analyse bénéficie méme d’améliorations par
Jung & Lee [28].

Une approche récente de I’ordonnancement de systémes multi-coeurs est
fournie par Kritikakou [31, 32]. Le principe repose sur le monitoring en cours
d’exécution de l'utilisation des ressources, de facon & garantir le respect des
WCET. Kritikakou identifie ainsi quand une tache critique va souffrir d’in-
terférences de taches moins importantes, de part le partage de la plateforme
physique (utilisation des bus de communication, espaces mémoire...). En mo-
nitorant la tache critique, il est possible d’identifier le moment au dela duquel
il y a risque qu’elle dépasse son échéance d’exécution. A ce point donné, il est
possible de bloquer la tache non critique de fagon a stopper les interférences.
Cette approche d’abord statique méne a une amélioration plus dynamique.

4 Adaptation Dynamique

4.1 Gestion temps-réel dynamique

Plusieurs approches proposent la ré-allocation des ressources basée sur
les informations qui dérivent du monitoring de leur utilisation, par exemple
les accés mémoire. Dans [42] les interférence-sensitive WCETs sont déter-
minés selon une analyse préliminaire de 1'utilisation des ressources par les
taches. Les ressources partagées sont ensuite partitionnées hors-ligne avec les
taches. Un moniteur observe durant ’exécution 'utilisation en ressource des
taches et suspend celles qui sur-utilisent leur capacité allouée. Dans [41], le
partitionnement des ressources peut étre modifié de fagon dynamique, quand
elles sont sous utilisées.

Dans [58, 59| les accés mémoire sont réservés aux taches critiques. Un
controleur régule pendant I'exécution I'accés aux mémoires partagées et s’as-
sure de 'isolation temporelle entre les taches. Une solution de profilage hors-
ligne a été proposée dans [38|, qui trouve les pages mémoire les plus fré-
quemment utilisées par une tache donnée. Ces informations sont utilisées
pour modifier la localisation des variables dans les caches partagés de fagon
& réduire les interférences.

L’approche hardware de [37] permet de monitorer uniquement quand on
dispose d’un temps-mort de calcul, garantissant que le monitoring n’impacte
pas la validation des contraintes de temps-réel. Si aucun temps-mort n’existe,
une opération d’abandon de taches non critiques minimise le dépassement
généré par le monitoring.

Des travaux récents menés au LAAS [33, 34| proposent une approche
innovatrice pour gérer l'exécution stire d'un systéme a niveau de criticité
mixte sur une plateforme multi-coeurs. Cette approche d’abord appliquée
avec des calculs statiques lors de la conception a été étendue pour effectuer
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des calculs en ligne pour gérer I’'ordonnancement de fagon dynamique. Pour
les taches critiques, deux valeurs de WCET sont calculées a différents points
d’observation :

- Cas 1 : La tache critique est exécutée en isolation, ce qui correspond au
plus petit WCET,

- Cas 2 : La tache critique est exécutée en paralléle d’une charge maximale
(WCET maximal) : le processeur est sollicité au maximum,

Remarquant que ce dernier WCET en charge maximale correspond a la
définition usuelle d’'un WCET sur une plateforme multi-cceurs, il s’avére que
ce calcul donnera en général une sur-réservation des ressources et donc une
sous-utilisation a I’exécution. Il est alors possible d’exécuter les taches via un
ordonnancement classique basé sur les WCET usuels, et via les calculs aux
différents points d’observation, de basculer sur un fonctionnement critique
ou toutes les taches non critiques sont stoppées, de facon & se retrouver dans
la configuration connue ol les taches critiques s’exécutent en isolation. De
cette facon, il est possible de garantir de fagon siire que les taches critiques
s’exécutent dans les délais, tout en optimisant la puissance de calcul pour
exécuter les taches non critiques.

4.2 Virtualisation
4.2.1 Présentation

L’utilisation de plateformes physiques multi-coceurs est en grande partie
liée a la possibilité de pouvoir héberger des systémes qui jusqu’alors étaient
dans des calculateurs séparés. Une problématique qui survient alors est de
pouvoir héberger des taches qui reposent sur une base logicielle différente.
En effet, 1a ou les taches critiques vont évoluer soit sur une architecture type
AUTOSAR, soit sur un OS temps-réel, d’autres taches a temps-réel "mou"
s’exécutent sur des systémes d’exploitation d’usage général comme Linux. De
fagon a associer les tiches sur une méme plateforme, il est donc nécessaire
de fournir une interface qui permette la cohabitation de plusieurs systémes
d’exploitation. C’est ainsi que le principe de Virtualisation a vu le jour.
Il s’agit d’une couche logicielle nommée Moniteur de Machines Virtuelles
(Virtual Machine Manager - VMM ) ou encore Hyperviseur qui fait I'interface
entre la couche matérielle et les systémes d’exploitation. L’Hyperviseur gére
alors des Machines Virtuelles, qui servent de support pour héberger un type
de systéme d’exploitation donné.

Les Machines Virtuelles doivent respecter trois propriétés clé, selon Popek
& Goldberg [45]. Tout d’abord la propriété d’équivalence qui implique que
les performances d’un programme soient équivalentes au sein d’une machine
virtuelle et nativement. Cette propriété a deux exceptions, qui sont d’une
part 'écart di a I'exécution du Moniteur de Machines Virtuelles et d’autre

21



[ )( ) | )( ]

Systéme d’Exploitation Virtualisé SRR

Systéme d’Exploitation Virtualisé

Hyperviseur Hyperviseur

Hyperviseur

Systéme d’Exploitation Systeme d’Exploitation Temps-Réel

Matériel

Matériel Matériel

(a) Hyperviseur de type 1 (natif) (b) Hyperviseur de type 2 (C) Hyperviseur de type 1 Hybride

FIGURE 6 — Types d’'Hyperviseurs

part des écarts diis a I'utilisation de ressources (mémoire notamment) parta-
gées. Il faut pour ce dernier point maitriser la gestion des ressources partagées
entre machines virtuelles afin de limiter au maximum cet écart. La seconde
propriété est que I'hyperviseur doit avoir un contrdle total de I'utilisation
des ressources matérielles. Et enfin la derniére propriété requiert que le pro-
cesseur exécute directement ’ensemble des instructions des taches qui sont
le plus utilisées, de fagon a garantir les bonnes performances.

4.2.2 Types d’Hyperviseurs

On peut caractériser deux types d’Hyperviseurs, qui ont chacun leurs
avantages et inconvénients :

— Type 1 - Les hyperviseurs de type 1, dit natifs, s’exécutent directement
sur la plateforme matérielle. Ils lancent alors des systémes d’exploita-
tion distincts dans des machines virtuelles.

— Type 2 - Les hyperviseurs de type 2, s’exécutent au sein d’un systéme
d’exploitation dit systéme hote. On a donc un premier systéme d’ex-
ploitation installé sur le matériel, qui exécute ’hyperviseur. C’est ce
que l’on retrouve classiquement sur un ordinateur personnel.

On peut noter aussi un troisiéme type d’hyperviseur dit hybride qui dérive du
type 1. Ce dernier exécute I’hyperviseur au sein d’un systéme d’exploitation,
mais qui a pour spécificité d’étre temps-réel. Ce systéme hote exécute alors
en concurrence ’hyperviseur, et des taches critiques. De cette fagon, il est
possible sur le méme support physique d’avoir une tache critique qui s’exé-
cute nativement sur un systéme d’exploitation temps-réel, et en concurrence,
I’hyperviseur qui pourra exécuter des taches moins critiques dans des ma-
chines virtuelles. L’ensemble de ces architectures sont représentées en figure

&

Dans les systémes embarqués, on constate le plus souvent l'utilisation
d’hyperviseurs de type 1, pour des raisons de performances. On a notamment
une diminution du volume de code occupé par I’hyperviseur sur la plateforme
physique. Cela offre plusieurs avantages comme le gain d’embarquabilité (qui
laisse donc un espace mémoire plus important pour les applications) et cela
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facilite les tests et la certification de par la simplification de I’architecture.
Grace a l'utilisation d’hyperviseur dans le cadre des architectures automo-
biles, il devient possible d’assurer les contraintes de séparation spatiale et
temporelle des applications sur le méme calculateur, en apportant une vi-
sion globale du systéme afin de le superviser et de s’assurer du respect des
contraintes de temps-réel. Le fait de déporter sur du logiciel la configuration
de 'architecture logicielle permet une flexibilité du systéme et donc sa mise &
jour et son amélioration de fagon simplifiée. Les hyperviseurs sont donc une
trés bonne piste & explorer dans le cadre d’'une exploitation de calculateurs
pour héberger des systémes multi-critiques.

5 Conclusion

L’évolution constante des systémes industriels améne a 1'utilisation d’ar-
chitectures électriques, électroniques et logicielles innovantes qui nécessitent
de nouvelles méthodes afin de continuer & garantir les contraintes propre aux
systémes critiques. Dans le domaine automobile, cela se traduit par 'arrivée
des voitures connectées et autonomes, qui demande des architectures a forte
adaptabilité tout en respectant les contraintes de temps-réel et de stireté de
fonctionnement.

L’objet de la thése consiste a proposer une méthode de conception et
de validation d’une architecture E/E et de ’architecture logicielle associée,
basées sur les nouvelles technologies embarquées (processeurs multi-coeurs,
Hyperviseur..) pour la génération 2025-2030 des véhicules. Les travaux de
cette thése viseront plus particuliérement a maitriser le dimensionnement,
I’allocation et I'ordonnancement des ressources que de telles architectures
E/E et logicielle devront mettre & disposition des applications embarquées.
Ces architectures devront garantir le respect d’exigences de performance,
de disponibilité, de stireté de fonctionnement et de cyber-sécurité, tout en
offrant ’évolutivité requise dans le contexte du développement de véhicules
électriques, connectés et autonomes. Un point critique de ce travail sera de
maitriser la complexité et la non-predictibilité des architectures multi-coeurs
envisagées pour la génération 2025-2030.
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