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Résumé. Le développement rapide et massif des objets connectés a eu de
multiples conséquences sur la sécurité des systéemes d’information. L’une
des plus importantes a été le déploiement de nouvelles technologies sans fil
adaptées a ces systémes d’un nouveau genre et a leurs contraintes, telles
que I’économie d’énergie et des architectures matérielles aux performances
limitées. Des technologies telles que le Zigbee, le Bluetooth Low Energy
(BLE) ou le Z-Wave ont ainsi vu le jour, et sont aujourd’hui de plus
en plus fréquemment rencontrées dans les environnements domestiques
comme professionnels. De plus, leur développement concurrent a mené a
un déploiement simultané de ces technologies, qui co-existent aujourd’hui.
Dans cet article, nous présentons une nouvelle stratégie d’attaque pivot
nommée WazaBee, permettant de détourner le fonctionnement de puces
BLE couramment utilisées dans I'Internet des objets, ou IoT, afin d’at-
taquer des réseaux d’une autre technologie, dans notre cas, les réseaux
Zigbee environnants. Autrement dit, nous montrons qu’il est possible de
modifier le firmware d’une puce BLE afin de réaliser des communications
Zigbee par I'intermédiaire de celle ci. Nous présentons les bases théoriques
de l'attaque et nous décrivons les expériences qui nous ont permis de
mettre en oeuvre avec succes cette attaque en pratique.

1 Introduction

Il est aujourd’hui évident que le déploiement rapide et massif des
objets connectés pose des problemes de sécurité majeurs, tant pour la
sécurité de ces nouveaux systemes que pour celle des infrastructures
informatiques traditionnelles. Ces problémes constituent de véritables
défis pour la communauté scientifique, et il devient urgent d’identifier
les risques nouveaux associés a ces systemes ainsi que les contre-mesures
adaptées.

De nombreux facteurs sont responsables de cette situation, en pre-
mier lieu des problématiques d’ordres économique et industriel : en effet,
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le time-to-market impose aux fabricants de développer en continu de
nouveaux systémes intégrant toujours plus de fonctionnalités, tout en
conservant des coiits de production bas. Ces contraintes peuvent ainsi
amener les fabricants & privilégier ’ajout de nouvelles fonctionnalités au
détriment de la sécurité, qui s’inscrit dans un processus de long terme
potentiellement coliteux dont l'intérét n’est pas immédiatement percep-
tible par l'utilisateur final. Le fait que les fabricants d’objets connectés ne
soient généralement pas issus de l'industrie logicielle traditionnelle (petit
électroménager, électronique, ...) est également problématique, car ils
ne disposent pas de la culture de la sécurité et des effets d’apprentissage
produits par les attaques successives et répétées qu’a pu subir I'industrie
du logiciel.

D’autres facteurs de risques tiennent principalement a un certain
nombre de caractéristiques propres a ces systémes. On peut ainsi souligner
I'usage fréquent de micro-contréleurs peu puissants pour la conception de
ces objets, principalement choisis pour des motifs d’économie d’énergie,
compliquant I'implémentation de certaines fonctionnalités de sécurité
couramment utilisées dans I'informatique traditionnelle, comme certaines
fonctions cryptographiques notamment.

Enfin, 'une des caractéristiques récurrentes de ces objets est la connec-
tivité sans fil. En effet, les objets connectés embarquent des composants
radios permettant de communiquer avec d’autres systéemes par I'intermé-
diaire de nouveaux protocoles sans fil. Ces protocoles sont aujourd’hui
nombreux et sont activement développés : on a ainsi vu apparaitre de
nombreuses technologies sans fil nouvelles ces derniéres années, proposant
des fonctionnalités telles que la faible consommation énergétique, des piles
protocolaires simplifiées, clairement orientées pour conquérir ce nouveau
marché. Certaines de ces technologies, telles que le Zigbee [23], le Blue-
tooth Low Energy (BLE) |21,122] ou le Z-Wave |10] sont aujourd’hui bien
connues techniquement, y compris du point de vue des risques en termes
de sécurité, tandis que d’autres, plus obscures et parfois propriétaires,
restent peu étudiées, rendant I'impact de leur déploiement plus difficile a
évaluer.

Au dela des vulnérabilités inhérentes a un protocole sans fil donné
ou a l'implémentation des piles protocolaires associées, le déploiement
conjoint de ces technologies sans fil dans le méme environnement pose
également probléeme. En effet, il n’est pas rare de trouver dans un méme
environnement professionnel ou domestique de multiples objets, communi-
quant chacun avec des protocoles sans fil différents. De plus, certains de
ces objets sont destinés a un usage mobile : une montre connectée, par
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exemple, est amenée a étre transportée par 'utilisateur aussi bien sur son
lieu de travail qu’a son domicile, exposant de multiples environnements a
une attaque potentielle.

Dans ces conditions, s’interroger sur 'impact de cette coexistence de
protocoles sans fil en termes de surface d’attaque devient indispensable.
L’un des risques majeurs de déployer de tels environnements est évidem-
ment la possibilité pour un attaquant d’utiliser un systéme préalablement
compromis pour «pivoter» sur d’autres systemes d’information a proxi-
mité par 'intermédiaire de ces protocoles sans fil. Dans cet article, nous
nous concentrerons sur une problématique particuliére et peu étudiée sous
I’angle de la sécurité : est-il possible de détourner le comportement d’un
composant radio prévu pour communiquer avec un protocole donné pour
le faire communiquer avec un protocole différent ?

L’impact d’une telle problématique nous semble particulierement cri-
tique, car elle ouvre potentiellement la voie a des scénarios de compro-
mission nouveaux et difficiles a anticiper du point de vue défensif. Nous
focaliserons notre travail sur deux protocoles couramment utilisés au sein
de I'Internet des objets, le BLE et le Zigbee. Notre contribution principale
sera la présentation technique d’une nouvelle stratégie d’attaque pivot
nommée WazaBee, exploitant certaines caractéristiques du BLFE pour
détourner des puces destinées a 1'usage de cette technologie afin de les
faire communiquer avec un autre protocole, le Zigbee.

2 Stratégies d’attaques pivot existantes

Dans cette section, nous présentons brievement les différentes stratégies
existantes permettant de mettre en place une attaque pivot vers un autre
protocole. Dans un premier temps, nous décrivons les solutions liées a
I'utilisation de composants radios multi-protocoles, puis nous dressons un
panorama des travaux existants dans la littérature scientifique permettant
de mettre en place une telle attaque sur un composant dédié a un protocole
spécifique.

2.1 Les composants matériels multi-protocoles

L’objectif principal d’une attaque pivot étant de tirer profit de la
coexistence de multiples protocoles dans le méme environnement afin de
compromettre de nouveaux systemes, I’approche la plus naturelle consiste
a compromettre un composant matériel supportant plusieurs protocoles
de communication.
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Différents types de composants matériels offrent cette possibilité. Les
Software Defined Radios, par exemple, sont des composants radios dont
I’architecture est congue dans un objectif de généricité, autorisant de
fait la communication avec de multiples protocoles sans limites liées a
la modulation ou aux bandes de fréquences utilisées. Ces composants
matériels ne sont cependant généralement pas déployés au sein des objets
connectés et sont plus destinés a un usage de prototypage ou de recherche.

Il existe également des puces intégrant des composants radios multi-
protocoles. C’est par exemple le cas du B-L475E-I0T01A [2], un systéme
basé sur le microcontréleur STMS32L/ destiné au développement IoT et
intégrant de multiples protocoles radios (tels que le Bluetooth, le WiFi ou
le NFC). De méme, le CC2652R (3] de Texzas Instruments supporte de mul-
tiples technologies dans la bande 2.4 & 2.5GHz. La compromission d’une
telle puce facilite grandement la mise en place d’une attaque pivot visant
les technologies nativement supportées par le composant. Cependant, leur
colit élevé et le fait que I'utilisation de telles puces multi-protocoles ne
soit généralement intéressante que pour un nombre tres restreint d’équipe-
ments (de type gateway, notamment) limitent de facto leur déploiement
dans I'JoT.

2.2 Les composants matériels mono-protocole

La plupart des objets connectés étant basés sur des composants ma-
tériels ne supportant qu’un seul protocole de communication, la mise
en oeuvre pratique d’une stratégie d’attaque pivot est beaucoup plus
complexe. A notre connaissance, il n’existe pas dans la littérature scienti-
fique de travaux ayant exploré spécifiquement cette problématique sous
I’angle de la sécurité. Cependant, certaines contributions ont exploré des
thématiques connexes.

Les contributions les plus pertinentes sont sans doute celles concernant
les Cross-Technology Communication (ou CTC) : ces travaux ont pour
vocation de fournir des solutions de communications entre des composants
matériels mono-protocoles supportant des technologies sans fil hétéro-
genes. Deux grandes approches peuvent étre distinguées : les Packet-Level
CTC et les PHY-layer CTC. Les Packet-Level CTC permettent d’établir
un canal de communication par I'intermédiaire d’informations liées aux
paquets. Par exemple, K. Chebrolu et A. Dhekne proposent d’utiliser la
durée des paquets pour transporter de I'information [9], tandis que S. Min
Kim et T. He défendent dans leur approche FreeBee [15] 'utilisation de
Iintervalle entre des trames beacons afin d’atteindre cet objectif. D’un
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point de vue offensif, ces approches peuvent étre utilisées dans une op-
tique d’exfiltration de données, mais ne permettent pas d’envisager des
scénarios de type attaque pivot. De plus, des limitations importantes intrin-
seques aux approches décrites, notamment en terme de débit, compliquent
considérablement leur déploiement en pratique.

Les PHY-layer CTC, basées sur le détournement de la couche physique
des protocoles supportés, sont beaucoup plus pertinentes vis a vis de notre
problématique : notre stratégie offensive peut étre assimilée a ce type de
CTC. On peut ainsi citer les travaux de Z. Li et T. He [16], ayant permis
de simuler une trame Zigbee par l'intermédiaire d’un émetteur WiFi. De
méme, W. Jiang et al ont successivement proposé 'approche BlueBee [14],
permettant de générer une trame Zigbee par l'intermédiaire d’un émetteur
BLE, et XBee [13], démontrant la possibilité sous certaines conditions
de recevoir une trame Zigbee depuis un récepteur BLE. Cependant, ces
travaux souffrent de limitations importantes, qui empéchent leur utilisation
dans un cadre offensif, notamment dans une optique d’attaque pivot. A
titre d’exemple, la sélection du canal Zigbee par BlueBee est basée sur un
détournement du mécanisme de saut de fréquence du mode connecté du
BLE, nécessitant donc qu’une connection soit préalablement établie. De
méme, la réception de trames Zigbee par XBee n’est possible que si les
données a transmettre sont préfixées d’un identifiant précis, nécessitant
donc une coopération de ’émetteur Zigbee. Ces contraintes peuvent étre
facilement résolues dans un cadre fonctionnel, ot une communication
CTC légitime pourrait étre intentionnellement mise en place, mais rendent
ces solutions trop limitées dans le cadre d’une stratégie offensive de type
attaque pivot. Notre approche s’affranchit de ces limites en proposant une
solution CT'C bidirectionnelle, fiable et n’impliquant aucune collaboration
des équipements environnants, la rendant utilisable dans un contexte
offensif.

Une autre contribution intéressante est la présentation d’une stratégie
d’attaque nommée Packet-in-Packet |12]. Proposée par T. Goodspeed et
al., elle consiste a encapsuler une trame complete dans une payload de ni-
veau applicatif : une mauvaise interprétation du début de la trame légitime
par le récepteur (par exemple en raison d’interférences ayant provoqué
loccurence de bitflips dans la démodulation) aura alors pour conséquence
Iinterprétation de la trame injectée. Cette stratégie est particulierement
intéressante pour pouvoir contourner des vérifications logicielles effectuées
par la couche protocolaire, et peut ainsi permettre d’accéder & un controle
bas niveau partiel du composant radio. Cependant, ’auteur souligne une
application possible particulierement intéressante dans le cadre du dé-
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veloppement d’une attaque pivot : cette technique offensive peut étre
employée pour injecter du trafic correspondant a une autre technologie, en
encapsulant une trame correspondant & un protocole différent. Il est ainsi
possible dans certaines conditions de développer une primitive d’émis-
sion visant un protocole différent de celui supporté initialement par le
composant radio. Cependant, cette stratégie reste limitée & un nombre
restreint de protocoles, ceux ci n’étant atteignables que sous réserve que les
modulations employées présentent des caractéristiques similaires (bande
de fréquences, débit de données, etc). Par exemple, M. Millian et V. Yadav
consacrent un article a 'application de cette stratégie d’attaque sur des
trames 802.15.4 [17], et évoquent en perspective la possibilité d’injecter
du trafic 802.15.4 en ’encapsulant dans des trames 802.11. Ils soulignent
cependant la difficulté d’une telle stratégie, liées a de multiples différences
entre les technologies concernées.

Une autre contribution de T. Goodspeed peut également étre mise en
avant : il a en effet présenté une vulnérabilité touchant la puce nRF24L01+
et facilitant 1’écoute passive et 'injection de trames sur un ensemble de
protocoles utilisant la modulation Gaussian Frequency Shift Keying (tels
que le Bluetooth Low Energy ou I’Enhanced ShockBurst). 11 est en effet
possible de détourner 'usage d’un registre destiné a la sélection d’adresse
afin de sélectionner un préambule arbitraire [11]. L'usage naturel de cette
vulnérabilité est ’ajout d’un mode promiscuous pour le protocole Enhanced
ShockBurst, celui ci étant supporté nativement par la puce. Cependant,
il est également possible de détourner ce registre afin de détecter les
préambules utilisés par des technologies différentes, a la condition que celles
ci utilisent des modulations et des débits similaires. Cette vulnérabilité
a ainsi permis & M. Newlin d’écrire, dans le cadre de ses recherches sur
les vulnérabilités des périphériques d’entrée sans fil (MouseJack [18]), un
firmware dotant le nRF24 de fonctionnalités d’écoute passive avancées
pour le protocole Enhanced ShockBurst, mais également pour certains
protocoles similaires comme le protocole Mosart, par exemple.

Dans le prolongement de ces travaux, D. Cauquil a constaté la pré-
sence d’une vulnérabilité similaire sur d’autres modeles de puces de Nordic
Semiconductors [6], amenant ainsi au développement d’un outil similaire
pour le nRF51. 11 a ainsi pu utiliser cette fonctionnalité pour implémenter
des primitives de communication avec un protocole propriétaire non ini-
tialement supporté par la puce, permettant de contrdler un mini-drone [7].
Une implémentation de ces primitives est proposée dans le cadre du projet
radiobit 5].
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Ces travaux apportent une réponse partielle & notre problématique : il
semble en effet possible de développer des primitives de communication a
destination de protocoles non initialement supportés par les composants
matériels concernés. Cependant, plusieurs limites restreignent fortement
I'usage de ces techniques : celles-ci sont en effet restreintes a des technolo-
gies utilisant des modulations similaires ou impliquent une collaboration
active des équipements environnants, et sont parfois dépendantes de 1'utili-
sation de puces spécifiques (notamment les puces Nordic SemiConductors
nRF2/ et nRF51). Notre contribution principale présente une stratégie
d’attaque pivot s’affranchissant de certaines de ces contraintes, permettant
I’implémentation de primitives de communication visant une technologie
présentant une modulation différente de celle initialement supportée par
les puces étudiées et ne reposant pas sur la collaboration d’équipements
tiers, dont l'usage pourrait étre généralisé a de multiples composants
matériels de constructeurs différents.

3 Présentation des protocoles étudiés

Dans cette partie, nous introduisons des notions et des définitions
utiles & la compréhension de la stratégie d’attaque. Nous décrivons ensuite
succinctement le fonctionnement des couches inférieures des protocoles
BLE et Zigbee.

3.1 Modulation numérique

Les protocoles de communication sans fil ont pour objectif la trans-
mission d’informations numériques d’une source a un (ou plusieurs) des-
tinataire(s), véhiculées par la propagation d’ondes radio-fréquences. La
mise en oeuvre de cette transmission est réalisée par des techniques de
modulation numérique.

La modulation numérique est définie comme le processus par le-
quel un signal numérique (le signal modulant) est transformé en un signal
adapté au canal de transmission. Cette transformation s’effectue générale-
ment en faisant varier les caractéristiques d’une onde sinusoidale nommée
porteuse en fonction des données a transmettre : le signal résultant, nommé
signal modulé, peut ainsi étre transmis par l'intermédiaire du canal de
transmission. Un processus symétrique, la démodulation, permet alors
au récepteur d’effectuer 'opération de transformation inverse, pour ex-
traire du signal modulé I'information initiale.
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La porteuse étant définie comme une onde sinusoidale, I’équation qui
la représente est la suivante :

Acos(2nfet + b) (1)

avec :

— A l'amplitude de la porteuse,

— fe la fréquence de la porteuse,

— ¢ la phase de la porteuse.

Une modulation numérique peut ainsi faire varier I’amplitude, la
fréquence et/ou la phase de la porteuse en fonction du signal modulant.
Le signal modulé peut donc étre exprimé comme une sinusoide dont les
parametres sont variables en fonction du temps :

s(t) = A(t) cos(2m fot + ¢(t)) (2)

Il est également possible de représenter 1’état du signal modulé a un
instant donné en le représentant par un vecteur dans le plan complexe.
La norme de ce vecteur représente alors I'amplitude du signal, tandis que
son argument correspond a la phase (instantanée). En effet, d’apres la
relation trigonométrique suivante :

cos(a + ) = cos(a) cos(f) — sin(«) sin(S) (3)
On peut développer la formule sous la forme :

(1) = A(t) cos(2mfel + (1)) (4)
(

t) cos(2m fot) cos(p(t)) — A(t) sin(2m fet) sin(p(t)) (5)
= I(t) cos(2m fct) — Q(t) sin(27 f.t) (6)

avec :

— I(t) = A(t) cos(4(t)) la composante dite «en phase»,

— Q(t) = A(t)sin(¢(t)) la composante dite «en quadraturey.

Il est ainsi possible de représenter sous forme vectorielle dans le plan
complexe ’état du signal & un instant donné. Cette représentation, illustrée
en figure [Th, est couramment utilisée en traitement du signal, notamment
pour représenter une modulation graphiquement (on parle alors de constel-
lation). On peut également noter que ’équation @ démontre qu’il est
possible de controler la phase instantanée, la fréquence instantanée et
I’amplitude du signal modulé en manipulant 'amplitude des signaux I et
Q. Cette propriété est la base d'un type de modulateur dit 1/Q, illustré

en figure [Ip.
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Génération de
la porteuse

a)

Fig. 1. a) Représentation I/Q de I’état d’un signal & un instant donné, b) Modula-
teur I/Q

3.2 Le Bluetooth Low Energy (BLE)

Le protocole Bluetooth Low Energy, ou BLE, est une variante simplifiée
du protocole Bluetooth classique destinée aux objets connectés, introduite
dans la version 4.0 de la spécification Bluetooth [4]. 11 est notamment
optimisé pour ’économie d’énergie, et son usage se généralise dans I'JoT
en raison de sa faible complexité et de son large déploiement (il est supporté
par défaut par la plupart des smartphones et des ordinateurs).

On s’intéresse ici principalement aux couches inférieures du protocole,
notamment la couche physique. Une description plus complete de ce
protocole et des problématiques de sécurité associées a été présentée a
SSTIC [§].

La couche physique du protocole (couche PHY') prévoit un format de
paquet unique, illustré en figure [2 et composé des champs suivants :

— Préambule : champ d’un octet correspondant a une série de bits
alternés (0x55), utilisé pour synchroniser le récepteur sur le début
de la trame,

— Access Address : adresse unique composée de 4 octets, permet-
tant d’identifier de facon unique une connexion particuliére (en
mode connecté) ou un paquet d’annonce (ou advertisement),

— Protocol Data Unit (PDU) : champ de taille variable conte-
nant une entéte niveau liaison (dite LL Header) et les données a
transmettre,

— Cyclic Redundancy Check (CRC) : champ de 3 octets des-
tiné au controle d’intégrité, par I'intermédiaire d’un contrdle de
redondance cyclique.
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| Access Address |

| Préambule | ‘ Protocol Data Unit (PDU) ‘ ' CRC ‘
| 1loctet || 4 octets | 2-257 octets 3 octets
| Entéteniveau ||  Données |
liaison (LL)
2 octets | | 0-255 octets

Fig. 2. Format d’une trame BLE

Lors de la transmission d’une trame, la donnée transmise par les couches
supérieures est donc préfixée d’une entéte par la couche liaison (dite LL),
et encapsulée dans le champ PDU. Le CRC correspondant est calculé et la
valeur obtenue est ajoutée a la suite du PDU. Une transformation nommée
whitening est ensuite appliquée, permettant de construire une séquence
pseudo-aléatoire afin d’éviter la présence de longues séquences répétées
de 1 ou 0 qui pourraient étre problématiques lors de la transmission du
signal modulé. Finalement, le préambule et I’Access Address sont ajoutées
avant le PDU, et la trame est ensuite fournie en entrée du modulateur.

La couche physique du BLE est basée sur une modulation de fréquence,
nommée Gaussian Frequency Shift Keying (GFSK), opérant dans la bande
2.4 & 2.5 GHz. Il s’agit d’une variante de la modulation dite 2-Frequency
Shift Keying (2-FSK) : en effet, a la différence de cette derniere, le signal
modulant est fourni en entrée d’un filtre gaussien. Cette transformation est
destinée & éviter les changement brutaux de fréquence lors du changement
de symbole.

Une modulation de type 2-FSK va donc coder deux symboles (0 et
1 dans le cas de données binaires) par deux fréquences différentes. Ces
fréquences sont calculées grace aux relations suivantes :

m
2T

FOch_Af:fc_ (7)

m

F=f+Af=f
V= St A= ot g

(8)

Avec :

— fe¢ la fréquence de la porteuse, dite fréquence centrale,

— Af la déviation de la modulation (correspondant au décalage entre
la fréquence codant le symbole et la fréquence de la porteuse),

— m l'indice de modulation (correspondant & une valeur entre 0 et 1
caractérisant la modulation),
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— T la durée d’un symbole (soit l'inverse du débit de données).
Une telle modulation produira donc un signal modulé dont ’amplitude
est constante et la phase continue au cours du temps, comme l’illustre la

figure

| | | |
Fréquence Fy : 1 | | | | | > l | | |

| | -
Signal modulé : | | | | | | | | |

v

.
v

Durée d'un
symbole: Tg

Fig. 3. Représentation temporelle du signal modulé d’'une GFSK

Il n’est pas naturel de représenter une modulation en fréquence sous
la forme d’une constellation (représentation I/Q dans le plan complexe),
car la fréquence instantanée du signal modulant n’est pas directement
observable sur celle ci (seules les informations de phase instantanée et
d’amplitude apparaissent). Cependant, il est possible d’en donner une

intuition en notant la relation suivante, reliant la phase instantanée a la
fréquence instantanée :

1 do(t)
£ = 5 )

Avec :

— f(t) la fréquence instantanée,

— ¢(t) la phase instantanée.

Ainsi, la variation de fréquence instantanée peut étre observée en
observant le sens de rotation de la phase instantanée : une augmentation
de la fréquence (codant la valeur 1) provoquera une rotation de la phase
dans le sens anti-horaire, tandis qu'une diminution de la fréquence (codant
la valeur 0) provoquera une rotation dans le sens horaire. On peut ainsi
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représenter une telle modulation dans le plan complexe en observant le
sens de rotation de la phase, comme illustré par la figure [4]

canal Q

(quadrature) Rotation anti-horaire:

T transmission d'un bit de

valeur 1
tr

Canal |
(In-phase)

Rotation horaire:
- transmission d'un
hit de valeur 0
"

-

Fig. 4. Représentation I/Q d’une modulation 2-FSK

Dans le cas du BLE, la spécification précise que l'indice de modulation
doit étre compris entre 0.45 et 0.55. Quant a la durée d’un symbole T, elle
dépend du mode utilisé. En effet, les premiéres versions de la spécification
imposaient un débit de données de 1 Mbits/s (soit T = 107%s). Cependant
la version 5 de la spécification a introduit deux nouveaux modes de
fonctionnement de la couche physique : un mode dit LE Coded, que nous
ne développerons pas ici, et un mode dit LE 2M fonctionnant a 2 Mbit/s
(soit Ty = 5 x 107 7s).

La fréquence centrale est, quant a elle, dépendante du canal de com-
munication utilisé. En effet, la spécification prévoit 40 canaux de com-
munication dans la bande de fréquence 2.4 a 2.5 GHz, occupant chacun
une largeur de bande de 2 MHz. Trois de ces canaux (numérotés 37, 38
et 39) étaient initialement dédiés a la diffusion de messages d’annonce
(canaux d’advertising) tandis que les 37 autres canaux étaient prévus pour
I’échange de données en mode connecté (canaux de données). Cependant,
I’ajout des nouveaux modes LE Coded et LE 2M introduit la possibilité
d’utiliser les canaux de données comme canaux d’advertising secondaires.
Chaque canal étant numéroté par un nombre entier compris entre 0 et
39 (inclus), la relation suivante relie la fréquence centrale du canal & son
numéro :
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2402, si k=37
2426, si k=38
fe = < 2480, si k=39 (10)

2400 + 2(k +2),  sik <11
2400 + 2(k + 3), sinon.

Avec :
— k le numéro de canal, compris entre 0 et 39,
— f¢ la fréquence centrale du canal (en MHz).

3.3 Le Zigbee

Le protocole Zigbee est 'un des protocoles de communication sans
fil les plus communément utilisés dans 1’JoT. Sa faible consommation
énergétique, le cott modique des composants radios ainsi que la possibi-
lité de construire des topologies complexes le rendent particulierement
attractif pour le développement de ce type de systémes, et en font un
concurrent sérieux du BLFE. Basé sur la norme IEEE 802.15.4 , qui
définit notamment le fonctionnement des couches physique et liaison, sa
spécification décrit principalement les couches supérieures de la pile pro-
tocolaire (notamment réseau et applicative). Nous nous concentrerons
ici sur les couches inférieures du protocole, et particulierement la couche
physique telle qu’elle est définie par la norme 802.15.4.

La couche physique du protocole (nommée PHY') définit le format de
paquet illustré en figure [5]

Celui-ci est composé des champs suivants :

Entéte de synchronisation (SHR) Entéte physique (PHR)
I .
" ar Bl
| Préambule | | StartofFrame ||  Length || ProtocolService Data Unit(PSDU) |
Delimiter (SFD)
4 octets 1 octet 1 octet 0-125 octets
| Entetenveau || Données || CRC(FCS) |
liaison (MHR)
| variable variable 2 octets

Fig. 5. Format d’une trame 802.15.4



14 WazaBee

— Préambule : champ de 4 octets correspondant & une série de
4 octets nuls (0x00 0x00 0x00 0x00), utilisé pour synchroniser le
récepteur sur le début de la trame,

— Start of Frame Delimiter (SFD) : champ d’un octet corres-
pondant a la valeur 0x7A, indiquant le début de la trame,

— Length (PHR) : champ d’un octet correspondant a la taille en
octets du Protocol Service Data Unit,

— Protocol Service Data Unit (PSDU) : champ de taille va-
riable, encapsulant la trame niveau liaison (ou MAC). Cette trame
est composée d'une entéte (le MAC Header, ou MHR), des données
a encapsuler, transmises par les couches protocolaires supérieures,
ainsi qu'un champ de deux octets, le Frame Check Sequence (ou
F(CS), permettant de vérifier 'intégrité de la trame regue.

La trame ainsi générée n’est cependant pas fournie en entrée du
modulateur sous cette forme : en effet, la norme 802.15.4 utilise une
technique d’étalement de spectre dite Direct Sequence Spread Spectrum
(ou DSSS). Chaque octet est découpé en deux blocs de 4 bits, les 4 bits
de poids faible (Least Significant Bits, ou LSB) puis les 4 bits de poids
forts (Most Significant Bits, ou MSB). A chacun de ces blocs est ensuite
substitué une séquence pseudo-aléatoire de 32 bits nommeée séquence PN
(Pseudorandom Noise) selon la correspondance indiquée dans le tableau
Les bits de cette séquence sont aussi appelés chips.

Bloc (bob1b2b3) Séquence PN (coc ... c30c31)

0000 11011001 11000011 01010010 00101110
1000 11101101 10011100 00110101 00100010
0100 00101110 11011001 11000011 01010010

1100 00100010 11101101 10011100 00110101
0010 01010010 00101110 11011001 11000011
1010 00110101 00100010 11101101 10011100

0110 11000011 01010010 00101110 11011001
1110 10011100 00110101 00100010 11101101
0001 10001100 10010110 00000111 01111011
1001 10111000 11001001 01100000 01110111
0101 01111011 10001100 10010110 00000111
1101 01110111 10111000 11001001 01100000
0011 00000111 01111011 10001100 10010110
1011 01100000 01110111 10111000 11001001
0111 10010110 00000111 01111011 10001100
1111 11001001 01100000 01110111 10111000

Tableau 1. Table de correspondance bloc / séquence PN



R. Cayre, F. Galtier, G. Auriol, V. Nicomette, G. Marconato 15

Les séquences PN sont ensuite fournies en entrée du modulateur. La
couche physique de la norme 802.15.4 se base sur une modulation de phase
nommée Offset Quadrature Phase Shift Keying (ou O-QPSK) dans la
bande 2.4 & 2.5 GHz. 1l s’agit d’une variante de la modulation de phase
Quadrature Phase Shift Keying, dont le principe est de coder I'information
binaire fournie en entrée en modulant la phase de la porteuse. Quatre
valeurs de phase sont ainsi utilisées pour transmettre quatre symboles,
chaque symbole étant composé de deux bits consécutifs, comme l'illustre

la figure |§|E|

Canal Q
(quadrature)

M

— pamma ——

fo1 .} w1
| «—t—h

’ t\ e
; - - \
|‘ ™ // L|
N,
H e o Canall

// \\\ + 7 (In-phase)
S ,/’ \\\ ."
‘/ \l ’

' b I E— *_“\
100 “a. -1 10)

R LT S

Fig. 6. Représentation 1/Q d’'une QPSK

Pour générer un tel signal, il est possible de controler indépendamment
les composantes I (en phase) et Q (en quadrature) : la composante I sera
utilisée pour moduler les bits pairs et la composante Q pour moduler
les bits impairs. Pour cela, la premiere étape consiste a transformer le
message binaire a moduler en une séquence d’impulsions rectangulaires
(notée m(t)) de durée Ty, (ou Ty correspond a la moitié de la durée d’un
symbole) : un bit & 1 sera codé par une impulsion rectangulaire positive
tandis qu'un bit a 0 sera codé par une impulsion rectangulaire négative.
On génere ensuite la séquence I(t) a partir des bits pairs de m(t) et Q(¢)
a partir des bits impairs : chaque impulsion rectangulaire composant ces
séquences aura ainsi une durée de Ts = 2T}. Il est ensuite possible de
générer le signal modulé s(t) a partir des composantes en phase et en
quadrature, tel que :

4. Dans le cas précis du Zigbee et donc de la modulation O-QPSK, chaque symbole
est composé de 2 chips.



16 WazaBee

s(t) = I(t) cos(2m fet) — Q(t) sin(27 fe.t) (11)
avec :
— I(t) la séquence d’impulsions rectangulaires correspondant aux bits
pairs de m(t),
— Q(t) la séquence d’impulsions rectangulaires correspondant aux
bits impairs de m(t),
— fe la fréquence de la porteuse.
La figure [7] présente un exemple d’un signal modulé et des étapes
nécessaires a sa construction.

mt) : séquence binaire
Ts=2T,

\ — — N

ol — g \ | g —
o
[ [ >
o
3 1 5

1(t) cos(2m,t)

AN ANAN AN anNNaN TalNah el
OO U OO O O tT

QM) sin(2rt)

Walla alallals Nalls alal Nalla B
A AV RV VAV AV IV A

s(t) : signal modulé

/4 /4 57([4 74 3T[.’4§ 7mi4

YOy A Y Y Yy MY A Y MOy MY
4 "\_/' S Y “\J ‘\, WYYV,
| 10 [ 11 | 00 [ 10 [ o1 | 10 \

Fig. 7. Représentation temporelle d’un signal modulé en QPSK et des étapes
intermédiaires nécessaires a sa construction

Cependant, cet exemple permet de mettre en évidence certains inconvé-
nients liés a ce type de modulation. En effet, le diagramme de constellation
présenté en figure [6] indique deux transitions diagonales, traversant les
deux axes a 'origine. Ces transitions sont problématiques car elles peuvent
étre amenées a générer de fortes variations d’amplitude du signal lors des
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sauts de phase de 7. De méme, des sauts de phase brusques impliquent
une bande passante plus importante.

L’O-QPSK résout en partie cette problématique : le principe est
tres similaire a la QPSK, mais la composante en quadrature est décalée
temporellement de T, par rapport a la composante en phase. Ainsi, cela
a pour effet de supprimer les transitions de phase de -7 comme illustré
dans le diagramme de constellation de la figure [§ : les composantes étant
modifiées alternativement, les sauts de phase possibles sont limités a
+7 (une transition de 7 de la QPSK correspondra & deux transitions
successives de +7 avec I’0O-QPSK).

Canal Q
(quadrature)

- A —

Fig. 8. Représentation I/Q d’une O-QPSK

La représentation temporelle des signaux générés par cette modulation
(consultable en figure @ illustre une derniére problématique : on observe
un certain nombre de discontinuités de phase, qui ont pour effet d’entrainer
I'utilisation d’une bande passante plus importante.

En conséquence, la norme 802.15.4 prévoit I'utilisation d’une impul-
sion de mise en forme semi-sinusoidale pour la formation des séquences
d’impulsions I(t) et Q(t) a partir du message a moduler : chaque chip a
1 est modulé par une semi-sinusoide positive et chaque chip a 0 par une
semi-sinusoide négative, comme présenté en figure

Cette modification a pour effet de remplacer les sauts de phases
brusques des modulations précédentes par des sauts de phases continus,
évoluant linéairement durant la période d’un chip 7} : la phase instan-
tanée du signal modulé devient donc continue en fonction du temps et
I’amplitude du signal reste quant a elle constante. Ainsi, & chaque instant
d’échantillonage, il n’y a que deux transitions possibles vers I’état suivant :
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mt) : séquence binaire

—
1 ] |
s Aah oW atiath ‘
Al Nl ol el lls Neall alile I
el ) mia A w4 Smi4 T4 74 Smi4 w4 A 7ra
g M ANAYARANANI/ANNALNER N
N VIRV EY, L AN VERY AR

Ay iy e e ey o e oy
01 [ 10 \

[ 10 I 11 [ 00 I 10 I

Fig. 9. Représentation temporelle d’un signal modulé en O-QPSK et des étapes
intermédiaires nécessaires a sa construction

m(t) : séquence binaire
Ts=2T,

; \ — ——
N L] :

4

-

Qm

Tp=Ts2

Fig. 10. Représentation temporelle des séquences d’impulsions semi-sinusoidales

+5 et —5. La transition a emprunter dépend de la valeur du bit, si I'on est
en train de moduler un bit pair ou impair et de I’état actuel : par exemple,
si I’état de départ correspond au symbole 11 et qu’on désire moduler un
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bit impair & 1, on empruntera la transition vers ’état 01, provoquant une
augmentation linéaire de +7 de la phase instantanée durant la période Ty,
Le diagramme de constellation ainsi qu’un exemple d’application de cette
modulation sur le début d’une séquence PN sont présentés en figure

1) bit pair: 1 3) bit pair : 110
Canal @ Canal Q
(quadrature) (quadrature)

Canal Q
(quadrature)

Canal |
(In-phase)

Canal |
(In-phase)

(E:)'K"a';e) 2) bit impair : 11 4) bit impair : 1101
canal Q canal @
(quadrature) (quadrature)

Canal |
(In-phase)

Canal |
(In-phase)
—transition de phase (bits pairs—»
——transition de phase (bits impairs)—»

Fig. 11. Représentation I/Q de la modulation O-QPSK mise en forme par une
impulsion semi-sinusoidale

La spécification de la norme 802.15.4 indique un débit de données
de 2 Mchips/s dans la bande 2.4 a 2.5 GHz, ce qui correspond donc a
T, = 5x1077s. En conséquence, le débit correspondant aux bits formant la
PPDU avant substitution par les séquences PN correspond & 250 kbits/s.
La fréquence de la porteuse (aussi appelée fréquence centrale) est, quant
a elle, dépendante du canal de communication utilisé. La norme 802.15.4
propose en effet 'utilisation de 16 canaux de communication, numérotés
de 11 a 26 et occupant chacun une largeur de bande de 2 MHz. Deux
canaux consécutifs sont espacés de 3 MHz. La relation suivante relie la
fréquence centrale f. au numéro du canal utilisé k :

fe = 2405+ 5(k — 11) (12)

Avec :
— k le numéro de canal, compris entre 11 et 26,
— f¢ la fréquence centrale du canal (en MHz).
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4 Présentation de ’attaque WazaBee

Dans cette section, nous allons présenter 'attaque WazaBee, dont
I’objectif consiste a détourner le composant radio embarqué sur une puce
BLE afin de l'utiliser pour émettre et recevoir des trames 802.15.4 (et
notamment des trames Zigbee). Nous commencerons par décrire le principe
de l'attaque et ses fondements théoriques, puis nous listerons les différentes
contraintes liées au fonctionnement légitime de la puce et les solutions a
mettre en oeuvre pour les contourner.

4.1 Situation initiale

Nous considérons que 'attaquant a pu préalablement compromettre
une puce capable de communiquer en BLE et qu’il est en mesure d’exécuter
sur celle-ci un code arbitraire. Cette compromission a pu étre atteinte via
diverses stratégies, telles que des mécanismes d’attaque réseaux (attaque
d’un processus de mise a jour Quver The Air), des vulnérabilités propres au
systéme embarqué de 'objet et & son firmware (Remote Code Execution
diie a l'exploitation d’une vulnérabilité dans le code du firmware) ou des
attaques physiques autorisant le flashage du composant. Cette compromis-
sion est considérée comme une condition préalable a I'attaque WazaBee,
et ne sera pas développée dans cet article.

4.2 Principe de 'attaque

L’intuition a la base de cette stratégie d’attaque se base sur I'existence
d’une relation étroite entre les modulations utilisées par ces deux protocoles,
GFSK et O-QPSK. Les sous paragraphes suivants expliquent comment on
peut établir le lien entre les différentes modulations impliquées.

De la GFSK a la MSK Comme vu précédemment, la modulation
utilisée par le BLE est une Gaussian Frequency Shift Keying dont I'indice
de modulation m est compris entre 0.45 et 0.55. Cette derniére caractéris-
tique est assez intéressante, car elle nous permet d’assimiler la modulation
utilisée par le BLE a un cas particulier de la GFSK, nommée GMSK
(Gaussian Minimum Shift Keying) avec un indice de modulation m = %
Le signal modulé généré par une modulation de type GMSK a pour ca-
ractéristique de présenter une amplitude constante ainsi qu’une phase
évoluant de facon continue au cours du temps. De plus, une modulation

GMSK est une modulation MSK (Minimum Shift Keying) dont le signal



R. Cayre, F. Galtier, G. Auriol, V. Nicomette, G. Marconato 21

modulant est préalablement mis en forme par un filtre Gaussien. Si nous
négligeons 'effet du filtre Gaussien, on peut assimiler la modulation du
BLE a la modulation MSK, qui fait varier linéairement et contintiment
la phase de —7 lors de la modulation d’un bit a 0 et de +7 lors de la
modulation d’un bit & 1. La figure [12] illustre ce comportement par un
diagramme appelé treillis de phase, représentant toutes les variations de
phase possibles en fonction du temps d’'une FSK (& phase continue) ainsi
que son application a la modulation MSK.

Treillis de phase pour une FSK & phase continue Treillis de phase pour une MSK (m = 1/2)

Fig. 12. Treillis de phase d'une FSK a phase continue et d’'une MSK

De la MSK a I’'O-QPSK Comme expliqué précédemment, une O-
@QPSK mise en forme par une impulsion semi-sinusoidale partage avec
la MSK la propriété de conserver une amplitude constante et une phase
continue. De plus, chaque bit modulé a pour effet de générer une transition
continue et linéaire de la phase de +7. Les deux modulations MSK et
O-QPSK sont donc treés proches. De fagon plus formelle, les travaux de [19]
montrent ’équivalence théorique entre MSK et O-QPSK mise en forme
par une impulsion semi-sinusoidale, si on choisit adéquatement un codage
équivalent avec la méme durée de symbole Ty yrsx) = ThoQPsk)-

Du BLE au Zigbee Si on néglige I'effet du filtre gaussien (qui aura pour
conséquence de rendre les transitions de phase plus progressives), on peut
donc faire 'hypothese que la modulation du BLE peut étre approximée
par une MSK qui sera proche d'une modulation O-QPSK employé par les
puces Zigbee.
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En conclusion, on peut faire les hypotheéses suivantes :

— Controler le message fourni en entrée d’'un modulateur GFSK
compatible avec la spécification du BLFE devrait permettre de
générer un signal modulé correspondant & une séquence binaire
interprétable par un démodulateur O-QPSK (mis en forme par une
impulsion semi-sinusoidale) compatible avec la norme 802.15.4.

— Un message arbitraire modulé par un modulateur O-QPSK (mis
en forme par une impulsion semi-sinusoidale) compatible avec la
norme 802.15.4 devrait générer un signal modulé correspondant
a une séquence binaire interprétable par un démodulateur GFSK
compatible avec la spécification du BLE.

4.3 Génération de la table de correspondance

La premiére problématique & résoudre consiste & établir une table de
correspondance entre les séquences PN utilisées par la norme 802.15.4
(qui résultent donc d’une interprétation du signal par une modulation
de phase, I’O-QPSK mise en forme par une impulsion semi-sinusoidale)
et leur interprétation par une modulation de fréquence de type MSK. A
partir de cette table de correspondance, il sera alors possible de construire
une séquence binaire a fournir en entrée d’'un modulateur compatible avec
la spécification BLE afin de générer un signal modulé proche de celui
attendu par un démodulateur 802.15.4, mais également d’interpréter une
trame 802.15.4 comme un signal modulé en fréquence et pouvant étre
démodulé par un démodulateur BLFE.

Le principe de génération des séquences MSK équivalentes consiste a
coder chaque transition de phase de I’O-QPSK par un 1 si elle correspond
a une rotation du vecteur représentant le signal dans le plan complexe
dans le sens anti-horaire (augmentation de la phase instantanée de +3) ou
par un 0 si elle correspond & une rotation dans le sens horaire (diminution
de la phase instantanée de —%). Si on applique ce principe de codage a
I’exemple présenté en figure [L1] correspondant & un début de séquence PN
(1101), on obtient les étapes illustrées en figure

Tout d’abord, le premier bit est un bit pair, qui correspond sur la
constellation a 1’état codant au symbole 11. Aucune transition de phase
n’a encore été réalisée, la séquence équivalente en MSK est donc vide pour
Iinstant.

Le prochain bit de la séquence PN étant un bit impair, on peut suivre
soit la transition de +% menant a I’état 01 (correspondant & un 1), soit
la transition de —% menant a I’état 10. Dans notre cas, la valeur du bit
étant 1, on va suivre la transition +7. Celle ci correspond a une rotation
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Etape1

0-QPSK: 1101 Canal Q
MSK: (quadrature)

0-QPSK: 1101 Canal Q
MSK: ) (quadrature)

0-QPSK: 1101 Canal Q
MSK: 1 (quadrature)

rotation anti-horaire "\
Canal | S i Canal | Canall
(In-phase) T i > (In-phase) (In-phase)
¥
00 - 1
2) On utilise la transition vers I'état 01,ce qui 3) Etat courant: 01
provoque une rotation anti-horaire de la phase, i
codant un 1 en codage MSK
Etape 2
0-QPSK: 1101 Canal @ 0-QPSK: 1101 Canal Q 0-QPSK: 1101 Canal Q
MSK: ik (quadrature) MSK: 11 (quadrature) MSK: 1 (quadrature)
11
-horaire
—3 Canal | Canall
3 (In-phase) (In-phase)
,":
» L
1) Etat courant: 01 2) On utilise |a transition vers I'état 00,ce qui 3) Etat courant: 00
provoque une rotation anti-horaire de la phase,
codant un 1 en codage MSK
Etape 3
0-QPSK: 1101 Canal @ 0-QPSK: 1101 Canal @ 0-QPSK: 1101 Canal Q
MSK: n (quadrature) MSK: 110 (quadrature) MSK: 110 (quadrature)
Canal | Canal | Canall
(In-phase} (In-phase) (In-phase)
1) Etat courant: 00 2) On utilise |a transition vers I'état 01,ce qui 3) Etat courant: 01

provogue une rotation horaire de la phase,
codant un 0 en codage MSK

Fig. 13. Construction d’une séquence équivalente

de la phase dans le sens anti-horaire, qui correspond & un 1 dans le codage
MSK équivalent. A ce stade, on a donc la séquence 11 en codage O-QPSK

qui correspond a la séquence 1 en codage MSK.

Le prochain bit de la séquence PN a coder est un bit pair, correspondant

a la valeur 0. On va donc suivre la transition de —i—g menant & ’état 00 :

cette transition correspondant & nouveau a une rotation de phase dans
le sens anti-horaire, le codage MSK équivalent est un 1. A ce stade, la
séquence 110 en codage 0-QPSK a donc pour équivalence la séquence 11

en codage MSK.
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Le prochain bit de la séquence PN étant un bit impair ayant pour
valeur 1, la transition a suivre est la transition de —7 menant a I'état
01 : ceci a pour effet de provoquer une rotation de phase dans le sens
horaire, correspondant donc a un 0 en codage MSK. On a donc la séquence
O-QPSK 1101 et son équivalence en codage MSK valant 110.

Si on généralise ce principe de codage, on obtient 1’algorithme
En appliquant cet algorithme aux 16 séquences PN existantes, on peut
construire la table de correspondance [2] On peut également noter qu’une
séquence codée en O-QPSK de longueur n aura pour équivalence en codage
MSK une séquence de longueur n — 1 étant donné que celle ci représente
les transitions entre phases.

Input : sequence_ogpsk[32]
Output : sequence_msk[31]

1: etats_pairs[4] <+ {1,0,0,1}

2: etats_impairs[4] <+ {1,1,0,0}

3: etat__courant < 0

4: i+ 1

5: while ¢ < 32 do

6: if 7 est impair then

7 if sequence_ogpskl[i] = etats_impairs|(etat_courant + 1) mod 4] then
8: etat__courant < (etat_courant + 1) mod 4

9: sequence_msk[i — 1] <1

10: else

11: etat__courant < (etat__courant — 1) mod 4

12: sequence_msk[i — 1] +- 0

13: else

14: if sequence_ogpsk[i] = etats_pairs|(etat_courant + 1) mod 4] then
15: etat__courant < (etat__courant + 1) mod 4

16: sequence_msk[i — 1] < 1

17: else

18: etat__courant < (etat_courant — 1) mod 4

19: sequence_msk[i — 1] + 0

20: i1+ 1

Algorithme 1. Algorithme de conversion d’une séquence PN

4.4 Contraintes

La mise en oeuvre pratique d’une telle attaque nécessite de résoudre
un certain nombre de contraintes, notamment liées aux caractéristiques de
la couche physique du BLE précédemment présentées. En pratique, notre
objectif étant d’étre en mesure d’implémenter des primitives de réception
et d’émission de trame 802.15.4 sur une puce supportant la version 5.0 de
la spécification du BLF, il est nécessaire d’étre en mesure de controler les
éléments suivants :
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Bloc (bob1b2b3)|Séquence PN - codage MSK (momy . ..magmso)
0000 1100000011101111010111001101100
1000 1001110000001110111101011100110
0100 0101100111000000111011110101110
1100 0100110110011100000011101111010
0010 1101110011011001110000001110111
1010 0111010111001101100111000000111
0110 1110111101011100110110011100000
1110 0000111011110101110011011001110
0001 0011111100010000101000110010011
1001 0110001111110001000010100011001
0101 1010011000111111000100001010001
1101 1011001001100011111100010000101
0011 0010001100100110001111110001000
1011 1000101000110010011000111111000
0111 0001000010100011001001100011111
1111 1111000100001010001100100110001

Tableau 2. Table de correspondance des séquences PN

— le débit de données : l'attaque nécessite que la durée d’un
symbole dans le codage MSK soit identique a la durée d’un bit
dans le codage O-QPSK, soit Ty ysr) = Thogrsk)- On doit donce
étre en mesure de configurer le modulateur et le démodulateur
utilisé par la puce pour utiliser un débit de 2 Mbits/s, identique
au débit de 2Mchips/s indiqué par la norme 802.15.4.

— la fréquence centrale : 'attaque nécessite que la fréquence cen-
trale du canal BLF utilisé corresponde a celle d’un canal Zigbee.

— les données en entrée du modulateur : afin d’implémenter
une primitive d’émission, il est nécessaire de pouvoir contrdler (di-
rectement ou indirectement) les données transmises au modulateur
de la puce, afin de pouvoir fournir les séquences PN codées en
MSK.

— les données en sortie du démodulateur : afin d’implémenter
une primitive de réception, il est nécessaire de pouvoir détecter la
réception d’une trame 802.15.4 et de pouvoir récupérer (directement
ou indirectement) les données en sortie du démodulateur de la puce.

Controéler le débit de données est relativement trivial depuis I'intro-

duction d’un nouveau mode LE 2M pour la couche physique du BLE.
Cette modification a été introduite dans la version 5.0 de la spécification,
et autorise notamment 1'usage d’un débit de données de 2Mbits/s, ce qui
correspond parfaitement & nos besoins. Il devrait donc étre possible de
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résoudre cette premiere contrainte sur toute puce implémentant la version
5.0 de la spécification Bluetooth.

La seconde contrainte concerne le controle de la fréquence centrale : il
est en effet nécessaire de pouvoir sélectionner la fréquence en fonction du
canal Zigbee visé par I'attaque. Plusieurs solutions peuvent étre mises en
oeuvre pour résoudre cette problématique selon la permissivité de la puce
et de ’API fournie. En effet, la plupart des puces étudiées supportant
le BLE dans sa version 5.0 permettent de choisir arbitrairement une
fréquence dans la bande 2.4 a 2.5GHz, dans ce cas il est donc possible de
fournir directement la fréquence centrale du canal Zigbee visé. Si la puce
n’autorise pas une telle fonctionnalité, il est alors possible de sélectionner
un canal BLE dont la fréquence centrale correspond & un canal Zigbee :
on n’aura alors acces qu’a un sous ensemble des canaux Zigbee existants,
ceux correspondant a un canal défini par la spécification Bluetooth. Les
canaux concernés sont indiqués dans le tableau [3| Ce détournement des
canaux BLFE est rendu possible car les canaux Zigbee comme BLE ont
les méme caractéristiques (2MHz de largeur de bande) et car le mode LE
2M autorise 'usage des canaux de données comme canaux d’advertising
secondaires, autorisant ainsi une émission ou réception «directe» sur le
canal grace au mode advertising (le mode connecté implémente en effet un
algorithme de channel hopping qui complique énormément cette stratégie
d’attaque).

Canaux Zigbee|Canaux BLE|fréquence centrale (f.)
12 3 2410 MHz
14 8 2420 MHz
16 12 2430 MHz
18 17 2440 MHz
20 22 2450 MHz
22 27 2460 MHz
24 32 2470 MHz
26 39 2480 MHz

Tableau 3. Table de correspondance entre les canaux Zigbee et les canaux BLE

La troisiéme contrainte est de pouvoir contréler les données qui vont
étre fournies en entrée du modulateur de la puce : il est en effet nécessaire
de pouvoir fournir une succession arbitraire de séquences PN (codées en
MSK) pour pouvoir construire une primitive d’émission. La principale
difficulté ici est liée au whitening, qui va appliquer un algorithme de
transformation sur les données a transmettre, modifiant ainsi la trame
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avant sa modulation. Certaines puces permettent de désactiver cette
fonctionnalité, autorisant ainsi un contrdle direct sur les bits transmis
au modulateur. Cependant, méme en ’absence d’une telle possibilité,
I'algorithme de whitening est réversible car basé sur un simple registre
a décalage a rétroaction linéaire : il est donc possible de construire une
séquence de bits qui, une fois la transformation appliquée, corresponde
aux séquences PN, en appliquant au préalable ’algorithme de dewhitening
sur les séquences a transmettre.

Dans ces deux cas, la suite de séquences PN a transmettre pour générer
la trame 802.15.4 attendue pourra étre encapsulée dans la charge utile
d’un paquet BLE, par exemple dans les données d’advertising (le mode LE
2M autorisant la transmission de paquets d’advertising de grande taille,
dont la charge utile peut faire jusqu’a 255 octets).

La quatriéme contrainte est déterminante pour construire une primitive
de réception : il faut étre en mesure de détecter une trame 802.15.4, mais
également de pouvoir la récupérer et la décoder pour retrouver les symboles
correspondant aux séquences PN. Il est possible de détecter une telle trame
en configurant I’ Access Address de la puce BLE : en effet, celle-ci sert
généralement de motif pour détecter une trame BLFE légitime. Des lors,
il est possible de fournir comme Access Address la séquence PN (codée
en MSK) correspondant au symbole 0000, afin de détecter le préambule
d’une trame 802.15.4 (pour rappel, celui ci est composé de 4 octets nuls,
soit 8 symboles 0000). Il sera alors nécessaire de désactiver la vérification
d’intégrité, car les trames 802.15.4 ne seront pas des trames BLE valides
(la puce doit impérativement autoriser cette désactivation pour qu’une
primitive de réception puisse étre implémentée) et de configurer la taille
de trame & la taille maximale disponible. A ce stade, la problématique du
dewhitening se pose exactement de la méme maniere qu’a la contrainte
précédente : il doit étre dans 'idéal désactivé, et si ce n’est pas possible il
faudra appliquer un algorithme de whitening correctement configuré sur
la trame pour récupérer les vrais bits produits en sortie du démodulateur.
La conversion vers les symboles Zigbee d’origine peut étre réalisée tres
simplement en utilisant la distance de Hamming. Ainsi, pour tout paquet
recu, on peut séparer ce paquet en blocs de 31 bits et pour chaque bloc,
on utilise la distance de Hamming afin de retrouver a quelle séquence PN
codée en MSK (elles sont indiquées dans la table [2)) correspond le mieux le
bloc recu. L’utilisation de la distance de Hamming permet ici de contourner
deux difficultés : des erreurs de bits provoquées par I'approximation que
nous avons présenté précédemment, mais également des interférences diies
au canal, pouvant générer des bitflips durant la transmission.
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On peut noter que I’équivalence de la modulation O-QPSK mise en
forme par une impulsion semi-sinusoidale et de la modulation MSK devrait
en théorie permettre une attaque pivot «symétrique» de détournement de
puces Zigbee pour attaquer le protocole BLE. Cependant, cette stratégie
semble particulierement difficile & mettre en oeuvre, car la pile protocolaire
Zigbee nous empéche de contrbler finement les données en entrée du
modulateur 802.15.4 ou en sortie du démodulateur, principalement en
raison de la fonctionnalité de Direct Sequence Spread Spectrum, qui effectue
Popération de transformation des symboles aux sequences de chips. 11
serait nécessaire de pouvoir contréler directement I’entrée du modulateur et
récupérer la sortie du démodulateur, ce qui ne nous semble pas facilement
réalisable en I’état actuel des équipements déployés.

La figure [14] présente une vue d’ensemble du fonctionnement des pri-
mitives de réception et d’émission, ainsi que les éléments de configuration
nécessaires a I'implémentation de la stratégie d’attaque.

5 Expérimentations

L’attaque WazaBee a été implémentée en tant que preuve de concept
sur deux puces de constructeurs différents, le nRF52832 de Nordic Semi-
Conductors et le CC1352-R1 de Texas Instruments. Dans cette section,
nous nous proposons de décrire succinctement les implémentations réali-
sées, puis de présenter les expériences menées pour évaluer notre stratégie
d’attaque.

5.1 Implémentation sur le nRF52832

La premiére implémentation de 'attaque a été réalisée sur le chip
nRF52832. 1l nous a semblé intéressant de tester I'implémentation sur cette
puce en particulier car elle offre une grande souplesse dans la configuration
du composant radio associé (principalement en raison de la vulnérabilité
précédemment évoquée liée au registre de sélection d’adresses) et le support
du BLE 5.0 (et notamment la couche LE 2M PHY'). Son API radio est
assez proche de celle du nRF51, bien connu de la communauté sécurité
pour avoir été massivement détourné aux cours des dernieres années en
vue de développer des outils offensifs dédiés au BLE et au Enhanced
ShockBurst (BTLEJack, radiobit, ... ). Le prototype a été réalisé sur une
carte de développement proposée par AdaFruit embarquant cette puce,
I’ Adafruit Feather nRE52 Bluefruit LE.

Nous allons ici présenter les éléments principaux permettant la mise en
place de I'attaque. La premiere étape pour implémenter WazaBee sur cette
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puce consiste a écrire une fonction d’initialisation, chargée de configurer le
composant radio. Le premier registre pertinent a examiner est le registre
FREQUENCY. Celui-ci attend une valeur entiére en MHz a laquelle 2400
MHz sera additionné pour sélectionner la bonne fréquence. Dans cette
optique, nous avons développé la fonction suivante, qui ré-implémente le
comportement défini par la relation ([12)) :

int channel_to_frequency(int channel) {
return 5+5*x(channel -11) ;

}

La sélection de la fréquence est ainsi réalisée par I'intermédiaire d’un
appel a cette fonction, avec en parametre le numéro de canal visé :

‘NRF_RADIO—>FREQUENCY = channel_to_frequency(this->channel);

Le controéle du débit de donnée est réalisé par l'intermédiaire du registre
MODE, qui permet ainsi de spécifier 'utilisation du mode LE 2M PHY :

| NRF_RADIO->MODE = (RADIO_MODE_MODE_Ble_2Mbit <<RADIO_MODE_MODE_Pos);

La sélection du motif de détection est une étape particulierement
importante : afin de maximiser le nombre de trames détectées, il est
pertinent d’utiliser la séquence PN codée en MSK correspondant au
symbole 0000, répétée 8 fois durant le préambule d’une trame 802.15.4.
La puce pouvant étre paramétrée en Big Endian, la table suivante a été
générée a partir des séquences PN codées en MSK (chacune ayant été
préfixée d’un bit & 0 pour pouvoir facilement étre représentée sur 4 octets) :

static uint8_t SYMBOL_TO_CHIP_MAPPING[16][4] = {
{0x60,0x77 ,0xae ,0x6c}, // 1100000011101111010111001101100 (0)
{0x4e ,0x07 ,0x7a ,0xe6}, // 1001110000001110111101011100110 (1)
{0x2c ,0xe0,0x77 ,0xae}, // 0101100111000000111011110101110 (2)
{0x26 ,0xce ,0x07 ,0x7a}, // 0100110110011100000011101111010 (3)
{0x6e ,0x6c ,0xe0,0x77}, // 1101110011011001110000001110111 (4)
{0x3a,0xe6 ,0xce ,0x07}, // 0111010111001101100111000000111 (5)
{0x77 ,0xae ,0x6c ,0xe0}, // 1110111101011100110110011100000 (6)
{0x07 ,0x7a,0xe6 ,0xcel}, // 0000111011110101110011011001110 (7)
{0x1f ,0x88,0x51,0x93}, // 0011111100010000101000110010011 (8)
{0x31,0x£f8,0x85,0x19}, // 0110001111110001000010100011001 (9)
{0x53,0x1f ,0x88,0x51}, // 1010011000111111000100001010001 (10)
{0x59,0x31,0x£f8,0x85}, // 1011001001100011111100010000101 (11)
{0x11,0x93,0x1f ,0x88}, // 0010001100100110001111110001000 (12)
{0x45,0x19,0x31,0xf8}, // 1000101000110010011000111111000 (13)
{0x08,0x51,0x93 ,0x1f}, // 0001000010100011001001100011111 (14)
{0x78,0x85,0x19 ,0x31}, // 1111000100001010001100100110001 (15)

Irs




R. Cayre, F. Galtier, G. Auriol, V. Nicomette, G. Marconato 31

La sélection du motif de détection est réalisée par I'intermédiaire des
registres BASEQ et PREFIX0 :

NRF_RADIO->BASEO=bytewise_bit_swap (
((uint32_t)SYMBOL_TO_CHIP_MAPPING [0] [2]) <<24 |
((uint32_t)0x00) |
((uint32_t)SYMBOL_TO_CHIP_MAPPING [0][1])<<16 |
((uint32_t)SYMBOL_TO_CHIP_MAPPING [0] [0]) <<8

) g

NRF_RADIO->PREFIXO=bytewise_bit_swap (SYMBOL_TO_CHIP_MAPPING[0][3]);

Les registres PCNF0 et PCNF1 vont permettre une configuration
globale du composant radio, permettant notamment de désactiver le
whitening, configurer un motif de 4 octets (3 octets d’adresse + 1 octet
de préambule) et configurer la récupération de blocs bruts en sortie du
démodulateur de taille maximale (soit 255 octets) :

// Raw output (without length field)
NRF_RADIO->PCNFO = 0x00000000;
NRF_RADIO->PCNF1 = (
// Whitening off
(RADIO_PCNF1_WHITEEN_Disabled << RADIO_PCNF1_WHITEEN_Pos) |
// Big endian
(RADIO_PCNF1_ENDIAN_Big << RADIO_PCNF1_ENDIAN_Pos) |
// Detection pattern size
(3 << RADIO_PCNF1_BALEN_Pos) |
// Data length
(255 << RADIO_PCNF1_STATLEN_Pos) |
// Maz data length
(255 << RADIO_PCNF1_MAXLEN Pos)

La vérification d’intégrité, quant a elle, est désactivée par 'intermé-
diaire du registre CRCCNF :

NRF_RADIO->CRCCNF = 0x0;

La réception et le décodage des trames 802.15.4 sont implémentées dans
Pinterruption RADIO IRQHandler correspondant au composant radio,
et appliquent un algorithme basé sur la distance de Hamming utilisant la
table précédemment décrite afin de retrouver les symboles initialement
transmis. De méme, la primitive d’émission (correspondant & la méthode
send) construit la séquence a transmettre en se basant sur la table de
correspondance, puis transmet les données au modulateur.

5.2 Implémentation sur le CC1352-R1

La seconde implémentation a été réalisée sur la puce CC1352-R1 de
Texas Instruments : le principal intérét était de pouvoir tester ’approche
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sur une puce moins réputée pour sa permissivité que le nRF52. La puce
supporte nativement plusieurs protocoles, dont le BLE et le 802.15.4,
cependant seule I’API du Bluetooth a été utilisée pour 'implémentation.
Celle ci étant commune a plusieurs puces de Texas Instruments, 'im-
plémentation de l'attaque devrait étre similaire sur d’autres systémes
produits par T1.

La configuration du composant radio peut étre réalisée par l'in-
termédiaire de multiples commandes. Ainsi, la commande nommée
CMD_BLE5 RADIO _SETUP permet d’initialiser la communication
avec le composant radio. Celle-ci est laissée a sa configuration par défaut,
excepté la propriété pRegOverrideCommon, qui va permettre d’écraser la
configuration par défaut de certains registres du composant radio : elle
est ici utilisée pour autoriser la réception de trame jusqu’a 255 octets,
limitée a 37 par défaut. Cette modification a été, entre autres, utilisée par
Sultan Qasim Khan pour le développement d’un sniffer Bluetooth nommé

Sniffle [20].

uint32_t pOverridesCommon[] =

{
HW_REG_OVERRIDE (0x5328 ,0x0000) ,
// Increases maz RX packet length from 37 to 255
// Sets one byte firmware parameter at offset O0zA5 to OzFF
(uint32_t)0x00FF8A53,
(uint32_t) OxFFFFFFFF
3

// CMD_BLE5_RADIO_SETUP
rfc_CMD_BLE5_RADIO_SETUP_t RF_cmdBleS5RadioSetup =
{
.commandNo = 0x1820,
.status = 0x0000,
V/ARTE
.pRegOverrideCommon = pOverridesCommon,
.pRegOverrideliMbps
.pReglOverride2Mbps
.pReglOverrideCoded

won
o

La configuration de la réception est réalisée par l'intermédiaire de la
commande CMD_BLE5 GENERIC _RX. La sélection de la fréquence est
réalisée par 'intermédiaire de la propriété channel, qui autorise la sélection
d’une fréquence arbitraire (par exemple, la valeur 0x69 correspond & 2405
MHz, soit le canal Zigbee 11). La couche LE 2M PHY est activée en fixant
a 0x1 la valeur de la propriété phyMode.mainMode. Le whitening peut étre
désactivé en fournissant une valeur d’initialisation & 0 dans la propriété
whitening.init. On autorise la remontée des paquets au CRC invalide
en indiquant 0 dans la propriété reConfig.bAutoFlushCrcErr. Enfin, la
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puce étant configurée en Little Endian, on fournit le motif de détection
0x9b3af703 (correspondant a la séquence PN codée en MSK du symbole
0000, réécrit en Little Endian) dans la propriété pParams— accessAddress,
correspondant a 1I’Access Address. La table de correspondance symbole
/ séquence PN utilisée est similaire a celle implémentée pour le nRF52,
mais les séquences ont été réécrites au format Little Endian. L’algorithme
de décodage est similaire a celui implémenté sur le nRF52.

RF_cmdBle5GenericRx.channel = 0x69;
RF_cmdBle5GenericRx.whitening.init = 0;
RF_cmdBlebGenericRx.phyMode.mainMode = 1;
RF_cmdBle5GenericRx.pParams->accessAddress = 0x9b3af703;
/7
RF_cmdBle5GenericRx.pParams->rxConfig.bAutoFlushCrcErr = 0;
/7
RF_runCmd (rfBleHandle, (RF_Op*)&RF_cmdBle5GenericRx,
RF_PriorityNormal,
&rxCallback, RF_EventRxEntryDone);

L’émission, quant a elle, est réalisée par I'intermédiaire de la commande
CMD_BLE5 ADV_AUX, et construit un paquet d’advertisement étendu
a partir de la succession de séquences PN construite avant de le transmettre
au modulateur. Sa configuration est comparable a celle de la commande
précédente CMD_BLE5 GENERIC RX :

RF_cmdBle5AdvAux.channel = 0x69;
RF_cmdBleb5AdvAux.whitening.init = 0;

RF_cmdBle5AdvAux.phyMode.mainMode 1;

5.3 Evaluations

Deux expériences ont été réalisées afin d’évaluer les primitives de
réception et d’émission précédemment décrites. La premiere expérience,
consacrée a la réception, consistait a transmettre 100 trames 802.15.4
dont la charge utile intégrait un compteur (incrémenté a chaque trame) a
Paide d’un émetteur Zigbee (I’AVR RZUSBStick d’Atmel). La carte de
développement implémentant ’attaque WazaBee, espacée de I’émetteur
par une distance de 3 meétres, recevait et décodait les trames correspon-
dantes, puis calculait la FCS correspondant a la trame regue pour évaluer
son intégrité. Pour chaque canal Zigbee, les trames ont été classées en
trois catégories : non regue, recue avec corruption d’intégrité, recue sans
corruption d’intégrité. Les résultats correspondants sont représentés sous
forme de graphiques sur la figure



34 WazaBee

I Trames valides (nRF52832) I Trames invalides (nRF52832)

Bl Trames valides (cc1352-R1)
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Numéro du canal
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Fig. 15. Résultats de ’évaluation de la primitive de réception

On constate que la primitive de réception de WazaBee présente un
taux de réception tres satisfaisant pour les deux implémentations sur
I’ensemble des canaux, avec une moyenne de 98.625% des trames recues
sans corruption d’intégrité pour le nRF52832 et 99.375% pour le CC1352-
R1. On constate dans les deux cas une légere diminution du taux de
réception pour les canaux 17, 18, 21, 22 et 23, phénomene explicable
par les interférences liées aux canaux 6 et 11 du WiFi, utilisés dans
nos conditions expérimentales. On observe également que le CC1352-
R1 semble présenter une réception plus stable que son homologue, avec
aucune corruption d’intégrité sur les trames regues contre 0.6875 % pour
le nRF52852.

La primitive d’émission a été évaluée dans des conditions similaires :
la carte de développement implémentant WazaBee a été configurée pour
émettre 100 trames intégrant un compteur, et un récepteur 802.15.4 (le
RZUSBStick) a été placé a une distance de 3 metres en mode réception.
Chaque trame émise a ainsi pu étre classée en trois catégories : non
regue, regue avec corruption d’intégrité et recue sans corruption d’intégrité.
L’expérience a été réalisée sur 'ensemble des canaux Zigbee, et les résultats
correspondants sont représentés sous forme de graphiques sur la figure

On constate ainsi que dans les deux cas et pour I’ensemble des canaux,
le taux de trames émises qui ont été regues sans corruption d’intégrité
par le RZUSBStick est tres satisfaisant, avec une moyenne de trames
recues valides de 97.5 % pour les trames émises par le nRF52832 et de
99.438 % pour le CC1352-R1. On observe un phénomene similaire & celui
précédemment observé pour I’évaluation de la primitive de réception pour
les canaux 17 et 18, probablement lié a I'utilisation du canal WiFi numéro
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Fig. 16. Résultats de ’évaluation de la primitive d’émission

6. Le taux de trames regues avec corruption d’intégrité est également
légerement plus élevé pour le nRF82832 (avec une moyenne de 0.8125 %
contre 0 % pour le CC1352-R1).

6 Conclusion et perspectives

Dans cet article, nous avons mis en évidence une nouvelle stratégie
d’attaque pivot, nommée WazaBee, permettant de détourner le fonctionne-
ment légitime d’une puce destinée a communiquer par l'intermédiaire du
BLE afin d’émettre et recevoir des trames 802.15.4. Nous avons montré la
généricité de cette attaque en 'implémentant sur deux puces présentant
des architectures différentes, ainsi que sa stabilité et sa fiabilité, lors des
deux évaluations réalisées. La conséquence directe de cette attaque est une
augmentation considérable de la surface d’attaque, chaque systéme com-
muniquant par 'intermédiaire d’un protocole basé sur la norme 802.15.4
(Zigbee, 6LoWPan, ...) étant ainsi potentiellement atteignable depuis un
composant supportant le BLFE, technologie particulierement répandue.

L’impact de cette attaque sur la sécurité des systémes d’information
nous semble particulierement critique étant donné ’expansion rapide des
objets connectés et le développement de multiples protocoles de com-
munication sans fil. La coexistence de ces protocoles dans les mémes
environnements, ainsi que certaines caractéristiques des objets connectés
(comme la mobilité) constituent des facteurs aggravants et aménent &
s’interroger sur 'utilisation de ce type de stratégies offensives dans des
scénarios d’attaque ciblés. On peut ainsi envisager 'utilisation de ce type
d’attaques dans des stratégies offensives ou 'attaquant tente de pivoter
d’un systéme compromis a un autre plus difficilement accessible, mais
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également dans des attaques de type canal caché, ou 'attaquant pour-
rait exploiter ces primitives d’émission et de réception pour exfiltrer des
données sensibles par l'intermédiaire d’un protocole sans fil non surveillé.

L’étude de ce type de stratégies offensives et le développement de contre-
mesures adaptées nous semble étre une perspective tres importante pour
la sécurité des environnements foT. Ainsi, nous envisageons d’orienter nos
futurs travaux sur ce type de problématique, en généralisant et formalisant
ce type de stratégies d’attaque a d’autres protocoles de communication
sans fil. Dans une perspective plus défensive, I'existence de ce type de
stratégies offensives nous parait plaider en faveur de solutions défensives
capables de surveiller en temps réel de multiples protocoles, y compris s’ils
ne sont pas déployés dans ’environnement légitime. En conséquence, nous
envisageons d’étudier la conception et 'implémentation d’un systeme de
détection et de prévention d’intrusion multi-protocolaire et multi-couches.
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