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Abstract: The property related to the security of Cyber-Physical Systems (CPSs) is called
opacity, which aims to hide sensitive information from an agent who gains unauthorized access to
the industrial communication network. A system is said to be opaque when sensitive information
is preserved in a passive cyber attack. However, this information will be hidden from legitimate
receivers, such as a SCADA application in an opaque system. Therefore, the availability of
system information, known as utility, to trustworthy agents is fundamental to operating such
applications efficiently, which establishes a trade-off between the privacy of information against
unauthorized agents and the data to legitimate receivers. In this paper, a new notion of utility,
called Property-Based Transparency (PBT), is defined. A system is said to be transparent if
legitimate receivers can determine whether a given property is satisfied in the system before
that property becomes false. A method for verifying PBT is presented, while the boundaries
between PBT and opacity are discussed. In addition, a case study is presented to show that,
in some cases, the same information can be transparent to legitimate receivers and opaque to
unauthorized agents.

Resumo: A propriedade relacionada à segurança de sistemas ciberf́ısicos que tem como objetivo
esconder informações senśıveis de uma rede de comunicação industrial de um agente não
autorizado é chamada opacidade. Um sistema é considerado opaco quando informações sigilosas
são preservadas em uma situação de ataque cibernético passivo. Entretanto, em um sistema
opaco, essas mesmas informações senśıveis não estarão dispońıveis para receptores leǵıtimos,
como, por exemplo, em uma aplicação SCADA. Dessa forma, neste artigo, uma nova noção de
utilidade, chamada de transparência baseada em propriedade (TBP), é definida. Um sistema é
dito ser TBP se os receptores leǵıtimos conseguem discernir se uma determinada propriedade é
válida no sistema antes que essa propriedade se torne falsa. Um método para verificação da TBP
é apresentado, e uma discussão sobre os limites entre TBP e a opacidade é feita. Além disso,
um estudo de caso é apresentado para mostrar que, em alguns casos, é posśıvel que a mesma
informação seja transparente para receptores leǵıtimos e opaca para agentes não autorizados.

Keywords: Cybersecurity; Utility; Transparency; Discrete Event Systems; Automation.

Palavras-chaves: Cibersegurança; Utilidade; Transparência; Sistemas a Eventos Discretos;
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1. INTRODUÇÃO

Sistemas Ciber-F́ısicos (SCFs) possuem três camadas de
abstração intrinsecamente conectadas: (i) virtual; (ii) f́ı-
sica; e (iii) a rede de comunicação que interconecta as
camadas anteriores. Essas camadas interagem constante-
mente para operar um processo com segurança e eficiência
a partir da troca de informações entre os seus dispositivos,
elemento fundamental para a Indústria 4.0 (Ding et al.,
2018). Embora essa integração tenha aumentado a segu-
rança operacional desses sistemas, as redes que comunicam
dados confidenciais são suscet́ıveis a ataques cibernéticos.

Esses ataques podem ser realizados para obter informações
industriais secretas ou danificar processos, operadores, ins-
talações ou até mesmo a população. Usualmente, essas
informações também são comunicadas a um receptor que,
ao interpretar com precisão os dados transmitidos, pode
intervir nas tomadas de decisão. Além disso, três ele-
mentos garantem a segurança dos CPSs: disponibilidade,
integridade e confidencialidade (Alguliyev et al., 2018).
No contexto de Sistemas a Eventos Discretos (SEDs), o
problema para garantir que as informações úteis da rede
do sistema sejam obtidas pelo receptor é denominada uti-
lidade (Dwork, 2006; Wu et al., 2018).

O problema de utilidade pode ser considerado como “o
outro lado da moeda” a partir do problema de opacidade.
Um sistema é opaco quando as informações secretas não
são reveladas a um observador externo não-autorizado, que
geralmente acessa o sistema por meio de um ataque de es-
pionagem (Fritz et al., 2019; Lima et al., 2022). O atacante
atua passivamente para obter os dados transmitidos na
rede de comunicação entre a planta e o receptor leǵıtimo,
sem modificar o comportamento do sistema.

A propriedade de opacidade garante que a confidenciali-
dade do sistema não seja violada, enquanto a utilidade
assegura que um receptor obtenha informações úteis sobre
o sistema e a disponibilidade dos componentes durante os
processos. Diversos trabalhos na literatura definem dife-
rentes noções de opacidade, como a Current-State Opacity
(Saboori and Hadjicostis, 2007), K-step Opacity (Saboori
and Hadjicostis, 2007), e Initial-State Opacity (Saboori
and N. Hadjicostis, 2013), entre outros (Jacob et al., 2016;
Oliveira et al., 2023), por meio de distintas perspectivas
(Lin, 2011). Além disso, técnicas para garantir a opacidade
em sistemas não-opacos também foram propostas (Yiding
et al., 2018; Li et al., 2023).

Embora as técnicas para garantir a opacidade aumentem
a privacidade do sistema a partir da perspectiva de um
intruso, informações úteis podem não ser transmitidas
para um receptor leǵıtimo. Portanto, o principal problema
na comunidade de SEDs relacionado à opacidade e suas
estratégias de aplicação é que, sempre que essa proprie-
dade é satisfeita, o comportamento do sistema é opaco
tanto para um intruso quanto para um receptor leǵıtimo
(Barcelos and Basilio, 2023). Com o intuito de evitar essa
desvantagem, alguns trabalhos introduziram noções de uti-
lidade (Dwork, 2006) que devem ser preservadas quando
uma estratégia de aplicação de opacidade é implementada
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(Wu et al., 2018; Wintenberg et al., 2022; Cardoso et al.,
2023; Barcelos and Basilio, 2023).

Em Wu et al. (2018), a noção de utilidade foi introduzida
no contexto do SEDs, em que a propriedade de utilidade
é satisfeita quando o número de transições entre o estado
atual do sistema e o estado estimado pelo receptor é menor
do que um determinado número. No entanto, em Wu et al.
(2018), os estados secretos não podem ser considerados
estados úteis, pois nunca devem ser reportados. A mesma
noção de utilidade é explorada emWinterberg et al. (2022)
e Cardoso et al. (2023). Recentemente, uma nova noção
de utilidade foi proposta em Barcelos and Basilio (2023).
Um sistema é “utility-ensured” quando o receptor leǵıtimo
pode determinar com precisão quando a planta atinge
cada um dos estados úteis. Além disso, o estado útil
estimado também deve corresponder ao estado atual da
planta. Portanto, se o receptor alcança uma estimativa
composta apenas de estados úteis, o sistema não será
“utility-ensured”, pois o receptor não consegue diferenciar
exclusivamente todos os estados úteis.

Neste trabalho, o cenário no qual o receptor necessita
indicar quando uma determinada propriedade de interesse
é satisfeita antes que o sistema atinja um estado em que
essa propriedade não seja mais verdadeira é abordado. Esse
problema é motivado pelo cenário em que um supervisor
descentralizado requer informações sobre, por exemplo,
a localização geográfica de um agente ou alertar um
operador sobre a ocorrência de uma falha. Nesse contexto,
o receptor deve detectar que um estado útil foi alcançado
antes que o sistema evolua para um estado não útil.

Além disso, esse problema não pode ser abordado com
a noção de utilidade introduzida em Wu et al. (2018),
visto que o foco deste trabalho é detectar se o sistema
atingiu uma determinada região útil e não se uma distância
mı́nima de um conjunto de estados para o atual foi
preservada. Este trabalho também se diferencia da noção
de utilidade proposta em Barcelos and Basilio (2023),
pois não é necessário que o receptor consiga distinguir
cada estado útil, ou seja, o receptor deve sempre detectar
somente se uma propriedade de interesse foi satisfeita.

Nesse contexto, uma nova noção de utilidade, denominada
Transparência Baseada em Propriedade (TBP), cuja pro-
priedade de interesse é a informação útil que o receptor
precisa saber, é proposta. Um método para verificar se
um sistema é transparente com base em propriedades é
apresentado. Além disso, a noção de TBP é explorada no
contexto de opacidade aplicada ao diagnóstico de falhas.

Ao abordar a opacidade, considera-se que o atacante
observa os eventos transmitidos no canal de comunicação
e não possui certeza do estado atual do sistema no ińıcio
do ataque. Portanto, a partir dessa hipótese, é posśıvel
mostrar que um sistema pode ser “current-state opaque”
(Saboori and Hadjicostis, 2007) e TBP, mesmo quando um
estado ou conjunto de estados é secreto para o atacante
e útil para o receptor leǵıtimo. Além disso, é posśıvel
considerar a detecção da ocorrência de um evento de falha
(Sampath et al., 1996) como a propriedade de interesse,
implicando a TBP para o receptor. Exemplos e um estudo
de caso são apresentados ao longo do texto para ilustrar
os resultados e as comparações.



Este artigo está organizado da seguinte forma: na seção 2 a
notação utilizada neste trabalho e fundamentação teórica
são apresentados. Na seção 3, o problema de utilidade em
Sistemas a Eventos Discretos é ilustrado e a noção de
Transparência Baseada em Propriedade é introduzida. Na
seção 4, um método para verificação da TBP é proposto.
Na seção 5, um estudo de caso é utilizado para ilustrar a
aplicação da noção de TBP no contextos de opacidade e
diagnóstico de falhas. As conclusões são apresentadas na
seção 6.

2. FUNDAMENTAÇÃO TEÓRICA

Um autômato é denotado por G = (Q,Σ, f, q0), em que
Q é o conjunto finito de estados, Σ é o conjunto finito
de eventos, f : Q × Σ → Q é a função determińıstica
de transição, e q0 indica o estado inicial. A função de
eventos ativas de G é denotada por: ΓG : Q → 2Σ, em
que ΓG(q) = {σ ∈ Σ : f(q, σ)!}, em que ! representa que
f(q0, σ) é definida. O domı́nio da função de transição pode
ser estendida para Q × Σ∗, em que Σ∗ denota o fecho de
Kleene de Σ, como f(q, ε) = q e f(q, sσ) = f(f(q, s), σ),
para todo s ∈ Σ∗ e σ ∈ Σ, em que ε representa a
sequência vazia. A linguagem gerada porG é definida como
L = {s ∈ Σ∗ : f(q0, s)!}. Um caminho p de comprimento k
de G é definido como p = (q1, σ1, q2, . . . , σk−1, qk), em que
qi ∈ Q, para i = 1, . . . , k, σi ∈ Σ, para i = 1, . . . , k − 1, e
f(qi, σi) = qi+1, for i = 1, . . . , k − 1. Portanto, existe uma
sequência de eventos s = σ1σ2 . . . σk−1 associada a cada
caminho p de comprimento k, tal que f(q1, s) é definida.
O comprimento da sequência s ∈ Σ∗ é definida como ∥s∥.
O prefixo-fechamento de uma linguagem L é definida como
L̄ = {s ∈ Σ∗ : (∃t ∈ Σ∗)[st ∈ L]}. Sejam G1 e G2

dois autômatos, a composição paralela desses autômatos
é denotada como G = G1∥G2 (Cassandras and Lafortune,
2008).

O conjunto de eventos de G pode ser particionado como
Σ = Σo∪̇Σuo, em que Σo e Σuo representam o conjunto de
eventos observáveis e não-observáveis, respectivamente. A
operação de projeção é denotada por Po : Σ∗ → Σ∗

o, em
que Po(ε) = ε, Po(σ) = σ, se σ ∈ Σo, e Po(σ) = ε, se
σ ∈ Σ \ Σo, e Po(sσ) = Po(s)Po(σ), para todo s ∈ Σ∗

e σ ∈ Σ. Portanto, Po(s) representa a observação de
s. O autômato que possui a linguagem igual a Po(L)
é denominado como observador de G, denotado como
Obs(G, q0) (Cassandras and Lafortune, 2008). Cada estado
de Obs(G, q0) corresponde a estimativa de estado de G
considerando o conjunto de eventos observáveis, Σo.

A noção de utilidade tem sido amplamente explorada na
literatura desde o artigo seminal de Wu et al. (2018),
e diferentes noções foram propostas. Na sequência, uma
das definições de utilidade, introduzida em Barcelos and
Basilio (2023), é apresentada.

Definição 1. (Utility-Ensured Systems). Dado um sistema
G = (Q,Σ, f, q0), a projeção Po : Σ∗ → Σ∗

o, e o conjunto
de estados úteis QU ⊆ Q. Portanto, o sistema G é “utility-
ensured” com relação a Po e QU , se ∀qU ∈ QU e ∀s ∈ L
tal que f(q0, s) = qU , ∀q′ ∈ Q \ {qU} e ∀s′ ∈ L tal que
f(q0, s

′) = q′, Po(s) ̸= Po(s
′). 2

É importante ressaltar que, conforme a Definição 1, G é
“utility-ensured” se um estado útil for sempre estimado ex-

Planta física

Rede de comunicação

Receptor

Figura 1. Representação da troca de informações entre a
planta e o receptor.

clusivamente sob a projeção Po. Além disso, alguns estados
nem sempre podem ser determinados de forma exclusiva
em uma aplicação real devido à ocorrência de eventos não-
observáveis. Por exemplo, para um determinado sistema
em que uma transição de um estado q para outro estado
q′ é rotulada com um evento não-observável, ou seja,
f(q, σuo) = q′, em que σuo ∈ Σuo, e q, q

′ ∈ QU , é imposśıvel
ter uma estimativa com apenas o estado q, e G não é
trivialmente “utility-ensured”.

3. FORMULAÇÃO DO PROBLEMA

Neste trabalho, é considerado que a planta e seu super-
visor (também chamado de receptor), por exemplo, um
sistema SCADA, podem trocar informações com base em
ocorrências de eventos observáveis, conforme ilustrado na
Figura 1. As informações transmitidas são utilizadas pelo
receptor para estimar o comportamento da planta. Por
exemplo, para determinar o próximo evento de controle
para o sistema seguir as especificações projetadas ou de-
tectar um comportamento não desejado que deve disparar
um alarme ao operador. Portanto, a arquitetura de co-
municação é projetada para garantir que o receptor possa
distinguir se e quando a planta está em um dos estados de
um determinado conjunto, chamado de estados úteis.

Em diversas aplicações práticas, o receptor necessita sa-
ber em que momento uma determinada propriedade P,
associada a um conjunto de estados, é satisfeita antes que
o sistema evolua para um estado em que P seja falso.
Por exemplo, no controle coordenado de múltiplos robôs
para o cenário de busca e resgate urbano considerado em
Simon and Baldissera (2023), o supervisor deve saber se
um determinado robô está em uma região geográfica para
emitir um evento de controle, como a busca de v́ıtimas.
Nesse caso, a propriedade P é verdadeira enquanto o robô
estiver na região de interesse, e o supervisor não precisa
saber precisamente a localização do robô durante sua
missão. O problema de garantia da opacidade associada
a ocorrência de uma falha é outro contexto em que o
supervisor está interessado em detectar quando uma de-
terminada propriedade P é verdadeira, em vez de estimar
e diferenciar cada estado após a falha. Neste trabalho, a
noção de utilidade proposta, denominada transparência,
é baseada em uma propriedade de interesse relacionada
às informações conhecidas e necessárias para o receptor
leǵıtimo alcançar um objetivo desejado. Em seguida, a
noção de transparência é formalmente introduzida.

3.1 Noção de transparência

Para introduzir a noção de transparência baseada em
propriedade, é necessário definir as notações a seguir. O
conjunto de estados úteis QU , composto por estados que
satisfazem a propriedade P, é definido como QU = {q ∈
Q : q ⊨ P}. O conjunto de estados não-úteis é dado
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Figura 2. Interpretação gráfica da Definição 2.

por Q¬U = Q \ QU . A linguagem que contém todas as
sequências de eventos da linguagem L que alcançam um
estado não-útil é definida como L¬U , ou seja, um estado
q ∈ Q¬U , em que L¬U = {s ∈ L : f(q0, s) /∈ QU}. A noção
de TBP é formalmente definida na sequência.

Definição 2. (Transparência). Dado um sistema
G = (Q,Σ, f, q0), a projeção Po : Σ∗ → Σ∗

o, e o conjunto
QU , G é considerado TBP com relação a Po e QU , se
∀s = s′σ ∈ L, σ ∈ Σ, tal que f(q0, s) ∈ QU e f(q0, s

′) ∈ Q\
QU , ou s = ε e q0 ∈ QU :

(∃n ∈ N)(∀t ∈ L/s : ∥t∥ ≥ n)

(∃v ∈ {t} : ∀v′ ∈ {v}, f(q0, sv′) ∈ QU )

(Po(sv) ̸= Po(ω),∀ω : f(q0, ω) /∈ QU )

2

Na Definição 2, o sistema G é TBP de acordo com uma
propriedade espećıfica se para todas as sequências s ∈ L
que alcançam um estado em QU , de modo que s = s′σ e
f(q0, s

′) ∈ Q¬U , s possui ao menos um sufixo v que não
leva o sistema a um estado em Q¬U de modo que Po(sv) ̸=
Po(ω), para todos os ω ∈ L¬U . A definição de TBP é
ilustrada graficamente na Figura 2. Note que antes da
ocorrência do evento σ ∈ Σ, o sistema está em uma região
que não pertence a QU , em que f(q0, s

′) ∈ Q¬U . Após a
ocorrência de σ, em que f(q0, s

′σ) = s ∈ QU , deve existir
uma sequência v após s, os quais todos os seus prefixos
pertencem a QU . Além disso, não é posśıvel determinar
que as sequências com comprimento arbitrariamente longo
após v, ou seja, os prefixos de t após v pertencem à
região útil. No entanto, visto que o objetivo do supervisor
é determinar se a propriedade P foi satisfeita, enquanto
Po(sv) ̸= Po(ω),∀ω ∈ L¬U , a TBP também é satisfeita.

Em outras palavras, conforme a Definição 2, um sistema G
é TBP se, para todas as sequências s = s′σ que alcançam
um estado q ∈ QU , em f(q0, s

′) ∈ Q¬U , o receptor, com
base na projeção natural, pode determinar com certeza que
a propriedade P é satisfeita antes que G alcance um estado
que não pertença a QU . Note que todas as sequências s
que alcançam um estado em QU estão configurados como
s = s′σ, σ ∈ Σ, exceto quando o estado inicial q0 ∈ QU .
Nesse caso, é necessário considerar também a sequência
s = ε. A seguir, um exemplo de um sistema TBP conforme
a Definição 2 é apresentado.

Exemplo 1. Considere o autômato G ilustrado na Figura
3, em que Σo = {a, b} e Σuo = {σu}. Considere que
esse sistema transmite os eventos a e b para o receptor,
que deve identificar quando a propriedade P é satisfeita.
Nesse sistema, os estados {0}, {3}, e {5} satisfazem P
e, portanto, QU = {0, 3, 5}. O sistema G é transparente
conforme a Definição 2 se, após alcançar um estado em
qU ∈ QU , o receptor leǵıtimo estima um subconjunto
dos estados de QU antes de G alcançar um estado q ∈
Q¬U . Ao analisar o observador de G, Obs(G, q0), ilustrado
na Figura 4, é posśıvel constatar que no momento em

Figura 3. Autômato G do Exemplo 1, para QU = {0, 3, 5}.

Figura 4. Obs(G, q0) do Exemplo 1, para QU = {0, 3, 5}.

Figura 5. Autômato G do Exemplo 1, para QU = {0, 2, 4}.

Figura 6. Obs(G, q0) do Exemplo 1, para QU = {0, 2, 4}.

que o sistema alcança os estados {0} e {5}, o receptor
tem certeza que P foi satisfeita. Note que quando o
sistema alcança o estado {3}, o receptor não é capaz
de identificar se o sistema está no estado {3} ∈ QU ou
{7} ∈ Q¬U , de acordo com Obs(G, q0). Entretanto, quando
a estimativa de estado do receptor corresponde a {3, 7},
o único evento viável é b, em que Obs(G, q0) alcança o
estado {5}, uma estimação de estados cujo P é satisfeita.
Portanto, nesse exemplo, quando a estimativa de estado
corresponde a {3, 7}, existem somente duas possibilidades
após a observação do evento b: (i) o sistema estava no
estado {3} e alcançou o estado {5}, garantindo que o
receptor está seguro que a propriedade P foi satisfeita no
estado {3} e continua válida após alcançar o estado {5};
ou (ii) o sistema estava no estado {7} e alcançou o estado
{5}, o que satisfaz P. Portanto, G é TBP em relação a
Po e QU = {0, 3, 5}. Considere que agora, para o mesmo
sistema, os estados que satisfazem a propriedade P são
{0}, {2}, e {4}, apresentado na Figura 5. Sendo assim,
nesse caso, QU = {0, 2, 4}. Ao analisar o observador de G,
Obs(G, q0), ilustrado na Figura 6, é posśıvel verificar que
o receptor pode determinar que P foi satisfeita quando o
sistema alcança o estado {0}, ou seja, s = ε. Em seguida,
após a observação da sequência s = ab, o receptor não
consegue determinar se o sistema está no estado {2} ∈ QU

ou {6} ∈ Q¬U . Conforme a Definição 2, o receptor deve
estimar um subconjunto dos estados de QU antes de G
alcançar um estado q ∈ Q¬U . Entretanto, o único evento
viável a partir dos estados {2} ou {6} é a, cuja estimativa
de estado corresponde a {3, 7} ∈ Q¬U . Portanto, o receptor
não consegue determinar que a propriedade P foi satisfeita
antes de alcançar uma estimativa apenas com estados não
úteis. Sendo assim, G não é TBP em relação a Po e
QU = {0, 2, 4}.

2



É importante ressaltar que o sistema ilustrado na Figura
3 não é utility-ensured segundo a Definição 1, proposta em
Barcelos and Basilio (2023), pois quando o sistema alcança
o estado {3}, o receptor não consegue estimar unicamente
esse estado em G.

Na sequência, o algoritmo para verificação da TBP em um
sistema G é apresentado.

4. VERIFICAÇÃO DA TBP

A verificação da TBP de um sistema G é dado pelo
algoritmo 1. Note que como VT = (QV ,Σ, fV , q0,V ) é
obtido pela composição paralela entre a planta G e seu
observador Gobs, VT mapeia todas as sequências de eventos
que possuem a mesma projeção mantendo o estado exato
alcançado por cada sequência de L em sua primeira coorde-
nada. Além disso, cada estado qV ∈ QV tem a configuração
qV = (q, qobs), em que q ∈ Q e qobs ∈ Qobs. Portanto, cada
estado qV ∈ QV de VT possui duas coordenadas, em que,
para todas as sequências s ∈ L, a primeira coordenada
representa o estado q de G alcançado após s, q = f(q0, s),
e a segunda indica a estimativa de estado qobs após a
observação Po(s). Na sequência, um exemplo para ilustrar
o uso do algoritmo 1 para verificar a TBP é apresentado.

Algoritmo 1 Verificação - TBP

1: Calcule o observador de G, Gobs = Obs(G, q0).
2: Calcule o autômato verificador VT = (QV ,Σ, fV , q0,V ),

em que VT = G∥Gobs.
3: Identifique todas as sequências em que

fV ((q, qobs), σ) = q′V , tal que q′V = (q′, q′obs) ∈ QV ,
q ∈ Q¬U e q′ ∈ QU .

4: Verifique a existência de ciclos p =
(qV1 , σ1, . . . , qVk

, σk, qV1) nas sequências identificadas,
tal que a primeira coordenada de todos os estados de
p pertencem à QU e a segunda coordenada de todos
os estados de p, possui estados que pertencem tanto
a QU quanto a Q¬U . Em caso afirmativo, retorne que
G não é TBP.

5: Verifique se a partir do estado atual de VT , os eventos
viáveis em que qV ∈ QU , ΓG(qV ), alcançam um estado
não-útil, q′V ∈ Q¬U . Em caso afirmativo, retorne que
G não é TBP.

6: Em caso negativo nos passos 4, 5 e 6, retorne que G é
TBP.

Exemplo 2. Considere o autômato G apresentado na Fi-
gura 3, em que Σo = {a, b} e QU = {0, 3, 5}. O autômato
verificador de G, VT , calculado a partir do algoritmo 1,
é ilustrado na Figura 7. Ao observar a sequência s = ε,
o receptor consegue identificar que o sistema alcançou o
estado {0}. Note que para todas as sequências em que
fV ((q, qobs), σ) = q′V , tal que q′V = (q′, q′obs) ∈ QV ,
q ∈ Q¬U e q′ ∈ QU , não existem ciclos de acordo com as ca-
racteŕısticas apresentadas no passo 4 do algoritmo 1. Além
disso, quando o verificador alcança o estado qV = 3, {3, 7},
o único evento viável é b, tal que f(q, b) = 5 ∈ QU .
Portanto, o passo 5 do algoritmo 1 não é satisfeito e o
sistema G é TBP. 2

5. ESTUDO DE CASO

Nesta seção, um estudo de caso para ilustrar a aplica-
ção da TBP no contexto de opacidade, especificamente a

Figura 7. Autômato verificador VT do exemplo 2.

Planta física

Rede de comunicação

Supervisor

Atacante

Figura 8. Representação de um ataque passivo na rede de
comunicação entre a planta e o supervisor.

“Current-State Opacity” (Saboori and Hadjicostis, 2007),
associada ao domı́nio de diagnóstico de falhas (Sampath
et al., 1996) é apresentado. Considere que o canal de comu-
nicação entre a planta e o supervisor possa ser espionado
por um agente não autorizado, como ilustrado na Figura 8.
Nesse contexto, presume-se que o atacante possui conhe-
cimento do modelo completo do sistema e pode observar
todas as ocorrências de eventos após o ińıcio do ataque.
Além disso, considera-se que o atacante não está sincro-
nizado com a planta, ou seja, sua primeira observação
pode ser realizada a qualquer momento após a inicialização
do sistema. Portanto, assim que o ataque é iniciado, o
atacante deseja estimar o estado atual do sistema com
base em suas observações (Saboori and Hadjicostis, 2007).
Além disso, considera-se que o receptor leǵıtimo inicia sua
observação sincronicamente com o ińıcio do funcionamento
do sistema, ou seja, observa o comportamento da planta a
partir do seu estado inicial.

Suponha que tanto o atacante quanto o supervisor estejam
interessados em identificar a ocorrência de uma falha
durante os processos de um determinado sistema. Nesse
caso, para garantir a disponibilidade do sistema em caso
de um comportamento indesejado, a ocorrência da falha
é considerada a propriedade de interesse para o receptor
leǵıtimo. Entretanto, a confidencialidade do sistema deve
ser preservada para evitar posśıveis intervenções e danos
provocados pelo vazamento de dados secretos. Portanto,
a ocorrência da falha deve ser a propriedade transparente
para o supervisor e opaca para o atacante.

Nesse contexto, deseja-se verificar se o sistema é TBP e
“current-state opaque”, conforme a definição apresentada
a seguir (Saboori and Hadjicostis, 2007; Jacob et al., 2016;
Lafortune et al., 2018).

Definição 3. (Current-State Opacity - CSO). Dado um sis-
tema G = (Q,Σ, f,Q0), a projeção natural Po, e um
conjunto de estados secretos QS ⊆ Q, G é “current-state
opaque” se:

∀qi ∈ Q0 e ∀s ∈ L(G, qi) tal que f(qi, s) ∈ QS ,

∃qj ∈ Q0 e ∃s′ ∈ L(G, qj) tal que

f(qj , s
′) ∈ Q \QS e Po(s) = Po(s

′).



Figura 9. Autômato rotulador Aℓ.
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Note que na Definição 3, o estado inicial de G pode ser
um conjunto de estado, inclusive igual a Q0 = Q. Em
Saboori (2011), um método para verificação da CSO é
apresentado, o qual se baseia em um autômato estimador
de estados E = Obs(G,Q), em que Q representa o conjunto
de estados iniciais. Um sistema G é considerado CSO se
nenhuma estimativa de estados de E é um subconjunto dos
estados secretos QS .

No contexto de diagnóstico de falhas, o supervisor está
interessado em identificar a ocorrência de um evento de
falha não-observável com base em suas observações do
comportamento do sistema. Portanto, a propriedade P é
verdadeira para todos os estados alcançados após o evento
de falha. Visto que pode existir em G estados alcançados
após a ocorrência de um evento de falha e também por
uma sequência de eventos livres de falha, a linguagem de G
deve ser diagnosticável. A definição de diagnosticabilidade
de SEDs é formalmente apresentada a seguir (Sampath
et al., 1996), em que LN é a linguagem livre de falha do
sistema e o conjunto de eventos de falha é denotado por
Σf , em que Σf ⊆ Σuo.

Definição 4. A linguagem gerada por G, L, é diagnosticá-
vel em relação à projeção Po : Σ⋆ → Σ⋆

o e Σf se

(∃z ∈ N)(∀s ∈ L \ LN )(∀st ∈ L \ LN )

(∥t∥ ≥ z ⇒ Po(st) ̸∈ Po(LN ))

2

Além disso, o autômato rotulador Aℓ apresentado na Fi-
gura 9 é utilizado para distinguir os estados de acordo
com as sequências executadas pelo sistema. A compo-
sição paralela entre a planta e o autômato Aℓ, resulta
em Gℓ = (Qℓ,Σ, fℓ, q0,ℓ) = G∥Aℓ. Os estados de Gℓ

são rotulados com N se o estado for alcançado após a
ocorrência de uma sequência de eventos livre de falha e Y
se o estado for alcançado após a ocorrência de um evento
de falha (Cassandras and Lafortune, 2008). Sendo assim,
o conjunto de estados úteis é definido como QU = {qℓ ∈
Qℓ : qℓ = (q, Y )}.
Considere o autômato ilustrado na Figura 10. Ao realizar
a composição paralela entre G e Aℓ, o autômato Gℓ,
ilustrado na Figura 11, é obtido. Nesse caso, o conjunto
de estados úteis é igual a QU = {1Y ; 3Y }, e o observador
de Gℓ, Obs(Gℓ), é apresentado na Figura 12. Note que
conforme a estimativa de estados de Obs(Gℓ), o receptor
leǵıtimo identifica a ocorrência do evento de falha após a
observação do evento b. Sendo assim, G é diagnosticável
em relação a Σf e Po, o que implica que G é TBP em
relação a QU e Po.

Em seguida, para determinar se a ocorrência do evento
de falha é opaca a partir da perspectiva do atacante,
o estimador E = Obs(Gℓ, Qℓ), ilustrado na Figura 13,
é calculado. Note que não existe um estado em E =
Obs(Gℓ, Qℓ) que seja um subconjunto de QU . Portanto,
a detecção da ocorrência do evento de falha é opaca para
o atacante.

Figura 10. Autômato G com o comportamento pós-falha.

Figura 11. Autômato Gℓ = G∥Aℓ.

Figura 12. Observador a partir da perspectiva do supervi-
sor, Obs(Gℓ).

Figura 13. Observador a partir da perspectiva do atacante,
Obs(Gℓ, Qℓ).

6. CONCLUSÃO

Neste trabalho, uma nova noção de utilidade chamada
Transparência Baseada em Propriedade é proposta. A
TBP se baseia na capacidade do receptor em identificar
quando uma determinada propriedade é satisfeita antes
que o sistema atinja um estado em que ela não seja mais
válida. A noção de TBP é comparada com a proprie-
dade de utilidade e, é demonstrado que a noção proposta
pode ser analisada sob diversos domı́nios e aplicações.
Um método de verificação da TBP para indicar se um
determinado sistema possui um conjunto de estados que
satisfaz uma propriedade de interesse é proposto. Além
disso, um estudo de caso para verificar a noção de TBP,
no contexto de diagnóstico de falhas, e a “current-state
opacity” é apresentado.
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