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Abstract: The property related to the security of Cyber-Physical Systems (CPSs) is called
opacity, which aims to hide sensitive information from an agent who gains unauthorized access to
the industrial communication network. A system is said to be opaque when sensitive information
is preserved in a passive cyber attack. However, this information will be hidden from legitimate
receivers, such as a SCADA application in an opaque system. Therefore, the availability of
system information, known as utility, to trustworthy agents is fundamental to operating such
applications efficiently, which establishes a trade-off between the privacy of information against
unauthorized agents and the data to legitimate receivers. In this paper, a new notion of utility,
called Property-Based Transparency (PBT), is defined. A system is said to be transparent if
legitimate receivers can determine whether a given property is satisfied in the system before
that property becomes false. A method for verifying PBT is presented, while the boundaries
between PBT and opacity are discussed. In addition, a case study is presented to show that,
in some cases, the same information can be transparent to legitimate receivers and opaque to
unauthorized agents.

Resumo: A propriedade relacionada a seguranga de sistemas ciberfisicos que tem como objetivo
esconder informagoes sensiveis de uma rede de comunicacdo industrial de um agente nao
autorizado é chamada opacidade. Um sistema é considerado opaco quando informagoes sigilosas
sao preservadas em uma situacao de ataque cibernético passivo. Entretanto, em um sistema
opaco, essas mesmas informacoes sensiveis nao estarao disponiveis para receptores legitimos,
como, por exemplo, em uma aplicagao SCADA. Dessa forma, neste artigo, uma nova nogao de
utilidade, chamada de transparéncia baseada em propriedade (TBP), é definida. Um sistema é
dito ser TBP se os receptores legitimos conseguem discernir se uma determinada propriedade é
valida no sistema antes que essa propriedade se torne falsa. Um método para verificagao da TBP
é apresentado, e uma discussao sobre os limites entre TBP e a opacidade é feita. Além disso,
um estudo de caso é apresentado para mostrar que, em alguns casos, é possivel que a mesma
informacao seja transparente para receptores legitimos e opaca para agentes nao autorizados.

Keywords: Cybersecurity; Utility; Transparency; Discrete Event Systems; Automation.
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Automacio.




1. INTRODUCAO

Sistemas Ciber-Fisicos (SCFs) possuem trés camadas de
abstracdo intrinsecamente conectadas: (i) virtual; (i) fi-
sica; e (iii) a rede de comunicagdo que interconecta as
camadas anteriores. Essas camadas interagem constante-
mente para operar um processo com seguranca e eficiéncia
a partir da troca de informagoes entre os seus dispositivos,
elemento fundamental para a Inddstria 4.0 (Ding et al.,
2018). Embora essa integragao tenha aumentado a segu-
rancga operacional desses sistemas, as redes que comunicam
dados confidenciais sdo suscetiveis a ataques cibernéticos.

Esses ataques podem ser realizados para obter informagoes
industriais secretas ou danificar processos, operadores, ins-
talacdes ou até mesmo a populagao. Usualmente, essas
informacgoes também sao comunicadas a um receptor que,
ao interpretar com precisao os dados transmitidos, pode
intervir nas tomadas de decisdo. Além disso, trés ele-
mentos garantem a seguranga dos CPSs: disponibilidade,
integridade e confidencialidade (Alguliyev et al., 2018).
No contexto de Sistemas a Eventos Discretos (SEDs), o
problema para garantir que as informagoes uteis da rede
do sistema sejam obtidas pelo receptor é denominada uti-
lidade (Dwork, 2006; Wu et al., 2018).

O problema de utilidade pode ser considerado como “o
outro lado da moeda” a partir do problema de opacidade.
Um sistema é opaco quando as informacoes secretas nao
sao reveladas a um observador externo nao-autorizado, que
geralmente acessa o sistema por meio de um ataque de es-
pionagem (Fritz et al., 2019; Lima et al., 2022). O atacante
atua passivamente para obter os dados transmitidos na
rede de comunicagao entre a planta e o receptor legitimo,
sem modificar o comportamento do sistema.

A propriedade de opacidade garante que a confidenciali-
dade do sistema nao seja violada, enquanto a utilidade
assegura que um receptor obtenha informagoes tteis sobre
o sistema e a disponibilidade dos componentes durante os
processos. Diversos trabalhos na literatura definem dife-
rentes nogoes de opacidade, como a Current-State Opacity
(Saboori and Hadjicostis, 2007), K-step Opacity (Saboori
and Hadjicostis, 2007), e Initial-State Opacity (Saboori
and N. Hadjicostis, 2013), entre outros (Jacob et al., 2016;
Oliveira et al., 2023), por meio de distintas perspectivas
(Lin, 2011). Além disso, técnicas para garantir a opacidade
em sistemas nao-opacos também foram propostas (Yiding
et al., 2018; Li et al., 2023).

Embora as técnicas para garantir a opacidade aumentem
a privacidade do sistema a partir da perspectiva de um
intruso, informacoes tteis podem nao ser transmitidas
para um receptor legitimo. Portanto, o principal problema
na comunidade de SEDs relacionado & opacidade e suas
estratégias de aplicacao é que, sempre que essa proprie-
dade é satisfeita, o comportamento do sistema é opaco
tanto para um intruso quanto para um receptor legitimo
(Barcelos and Basilio, 2023). Com o intuito de evitar essa
desvantagem, alguns trabalhos introduziram nocoes de uti-
lidade (Dwork, 2006) que devem ser preservadas quando
uma estratégia de aplicacao de opacidade é implementada
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(Wu et al., 2018; Wintenberg et al., 2022; Cardoso et al.,
2023; Barcelos and Basilio, 2023).

Em Wu et al. (2018), a nocao de utilidade foi introduzida
no contexto do SEDs, em que a propriedade de utilidade
é satisfeita quando o nimero de transigoes entre o estado
atual do sistema e o estado estimado pelo receptor é menor
do que um determinado niimero. No entanto, em Wu et al.
(2018), os estados secretos nao podem ser considerados
estados teis, pois nunca devem ser reportados. A mesma
noc¢ao de utilidade é explorada em Winterberg et al. (2022)
e Cardoso et al. (2023). Recentemente, uma nova nogao
de utilidade foi proposta em Barcelos and Basilio (2023).
Um sistema é “utility-ensured” quando o receptor legitimo
pode determinar com precisao quando a planta atinge
cada um dos estados tteis. Além disso, o estado ntil
estimado também deve corresponder ao estado atual da
planta. Portanto, se o receptor alcanca uma estimativa
composta apenas de estados uteis, o sistema nao serd
“utility-ensured”, pois o receptor nao consegue diferenciar
exclusivamente todos os estados tteis.

Neste trabalho, o cendrio no qual o receptor necessita
indicar quando uma determinada propriedade de interesse
é satisfeita antes que o sistema atinja um estado em que
essa propriedade nao seja mais verdadeira é abordado. Esse
problema é motivado pelo cenario em que um supervisor
descentralizado requer informagoes sobre, por exemplo,
a localizacao geografica de um agente ou alertar um
operador sobre a ocorréncia de uma falha. Nesse contexto,
o receptor deve detectar que um estado 1til foi alcangado
antes que o sistema evolua para um estado nao 1til.

Além disso, esse problema nao pode ser abordado com
a nogao de utilidade introduzida em Wu et al. (2018),
visto que o foco deste trabalho é detectar se o sistema
atingiu uma determinada regiao 1til e nao se uma distancia
minima de um conjunto de estados para o atual foi
preservada. Este trabalho também se diferencia da nogao
de utilidade proposta em Barcelos and Basilio (2023),
pois nao é necessario que o receptor consiga distinguir
cada estado 1til, ou seja, o receptor deve sempre detectar
somente se uma propriedade de interesse foi satisfeita.

Nesse contexto, uma nova nocao de utilidade, denominada
Transparéncia Baseada em Propriedade (TBP), cuja pro-
priedade de interesse é a informacao 1til que o receptor
precisa saber, é proposta. Um método para verificar se
um sistema ¢é transparente com base em propriedades é
apresentado. Além disso, a nocao de TBP é explorada no
contexto de opacidade aplicada ao diagnéstico de falhas.

Ao abordar a opacidade, considera-se que o atacante
observa os eventos transmitidos no canal de comunicagao
e nao possui certeza do estado atual do sistema no inicio
do ataque. Portanto, a partir dessa hipdtese, é possivel
mostrar que um sistema pode ser “current-state opaque”
(Saboori and Hadjicostis, 2007) e TBP, mesmo quando um
estado ou conjunto de estados é secreto para o atacante
e util para o receptor legitimo. Além disso, é possivel
considerar a detecgao da ocorréncia de um evento de falha
(Sampath et al., 1996) como a propriedade de interesse,
implicando a TBP para o receptor. Exemplos e um estudo
de caso sao apresentados ao longo do texto para ilustrar
os resultados e as comparagoes.



Este artigo estd organizado da seguinte forma: na segao 2 a
notacao utilizada neste trabalho e fundamentacao tedrica
sao apresentados. Na secao 3, o problema de utilidade em
Sistemas a Eventos Discretos € ilustrado e a nocao de
Transparéncia Baseada em Propriedade é introduzida. Na
secao 4, um método para verificagao da TBP é proposto.
Na secao 5, um estudo de caso € utilizado para ilustrar a
aplicacao da nocao de TBP no contextos de opacidade e
diagnostico de falhas. As conclusoes sao apresentadas na
secao 6.

2. FUNDAMENTACAO TEORICA

Um autémato é denotado por G = (Q,%, f,qo), em que
Q é o conjunto finito de estados, ¥ é o conjunto finito
de eventos, f : Q x ¥ — @ é a fungdao deterministica
de transigdo, e qg indica o estado inicial. A funcao de
eventos ativas de G é denotada por: I'g : @ — 2%, em
que T'g(q) = {0 € ¥ : f(q,0)!}, em que ! representa que
f(qo, o) é definida. O dominio da fungao de transigido pode
ser estendida para @ x ¥*, em que X* denota o fecho de
Kleene de 3, como f(q,e) = q e f(q,s0) = f(f(q,s),0),
para todo s € ¥* e 0 € X, em que € representa a
sequéncia vazia. A linguagem gerada por G é definida como
L={seX*: f(q,s)!}. Um caminho p de comprimento &
de G ¢ definido como p = (¢1,01, 492, ..., Ok—1,qk), €m que
¢ €Q,parai=1,....k,0;, € Y, parai=1,....k—1, e
f(gi,0:) = giy1, for i =1,...,k — 1. Portanto, existe uma
sequéncia de eventos s = 0y109...0,_1 associada a cada
caminho p de comprimento k, tal que f(q1,s) é definida.
O comprimento da sequéncia s € £* é definida como ||s||.
O prefixo-fechamento de uma linguagem L é definida como
L ={s e ¥ : (3t € &¥[st € L]}. Sejam G; e Gs
dois automatos, a composicao paralela desses autéomatos
¢é denotada como G = G1||G2 (Cassandras and Lafortune,
2008).

O conjunto de eventos de G pode ser particionado como
¥ =¥,UX,,, em que ¥, e X, representam o conjunto de
eventos observaveis e nao-observaveis, respectivamente. A
operagao de projecao é denotada por P, : ¥* — ¥* em
que P,(e) = ¢, Py(0) = 0,s¢ 0 € Xy, € Py(0) = ¢, se
o € X\ X, e Py(so) = P,(s)P,(0), para todo s € ¥*
e o € Y. Portanto, P,(s) representa a observacao de
s. O autémato que possui a linguagem igual a P,(L)
é denominado como observador de G, denotado como
Obs(G, qo) (Cassandras and Lafortune, 2008). Cada estado
de Obs(G, qp) corresponde a estimativa de estado de G
considerando o conjunto de eventos observaveis, Y.

A nocao de utilidade tem sido amplamente explorada na
literatura desde o artigo seminal de Wu et al. (2018),
e diferentes nocoes foram propostas. Na sequéncia, uma
das definicoes de utilidade, introduzida em Barcelos and
Basilio (2023), é apresentada.

Definicao 1. (Utility-Ensured Systems). Dado um sistema
G =(Q,%, f,q), a projecao P, : ¥* — ¥* e o conjunto
de estados uteis Quy C Q. Portanto, o sistema G é “utility-
ensured” com relagdo a P, e Qu, se Vqu € Qu e Vs € L
tal que f(qo,s) = qu, ¥¢' € Q \ {qu} e Vs’ € L tal que
F(0,5) = @' Po(s) £ Po(s)). 0

E importante ressaltar que, conforme a Definicao 1, G é
“utility-ensured” se um estado util for sempre estimado ex-
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Figura 1. Representacao da troca de informagoes entre a
planta e o receptor.

clusivamente sob a projecao P,. Além disso, alguns estados
nem sempre podem ser determinados de forma exclusiva
em uma aplicacao real devido a ocorréncia de eventos nao-
observaveis. Por exemplo, para um determinado sistema
em que uma transicao de um estado g para outro estado
q" é rotulada com um evento nao-observdvel, ou seja,
f(q,0u0) = ¢, em que oy € Xuo,eq,q € Qu, é impossivel
ter uma estimativa com apenas o estado g, e G nao é
trivialmente “utility-ensured”.

3. FORMULACAO DO PROBLEMA

Neste trabalho, é considerado que a planta e seu super-
visor (também chamado de receptor), por exemplo, um
sistema SCADA, podem trocar informagoes com base em
ocorréncias de eventos observaveis, conforme ilustrado na
Figura 1. As informacoes transmitidas sao utilizadas pelo
receptor para estimar o comportamento da planta. Por
exemplo, para determinar o préximo evento de controle
para o sistema seguir as especificacoes projetadas ou de-
tectar um comportamento nao desejado que deve disparar
um alarme ao operador. Portanto, a arquitetura de co-
municac¢ao é projetada para garantir que o receptor possa
distinguir se e quando a planta estd em um dos estados de
um determinado conjunto, chamado de estados tuteis.

Em diversas aplicagbes praticas, o receptor necessita sa-
ber em que momento uma determinada propriedade P,
associada a um conjunto de estados, é satisfeita antes que
o sistema evolua para um estado em que P seja falso.
Por exemplo, no controle coordenado de multiplos robos
para o cenario de busca e resgate urbano considerado em
Simon and Baldissera (2023), o supervisor deve saber se
um determinado robd estd em uma regiao geografica para
emitir um evento de controle, como a busca de vitimas.
Nesse caso, a propriedade P é verdadeira enquanto o robo
estiver na regiao de interesse, e o supervisor nao precisa
saber precisamente a localizacao do rob6 durante sua
missdo. O problema de garantia da opacidade associada
a ocorréncia de uma falha é outro contexto em que o
supervisor estd interessado em detectar quando uma de-
terminada propriedade P é verdadeira, em vez de estimar
e diferenciar cada estado apds a falha. Neste trabalho, a
nocao de utilidade proposta, denominada transparéncia,
é baseada em uma propriedade de interesse relacionada
as informagoes conhecidas e necessdrias para o receptor
legitimo alcancar um objetivo desejado. Em seguida, a
nocao de transparéncia é formalmente introduzida.

3.1 Nogao de transparéncia

Para introduzir a nogao de transparéncia baseada em
propriedade, é necessario definir as notagoes a seguir. O
conjunto de estados 1teis Qy, composto por estados que
satisfazem a propriedade P, é definido como Quy = {q €
@ : g E P}. O conjunto de estados nao-iteis é dado
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Figura 2. Interpretacao grafica da Definicao 2.

por Q-y = Q \ Qu. A linguagem que contém todas as
sequéncias de eventos da linguagem L que alcancam um
estado nao-util é definida como L_y, ou seja, um estado
g€ Q-y,emque L.y ={s € L: f(q,s) ¢ Qu} A nogao
de TBP é formalmente definida na sequéncia.

Definicao 2. (Transparéncia). Dado um sistema

G =(Q,%, f,q), a projecao P, : ¥* — ¥*, e o conjunto
Qu, G é considerado TBP com relagao a P, e Qy, se
Vs =s'o € Lv OIS Ev tal que f(QOaS) € QU ef(quS/) € Q\
Qu,ous=ceq € Qu:

(3n e N)(Vt € L/s : ||t] > n)
(Fv € {t} : V' € {v}, flqo, V") € Q)
(Po(sv) # Po(w),Vw : f(go,w) ¢ Qu)

O

Na Definigdo 2, o sistema G é TBP de acordo com uma
propriedade especifica se para todas as sequéncias s € L
que alcancam um estado em Qy, de modo que s = s'o e
f(q0,8") € Q-y, s possui ao menos um sufixo v que nao
leva o sistema a um estado em Q—y de modo que P,(sv) #
P,(w), para todos os w € L_y. A definicdo de TBP ¢
ilustrada graficamente na Figura 2. Note que antes da
ocorréncia do evento o € X, o sistema estd em uma regiao
que ndo pertence a Qu, em que f(qo,s’) € Q-y. Apds a
ocorréncia de o, em que f(qo,s'0) = s € Qu, deve existir
uma sequéncia v apds s, os quais todos os seus prefixos
pertencem a Qu. Além disso, ndo é possivel determinar
que as sequéncias com comprimento arbitrariamente longo
apdés v, ou seja, os prefixos de t apds v pertencem a
regiao util. No entanto, visto que o objetivo do supervisor
é determinar se a propriedade P foi satisfeita, enquanto
P,(sv) # P,(w),Vw € Ly, a TBP também é satisfeita.

Em outras palavras, conforme a Definigao 2, um sistema G
é TBP se, para todas as sequéncias s = s’o que alcancam
um estado ¢ € Qu, em f(qo,s’) € Q-v, o receptor, com
base na projegao natural, pode determinar com certeza que
a propriedade P é satisfeita antes que G alcance um estado
que nao pertenga a Q. Note que todas as sequéncias s
que alcancam um estado em Qy estao configurados como
s =s'o, 0 € ¥, exceto quando o estado inicial ¢y € Qu.
Nesse caso, é necessdrio considerar também a sequéncia
s = e. A seguir, um exemplo de um sistema TBP conforme
a Definigao 2 é apresentado.

Exemplo 1. Considere o autdémato G ilustrado na Figura
3, em que ¥, = {a,b} e ¥y, = {o,}. Considere que
esse sistema transmite os eventos a e b para o receptor,
que deve identificar quando a propriedade P é satisfeita.
Nesse sistema, os estados {0}, {3}, e {5} satisfazem P
e, portanto, Qu = {0,3,5}. O sistema G é transparente
conforme a Definicdo 2 se, apds alcangar um estado em
qu € Qu, o receptor legitimo estima um subconjunto
dos estados de Qu antes de G alcancar um estado ¢ €
Q-v. Ao analisar o observador de G, Obs(G, qp), ilustrado
na Figura 4, é possivel constatar que no momento em

Figura 6. Obs(G, qp) do Exemplo 1, para Qu = {0,2,4}.

que o sistema alcanca os estados {0} e {5}, o receptor
tem certeza que P foi satisfeita. Note que quando o
sistema alcanca o estado {3}, o receptor nao é capaz
de identificar se o sistema estd no estado {3} € Qu ou
{7} € Q-y, de acordo com Obs(G, qp). Entretanto, quando
a estimativa de estado do receptor corresponde a {3, 7},
o unico evento vidvel é b, em que Obs(G,qy) alcanga o
estado {5}, uma estimacao de estados cujo P é satisfeita.
Portanto, nesse exemplo, quando a estimativa de estado
corresponde a {3, 7}, existem somente duas possibilidades
apds a observacao do evento b: (i) o sistema estava no
estado {3} e alcangou o estado {5}, garantindo que o
receptor estd seguro que a propriedade P foi satisfeita no
estado {3} e continua vélida apds alcancar o estado {5};
ou (i7) o sistema estava no estado {7} e alcangou o estado
{5}, o que satisfaz P. Portanto, G é TBP em relacdo a
P, e Qu = {0,3,5}. Considere que agora, para 0 mesmo
sistema, os estados que satisfazem a propriedade P sao
{0}, {2}, e {4}, apresentado na Figura 5. Sendo assim,
nesse caso, Qu = {0,2,4}. Ao analisar o observador de G,
Obs(G, qp), ilustrado na Figura 6, é possivel verificar que
o receptor pode determinar que P foi satisfeita quando o
sistema alcanga o estado {0}, ou seja, s = e. Em seguida,
apds a observagao da sequéncia s = ab, o receptor nao
consegue determinar se o sistema esta no estado {2} € Qu
ou {6} € Q-y. Conforme a Defini¢do 2, o receptor deve
estimar um subconjunto dos estados de Qy antes de G
alcangar um estado ¢ € Q-y. Entretanto, o tinico evento
vidvel a partir dos estados {2} ou {6} é a, cuja estimativa
de estado corresponde a {3, 7} € Q. Portanto, o receptor
nao consegue determinar que a propriedade P foi satisfeita
antes de alcancar uma estimativa apenas com estados nao
uteis. Sendo assim, G nao é TBP em relacao a P, e

Qu = {0,2,4}.

O



E importante ressaltar que o sistema ilustrado na Figura
3 nao é wutility-ensured segundo a Defini¢ao 1, proposta em
Barcelos and Basilio (2023), pois quando o sistema alcanca
o estado {3}, o receptor ndo consegue estimar unicamente
esse estado em G.

Na sequéncia, o algoritmo para verificagao da TBP em um
sistema G é apresentado.

4. VERIFICACAO DA TBP

A verificagdo da TBP de um sistema G é dado pelo
algoritmo 1. Note que como Vpr = (Qv,X, fv,q,v) ¢
obtido pela composicao paralela entre a planta G e seu
observador Gops, Vi mapeia todas as sequéncias de eventos
que possuem a mesma projecao mantendo o estado exato
alcancado por cada sequéncia de L em sua primeira coorde-
nada. Além disso, cada estado qy € Qy tem a configuragao
qv = (¢, qobs), em que q € Q € gops € Qops. Portanto, cada
estado qy € Qv de Vr possui duas coordenadas, em que,
para todas as sequéncias s € L, a primeira coordenada
representa o estado ¢ de G alcangado apds s, ¢ = f(qo, s),
e a segunda indica a estimativa de estado g¢.ps apds a
observagao P,(s). Na sequéncia, um exemplo para ilustrar
o uso do algoritmo 1 para verificar a TBP é apresentado.

Algoritmo 1 Verificacao - TBP

1: Calcule o observador de G, G s = Obs(G, qo).

2: Calcule o autémato verificador Vr = (Qv, 2, fv, qo.v),
em que Vi = G||Gops.

3: Identifique  todas as  sequéncias em  que
fV((Q7qob8)7U) = q(/u tal que q{/ = (qlvq(/)bs) € QV;
g€Q-veq cQu.

4: Verifique a  existéncia de ciclos p =
(qv,,01,.-.,9v,, 0k, qv,) Nas sequéncias identificadas,
tal que a primeira coordenada de todos os estados de
p pertencem & Qu e a segunda coordenada de todos
os estados de p, possui estados que pertencem tanto
a Qu quanto a (Q—y. Em caso afirmativo, retorne que
G nao é TBP.

5: Verifique se a partir do estado atual de Vi, os eventos
vidveis em que qy € Qu, I'c(qyv ), alcancam um estado
nao-uitil, ¢, € Q-y. Em caso afirmativo, retorne que
G nao é TBP.

6: Em caso negativo nos passos 4, 5 e 6, retorne que G é
TBP.

Ezxemplo 2. Considere o automato GG apresentado na Fi-
gura 3, em que 3, = {a,b} e Qu = {0,3,5}. O autémato
verificador de G, Vp, calculado a partir do algoritmo 1,
é ilustrado na Figura 7. Ao observar a sequéncia s = ¢,
o receptor consegue identificar que o sistema alcangou o
estado {0}. Note que para todas as sequéncias em que
fv((g:qobs);0) = gy, tal que g, = (¢',q,,) € Qv,
q € Q-y eq € Qu,nao existem ciclos de acordo com as ca-
racteristicas apresentadas no passo 4 do algoritmo 1. Além
disso, quando o verificador alcanca o estado qy = 3, {3, 7},

o Unico evento vidvel é b, tal que f(q,b) = 5 € Qu.
Portanto, o passo 5 do algoritmo 1 nao é satisfeito e o
sistema G é TBP. a

5. ESTUDO DE CASO

Nesta secao, um estudo de caso para ilustrar a aplica-
¢ao da TBP no contexto de opacidade, especificamente a

-0 {0H-[L O 2, 625, (2. 6047, 5, 7))
a]
B 7T, 5] b
a

b [ {ay

Figura 7. Autémato verificador Vp do exemplo 2.
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Figura 8. Representagao de um ataque passivo na rede de
comunicagao entre a planta e o supervisor.

“Current-State Opacity” (Saboori and Hadjicostis, 2007),
associada ao dominio de diagndstico de falhas (Sampath
et al., 1996) é apresentado. Considere que o canal de comu-
nicagao entre a planta e o supervisor possa ser espionado
por um agente nao autorizado, como ilustrado na Figura 8.
Nesse contexto, presume-se que o atacante possui conhe-
cimento do modelo completo do sistema e pode observar
todas as ocorréncias de eventos apds o inicio do ataque.
Além disso, considera-se que o atacante nao estd sincro-
nizado com a planta, ou seja, sua primeira observagao
pode ser realizada a qualquer momento apds a inicializagao
do sistema. Portanto, assim que o ataque é iniciado, o
atacante deseja estimar o estado atual do sistema com
base em suas observagoes (Saboori and Hadjicostis, 2007).
Além disso, considera-se que o receptor legitimo inicia sua
observacgao sincronicamente com o inicio do funcionamento
do sistema, ou seja, observa o comportamento da planta a
partir do seu estado inicial.

Suponha que tanto o atacante quanto o supervisor estejam
interessados em identificar a ocorréncia de uma falha
durante os processos de um determinado sistema. Nesse
caso, para garantir a disponibilidade do sistema em caso
de um comportamento indesejado, a ocorréncia da falha
é considerada a propriedade de interesse para o receptor
legitimo. Entretanto, a confidencialidade do sistema deve
ser preservada para evitar possiveis intervencoes e danos
provocados pelo vazamento de dados secretos. Portanto,
a ocorréncia da falha deve ser a propriedade transparente
para o supervisor e opaca para o atacante.

Nesse contexto, deseja-se verificar se o sistema é TBP e
“current-state opaque”, conforme a definicao apresentada
a seguir (Saboori and Hadjicostis, 2007; Jacob et al., 2016;
Lafortune et al., 2018).

Defini¢ao 3. (Current-State Opacity - CSO). Dado um sis-
tema G = (Q,%, f,Qo), a projegdo natural P,, e um
conjunto de estados secretos Qs C Q, G é “current-state
opaque” se:

Vg; € Qo e Vs € L(G,q;) tal que f(q;,s) € Qg,
Jg; € Qo e 3s’ € L(G, g;) tal que
f(g;,5") € Q\ Qs e Py(s) = Po(s').



Figura 9. Autémato rotulador A,.

O

Note que na Definicao 3, o estado inicial de G pode ser
um conjunto de estado, inclusive igual a @y = @. Em
Saboori (2011), um método para verificagao da CSO é
apresentado, o qual se baseia em um automato estimador
de estados &€ = Obs(G, Q), em que @ representa o conjunto
de estados iniciais. Um sistema G é considerado CSO se
nenhuma estimativa de estados de £ é um subconjunto dos
estados secretos Qg.

No contexto de diagnostico de falhas, o supervisor estd
interessado em identificar a ocorréncia de um evento de
falha nao-observavel com base em suas observacoes do
comportamento do sistema. Portanto, a propriedade P é
verdadeira para todos os estados alcangados apds o evento
de falha. Visto que pode existir em G estados alcangados
apds a ocorréncia de um evento de falha e também por
uma sequéncia de eventos livres de falha, a linguagem de G
deve ser diagnosticdvel. A defini¢do de diagnosticabilidade
de SEDs é formalmente apresentada a seguir (Sampath
et al., 1996), em que Ly ¢é a linguagem livre de falha do
sistema e o conjunto de eventos de falha é denotado por
Y, emque Ny C Xy,
Defini¢ao 4. A linguagem gerada por G, L, é diagnostica-
vel em relacdo a projegao P, : ¥* — X} e X se

(3zeN)(Vse L\ Ly)(Vst € L\ Ly)

(It = = = Po(st) & Po(Ln))

O

Além disso, o autéomato rotulador A, apresentado na Fi-
gura 9 é utilizado para distinguir os estados de acordo
com as sequéncias executadas pelo sistema. A compo-
sicao paralela entre a planta e o autémato Ay, resulta
em Gy = (Q¢, %, fr,q0¢) = G|lAs. Os estados de Gy
sao rotulados com N se o estado for alcancado apds a
ocorréncia de uma sequéncia de eventos livre de falha e Y
se o estado for alcancado apds a ocorréncia de um evento
de falha (Cassandras and Lafortune, 2008). Sendo assim,
o conjunto de estados titeis é definido como Qu = {q¢ €

Qe:qe=(q,Y)}

Considere o automato ilustrado na Figura 10. Ao realizar
a composi¢ao paralela entre G e Ay, o automato Gy,
ilustrado na Figura 11, é obtido. Nesse caso, o conjunto
de estados tteis é igual a Qu = {1Y;3Y}, e o observador
de Gy, Obs(Gy), é apresentado na Figura 12. Note que
conforme a estimativa de estados de Obs(Gy), o receptor
legitimo identifica a ocorréncia do evento de falha apds a
observacao do evento b. Sendo assim, G é diagnosticdvel
em relagdo a X¢ e P,, o que implica que G é TBP em
relacdo a Qu e P,.

Em seguida, para determinar se a ocorréncia do evento
de falha é opaca a partir da perspectiva do atacante,
o estimador & = Obs(Gy,Qy), ilustrado na Figura 13,
é calculado. Note que nao existe um estado em & =
Obs(Gy, Qy) que seja um subconjunto de Qu. Portanto,
a detecgao da ocorréncia do evento de falha é opaca para
o atacante.

Figura 12. Observador a partir da perspectiva do supervi-
sor, Obs(GY).

b
2 ()

Figura 13. Observador a partir da perspectiva do atacante,

Obs(Gy, Qo).
6. CONCLUSAO

Neste trabalho, uma nova nogao de utilidade chamada
Transparéncia Baseada em Propriedade é proposta. A
TBP se baseia na capacidade do receptor em identificar
quando uma determinada propriedade é satisfeita antes
que o sistema atinja um estado em que ela nao seja mais
vélida. A nogdo de TBP é comparada com a proprie-
dade de utilidade e, é demonstrado que a nog¢ao proposta
pode ser analisada sob diversos dominios e aplicagoes.
Um método de verificagao da TBP para indicar se um
determinado sistema possui um conjunto de estados que
satisfaz uma propriedade de interesse é proposto. Além
disso, um estudo de caso para verificar a nocao de TBP,
no contexto de diagnéstico de falhas, e a “current-state
opacity” é apresentado.
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