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Chapitre 1

Introduction

Les travaux réalisés dans cette thèse ont pour objectif premier de réaliser une
analyse de la fiabilité des données issues de réseaux de capteurs dans un vaste
panel de cas industriels et en amont d’une phase de diagnostic plus poussée.
Du fait de la diversité des cas d’application, il serait coûteux d’adopter une
approche reposant sur des connaissances métier, et il lui est donc préférée une
approche basée sur les données ; pour analyser leur fiabilité, cette approche
sera celle de la détection d’anomalies.
Ce premier chapitre présente successivement les différents concepts néces-
saires pour la compréhension des problématiques et approches abordées au
sein de cette thèse, introduites dans la Section 1.5.
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2 Chapitre 1. Introduction

1.1 Présentation des réseaux de capteurs

Présentons tout d’abord le concept des réseaux de capteurs, qui ne peut être
dissocié du contexte de l’Internet des Objets, à travers leurs enjeux et leurs spécifi-
cités.

1.1.1 Introduction à l’Internet des Objets pour l’industrie

1.1.1.1 Histoire

La première utilisation du terme Internet des Objets (IoT) est attribuée au
britannique Kevin Ashton en 1999 pour décrire un système dans lequel des objets
physiques sont connectés à Internet via l’usage de capteurs. L’IoT s’est par la suite
popularisé pour décrire une situation dans laquelle un capteur, un appareil ou un
simple objet du quotidien est équipé d’une capacité de calcul et de connexion à
Internet [Rose 2015].

Son développement est principalement dû à celui de différentes technologies
permettant :

— la connectivité à faibles coûts de n’importe quel type d’objet,
— la standardisation de l’adressage IP dans les réseaux,
— le développement de capacités de calcul à des coûts de plus en plus faibles,
— la miniaturisation des appareils permettant l’incorporation des technologies

précédentes dans des objets de plus en plus petits,
— les avancées en analyse de données,
— et enfin l’émergence du calcul distribué dans les réseaux.
Ainsi, l’IoT a rapidement pu se propager dans de nombreux cas d’application

comme la santé, notamment avec des appareils portables telles que les montres
connectées ou des appareils médicaux pouvant être ingérés par les patients et per-
mettant le suivi de leur état de santé et de bien-être, la gestion des villes et des
bâtiments, avec un suivi de la consommation énergétique, une gestion de la tem-
pérature ou encore le contrôle des éclairages, l’industrie, avec la maintenance des
équipements, le suivi des cycles de vie et de fabrication, ou encore dans les véhicules,
l’agriculture, etc.

1.1.1.2 Industrie 4.0

Tandis que les trois premières révolutions industrielles portent principalement
sur la production mécanique – d’abord avec l’utilisation de la puissance hydrau-
lique et les machines à vapeur, puis avec l’électricité, la production en masse et les
lignes d’assemblage, et enfin grâce à l’automatisation et l’informatique – la qua-
trième révolution industrielle, apparaissant en 2011 sous le terme de Industrie 4.0,
se concentre sur l’organisation plus intelligente des moyens de production.

Plus exactement, l’Industrie 4.0 s’appuie sur l’utilisation de systèmes cyber-
physiques (CPS). Il s’agit de systèmes combinant des composants physiques et des
composants virtuels et ayant des capacités de calcul, de mesure, de contrôle et de
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communication. Dans l’Industrie 4.0, ces CPS permettent la prise autonome de
décisions et l’amélioration de l’efficacité, de la productivité, de la sécurité et de la
transparence dans l’industrie [Boyes 2018].

1.1.1.3 Internet des Objets pour l’industrie

La description de l’Industrie 4.0 précédemment nommée mène naturellement à
l’IoT industrielle (IIoT), définie par [Boyes 2018] comme “un système comprenant
des objets connectés, des équipements cyber-physiques, les technologies d’informa-
tions génériques associées et, éventuellement, des plates-formes de calcul en ligne
ou distribuées. Ce système permet l’accès, la collecte, l’analyse, la communication
et l’échange, en temps réel et de manière intelligente et autonome, d’un processus,
d’un produit ou d’un service d’information, ceci afin d’optimiser la production de
valeur. Cette valeur peut être comprise comme l’amélioration d’un produit ou d’un
service délivré, un gain en productivité, la réduction du cycle de production, du
coût des tâches ou de la consommation énergétique”.

Ainsi, le développement de l’IIoT a conduit au déploiement quasiment systéma-
tique de capteurs, connectés au sein d’un réseau sans fil, sur des systèmes industriels,
avec des objectifs d’amélioration des performances et de réduction des coûts.

1.1.2 Concept des réseaux de capteurs

1.1.2.1 Définition

A travers la littérature, plusieurs définitions sont proposées pour les réseaux de
capteurs (WSNs) :

— “un grand nombre de noeuds capteurs, densément déployés à l’intérieur d’un
phénomène ou proches de celui-ci. La position de ces noeuds n’a pas besoin
d’être pré-conçue, (...) ce qui signifie que les protocoles et algorithmes doivent
posséder des capacités d’auto-organisation. Une autre caractéristique unique
des WSNs est la capacité des noeuds à collaborer. Les noeuds sont également
équipés d’un processeur, leur permettant de réaliser des calculs simples et
de ne transmettre que les données nécessaires.” [Akyildiz 2002]

— “un ensemble de noeuds capteurs interconnectés qui sont capables de sur-
veiller l’environnement, fournir des mesures et lever des alertes selon des
indicateurs afin de réaliser l’analyse de l’environnement. Les cas d’applica-
tions sont extensibles et le nombre de noeuds peut varier d’une centaine à
des milliers pendant le temps de fonctionnement.” [Jemal 2013]

— “généralement composés de noeuds capteurs à faible puissance, faible coût et
restreints en énergie, qui sont déployés pour mesurer un phénomène physique
d’intérêt. Les données sont collectées par des points d’accès. A partir des
données collectées, une application est conçue pour surveiller et/ou contrôler
le monde physique. (...) Les noeuds embarquent des capacités de calcul et
des capacités mémoires, bien que possiblement limitées.” [Mokrenko 2014]
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— “une collection de noeuds sans fils avec des capteurs multi-fonctions col-
laborant pour surveiller une zone assignée en accomplissant des tâches de
mesures dans un environnement changeant dynamiquement. La surveillance
et le suivi sont ainsi deux champs d’application majeurs pour les WSNs.”
[Liu 2016]

De ces différentes définitions, retenons que les WSNs se composent d’un en-
semble de noeuds capteurs et que chaque noeud capteur a la capacité de mesurer
l’environnement, embarque une capacité de calcul et une capacité mémoire lui per-
mettant de réaliser des tâches de pré-calcul simples sur les mesures relevées et peut
transmettre les données dans un réseau qui permet la collaboration de différents
noeuds capteurs.

1.1.2.2 Enjeux industriels

Les enjeux des WSNs dans l’industrie sont généralement similaires à ceux dé-
coulant de la définition de l’IIoT.

Dans le cadre industriel de cette thèse, les WSNs sont notamment utilisés pour
la gestion de maintenance assistée par ordinateur (GMAO), dans un contexte de ju-
meaux numériques des équipements, mais également pour la gestion des bâtiments.
Dans ces deux cas, l’objectif principal est de permettre la réduction de coûts, que
ce soit à travers une maintenance prévisionnelle sur des systèmes industriels, moins
coûteuse en interventions qu’une maintenance préventive et évitant les lourds coûts
de la maintenance corrective, ou à travers l’analyse du comportement des utilisa-
teurs d’un bâtiment pour réduire la consommation énergétique.

Les applications mentionnées nécessitent de relever des mesures précises sur les
systèmes d’intérêt pour en étudier le comportement, ce que permettent de réaliser
les WSNs à faible coût et avec une fiabilité relative motivant les travaux de cette
thèse.

1.1.2.3 Spécificités des noeuds capteurs

Les définitions présentées pour les WSNs mettent toutes en avant les équipe-
ments qui composent ces réseaux, à savoir les noeuds capteurs. Ces objets possèdent
différentes spécificités dont il faut tenir compte dans leur étude :

— une capacité de calcul limitée ; bien que les WSNs soient capables de réaliser
des calculs en périphérie grâce aux processeurs embarqués par les noeuds
capteurs, ces calculs sont limités par la faible puissance des processeurs, ce
qui est dû au faible coût des capteurs et justifié par leur grand nombre,

— une capacité mémoire limitée ; les noeuds capteurs ne peuvent pas non plus
stocker les mesures relevées sur de longues périodes, ni des modèles d’ap-
prentissage trop lourds, forçant l’utilisation de modèles légers ou à laisser
à des noeuds plus performants le soin de réaliser les tâches nécessitant le
stockage d’un grand nombre de mesures ou de ces modèles lourds,

— une source d’énergie limitée ; les noeuds capteurs sont souvent alimentés par
des batteries dont la durée de vie est grandement dépendante de l’usage fait
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de ces capteurs. Ainsi, un noeud capteur dont les capacités de calcul sont
souvent sollicitées, ou qui transmet un grand nombre de mesures dans le
réseau, verra la durée de vie de sa batterie diminuer bien plus rapidement,
pouvant causer des dysfonctionnements du capteur.

Finalement, ces spécificités entraînent un compromis pour la sauvegarde de la bat-
terie entre (1) la transmission des mesures dans le réseau pour une analyse plus
centralisée et (2) des calculs, ne pouvant être trop lourds, réalisés en périphérie
afin de limiter les communications. Notons également que le coût de communica-
tion par bit peut être dans certains cas 103 à 104 fois plus élevé que celui de calcul
[Zhao 2003] et que des méthodes pour augmenter la capacité de stockage des noeuds
capteurs existent [Mathur 2006].

1.1.2.4 Modèle d’architecture

Cette étude ne portant pas sur l’aspect technique des WSNs, il n’en sera présenté
ici qu’une architecture très générique offrant un support visuel à cette section.
La Figure 1.1 présente cette architecture, dans laquelle des ensembles de noeuds
capteurs sont regroupés en champs de capteurs.

Les noeuds au sein de chaque champ peuvent communiquer entre eux et les
données sont finalement transmises à un noeud récepteur, possédant des capacités
plus importantes que les noeuds capteurs.

Les noeuds récepteurs transmettent les données à un serveur pour les stocker
dans une base de données (DB) à travers internet en passant par une station de base.
C’est au niveau des serveurs que les calculs les plus lourds peuvent être réalisés, et
l’utilisateur final accède aux données à travers une interface connectée à la DB.

Figure 1.1 – Représentation générique d’un réseau de capteur (WSN)
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1.2 Description du problème de détection d’anomalies

Cette section présente le domaine de la détection d’anomalies, retenu dans
l’étude des WSNs. Sans en fournir un état de l’art, elle introduit un grand nombre
de concepts importants pour la compréhension des travaux réalisés dans cette thèse.
La Section 1.2.3 précise quant à elle l’intérêt de la détection d’anomalies dans les
WSNs.

1.2.1 Qu’est-ce que la détection d’anomalies ?

1.2.1.1 Histoire et définition

La détection d’anomalies, qui appartient au plus large domaine de la fouille de
données, est un sujet qui intéresse diverses communautés, à commencer par celle
des statisticiens, depuis plusieurs siècles. Il est généralement admis que les travaux
de Edgeworth [F. Y. Edgeworth 1887], à la fin du XIXe siècle, sur l’étude d’obser-
vations discordantes, fournissaient une première définition formelle de l’anomalie
et donnaient naissance au domaine. Cependant, la présence de telles observations
étant commune dans un grand nombre de domaines plus anciens, il ne serait pas
surprenant que leur étude ait commencé bien avant.

Depuis, de nombreux qualificatifs ont été employés pour désigner les observa-
tions anormales ; valeurs aberrantes ou rares, observations atypiques ou inattendues,
mesures erronées ou frauduleuses, échantillon en dehors de la distribution, sont au-
tant de synonymes au terme “anomalie”.

Donner une définition de l’anomalie n’est pas une tâche aisée tant elle est dé-
pendante du contexte d’étude. A travers l’état de l’art, plusieurs définitions ont été
formulées, mais les plus communes, et faisant autorité dans le domaine, sont les
suivantes :

— [Hawkins 1980] : “une observation qui dévie des autres observations au point
de pouvoir être suspectée d’avoir été générée par un mécanisme différent”,

— [Barnett 1994] : “une observation, ou un sous-ensemble d’observations, pa-
raissant incohérentes par rapport au reste du jeu de données”,

— [Chandola 2009] : “motifs dans les données qui ne sont pas conformes au
comportement attendu”.

Ainsi, la détection d’anomalies est le domaine consistant à détecter ces anoma-
lies. Il s’apparente à d’autres domaines tels que la détection de nouveauté, visant
à détecter de nouveaux comportements potentiellement normaux, ou à la détection
de rupture, visant à détecter un changement, souvent brutal, dans la distribution.

Il est important de noter que les définitions fournies sont générales et subjectives,
employant des expressions telles que “pouvoir être suspectée de”, “paraissant inco-
hérente” et “comportement attendu”. Alors que de nouvelles approches ne cessent
de voir le jour, cherchant à être meilleures que l’état de l’art en termes de précision
de la détection, [Zimek 2018] nous rappelle très justement que de telles approches
ne font que mettre en évidence des observations suspectes, et ce, selon une concep-
tion spécifique de la normalité. La définition de l’anomalie retenue dans cette thèse
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sera celle fournie dans la récente étude de [Ruff 2021] :

Définition 1 Une anomalie est une observation déviant considérablement d’un cer-
tain concept de normalité.

1.2.1.2 Applications

Les anomalies trouvant leur origine dans les erreurs humaines, naturelles ou
frauduleuses, dans les erreurs des instruments ou dans les changements de compor-
tements, la détection d’anomalies trouve une grande variété de domaines d’applica-
tions. En s’appuyant sur celles fournies par [Hodge 2004] et [Chandola 2009], une
liste non exhaustive des principales applications peut être :

— la détection de fraudes, dans les secteurs des banques, des assurances ou
encore des téléphones mobiles, à la recherche d’activités frauduleuses et/ou
d’usurpation d’identité,

— la détection d’intrusion, dans le domaine de la cybersécurité, cherchant à
détecter des accès non autorisés à des périphériques au sein d’un réseau,

— le diagnostic de fautes ou de défauts, dans le secteur de l’industrie et en
lien avec le domaine de recherche du diagnostic, qui suit un processus in-
dustriel avec pour objectif de déterminer une erreur de fonctionnement d’un
équipement ou des défauts dans la production,

— l’analyse d’images, dans des contextes de vidéo-surveillance, d’imagerie sa-
tellite ou d’imagerie médicale, visant à détecter des mouvements inhabituels
ou la présence d’éléments anormaux,

— la surveillance médicale pour suivre l’état de santé des patients, avec comme
exemple le plus simple le suivi du rythme cardiaque,

— la détection de nouveautés dans des données textuelles, ayant pour objectif
d’isoler de nouveaux sujets en tendance par exemple,

— la détection d’anomalies dans les WSNs, développée dans la Section 1.2.3.
Chacun de ces cas d’application amène son lot de spécificités, ainsi le domaine

de la détection d’anomalies se décline en un grand nombre de types d’approches, à
tel point qu’il peut être difficile à cerner. Aussi, diverses études ont vu le jour en
présentant la détection d’anomalies du point de vue de cas d’applications spécifiques
[Martin 2007, Auslander 2011].

1.2.2 Taxonomie de la détection d’anomalies

1.2.2.1 Formulation du problème

En présentant les différents aspects de la détection d’anomalies, [Chandola 2009]
fournit une approche pour positionner tout problème de détection d’anomalies par
rapport à l’état de l’art.

Nature des données Dans un problème de détection d’anomalies, les données
sont représentées par un ensemble d’éléments appelés instances, et l’objectif est de
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déterminer les instances anormales au sein d’un sous-ensemble pour lequel on ne
possède pas d’informations sur le caractère anormal des instances (ce sous-ensemble
peut être l’ensemble complet).

Chaque instance possède un même nombre d’attributs, aussi appelés caractéris-
tiques ou variables. Dans le cas d’un seul attribut, on parle de problème univarié,
et dans le cas de plusieurs attributs, on parle de problème multivarié. Enfin, dans
le cas d’un grand nombre d’attributs, on parlera d’un problème en grandes dimen-
sions (traitement d’images ou de données textuelles), et d’un problème en faibles
dimensions lorsque ce nombre est relativement faible, généralement moins de dix at-
tributs. A noter que cette différence marque souvent la frontière entre des approches
d’apprentissage profond (DL comme Deep Learning) et des approches statistiques
et d’apprentissage plus classiques (ML comme Machine Learning).

Les attributs de chaque instance peuvent être quantitatifs (discrets ou continus)
ou qualitatifs (nominaux, ordinaux ou binaires). Les instances peuvent avoir des
attributs du même type ou des attributs mixtes, ce qui aura un impact sur les
méthodes applicables ou le type de distances à utiliser au sein de certaines méthodes.

Pour finir, les relations entre les instances et les variables sont importantes
dans la définition d’un problème de détection d’anomalies. Les relations entre les
instances sont souvent liées au type de jeu de données : dans un jeu de données
séquentielles, comme une série temporelle ou un flux de données, les instances sont
généralement liées temporellement, dans un jeu de données spatiales, les instances
proches dans l’espace sont généralement liées, et dans un jeu de données sous forme
de graphe, ce sont les noeuds connectés qui possèdent des relations entre eux. Enfin,
si les attributs sont corrélés, une étude multivariée est nécessaire, alors que s’ils ne
le sont pas, on peut se contenter d’étudier les variables indépendamment.

Types d’anomalies [Chandola 2009] propose trois premiers types d’anomalies,
et [Ruff 2021] les complètent avec deux autres catégories issues du développement
du DL pour traiter des jeux de données plus complexes :

— anomalies ponctuelles : il s’agit du type d’anomalies le plus courant, une ins-
tance du jeu de données est anormale par rapport à un concept de normalité
déduit du reste du jeu de données

— anomalies contextuelles, ou parfois conditionnelles : ici une instance est anor-
male dans un contexte spécifique, lié aux relations entre les instances et
les variables mentionnées dans le paragraphe précédent ; par exemple, le
contexte peut être temporel, et l’instance est considérée comme anormale par
rapport à un concept de normalité déduit des instances ayant un contexte
temporel similaire

— anomalies collectives : il s’agit d’un groupe d’instances qui sont anormales
lorsque considérées collectivement (mais souvent normales si on les considère
individuellement) ; ce type d’anomalies apparaît principalement dans le cas
de données séquentielles ou une sous-séquence est anormale

— anomalies sensorielles de bas niveau : dans le cas d’une organisation hié-
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rarchique des données, par exemple en traitement d’images ou de données
textuelles, il s’agit des anomalies touchant les niveaux hiérarchiques bas, par
exemple des pixels dans une image, des mots dans une phrase ou des capteurs
dans un WSN

— anomalies sémantiques de haut niveau : dans le même contexte que les ano-
malies sensorielles de bas niveau, on s’intéresse cette fois aux anomalies tou-
chant les niveaux hiérarchiques hauts, par exemple un type d’objet dans une
image, le sens d’une phrase ou le comportement d’un système étudié par des
capteurs dans un WSN.

Ces types d’anomalies permettent d’approcher un problème de détection d’ano-
malies, mais des catégorisations différentes sont souvent utilisées lorsqu’on ajoute
des connaissances métier et celles-ci sont plus pertinentes pour l’utilisateur. Aussi,
il est dans tous les cas possible de se ramener à une détection d’anomalies ponc-
tuelles à travers une phase de pré-traitement ; une anomalie contextuelle est une
anomalie ponctuelle dans un sous-ensemble d’instances modélisant le contexte, une
anomalie collective est une anomalie ponctuelle dans un jeu de données constitué
de séquences d’instances, etc.

Labellisation Ce que l’on appelle un label en détection d’anomalies correspond à
l’information de l’état de normalité d’une instance. Généralement, un label a donc
deux valeurs possibles, normal ou anomalie, mais il peut arriver que le label prenne
d’autres valeurs dans le cas où on aurait plusieurs catégories de points normaux ou
d’anomalies.

La labellisation d’un jeu de données, c’est-à-dire l’action de fournir un label pour
chaque instance du jeu de données, est une tâche réalisée par un expert du domaine
qui s’avère généralement coûteuse en effort. De plus, il est généralement plus fa-
cile d’obtenir un ensemble d’instances considérées comme normales qu’un ensemble
d’instances labellisées couvrant tous les comportements anormaux possibles.

Selon la disponibilité des labels, on distingue trois types d’approches d’appren-
tissage pour la détection d’anomalies :

— l’apprentissage supervisé, applicable dans le cas où un sous-ensemble d’ins-
tances est labellisé, contenant des instances normales et des instances anor-
males : cette approche consiste à générer, suite à une phase d’apprentissage
utilisant le sous-ensemble labellisé, un modèle de prédiction pour la ou les
classes normales et anormales ; le modèle est ensuite utilisé pour prédire
l’état de normalité des instances non labellisées,

— l’apprentissage semi-supervisé, applicable dans le cas où un sous-ensemble
d’instances possède un label d’un type uniquement, généralement la classe
normale et, dans de rares cas, la classe anormale : l’objectif est alors de
générer un modèle généralisant la classe connue ; pour déterminer si un point
sans label est normal ou anormal, on regarde alors s’il appartient au modèle
généré,

— l’apprentissage non supervisé, applicable dans le cas où aucun label n’est
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disponible : l’hypothèse qui est généralement faite dans ce cas de figure est
que les anomalies sont bien plus rares et éparses que les instances normales,
et l’approche devient alors similaire à une approche semi-supervisée qui ne
contiendrait que des instances labellisées comme normales.

L’approche supervisée est théoriquement la plus précise, mais la dépendance à
la disponibilité de labels la rend rarement utilisable. En pratique, dans la majorité
des cas, c’est l’approche non supervisée qui est retenue, bien que sa précision soit
faible et difficilement estimable.

Résultat attendu Il y a généralement deux formes de résultats attendus en sortie
d’une solution de détection d’anomalies :

— un score d’anomalie ou un score de normalité qui correspond au degré d’anor-
malité ou de normalité d’une instance ; cette information permet notamment
de fournir un classement des instances selon leur normalité, et l’utilisateur
peut n’étudier que les n instances les plus anormales, aussi appelées top-n
anomalies,

— un label, comme décrit dans le paragraphe précédent, ce qui revient soit à
fixer le paramètre n dans le choix des top-n anomalies ou un seuil sur le score
d’anomalies, soit à utiliser une méthode dont la sortie est binaire (normal
ou anomalie).

1.2.2.2 Catégories d’approches

L’état de l’art de la détection d’anomalies fournit un grand nombre de méthodes,
mais également d’études visant à les classifier, ce qui n’est pas une tâche aisée
étant donnée leur variété. Le Tableau 1.1 décrit les classifications rencontrées dans
certaines de ces études [Chandola 2009, Zhang 2013a, Wang 2019, Ruff 2021], et
les paragraphes suivants reprennent ces classifications en expliquant brièvement
l’approche de chaque catégorie, sans prétendre à l’exhaustivité.

Méthodes statistiques Les méthodes statistiques reposent sur l’hypothèse que
le processus générant les instances normales peut être modélisé par une distribution
statistique. Les anomalies sont alors définies comme les instances dont la probabilité
d’avoir été générées par la distribution statistique est faible. Dans le cas supervisé,
on peut également associer les anomalies à une distribution différente, et comparer
la vraisemblance qu’une instance soit issue de la distribution normale plutôt que de
la distribution anormale.

Ces méthodes sont généralement divisées en deux catégories :
— les approches paramétriques, qui supposent une distribution spécifique à

l’avance et recherchent les paramètres de la distribution à partir des don-
nées lors d’une phase d’apprentissage, c’est notamment le cas des modèles
de mélange gaussien (GMM),
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Source Catégorie Sous-catégorie

[Chandola 2009]

Classification

Réseaux de neurones
Réseaux Bayésiens

Machines à Vecteurs de Support
Basées règles

Clustering -

Plus proches voisins Distance au kthNN
Densité relative

Statistiques Paramétriques
Non paramétriques

Théorie de l’information -
Spectrales -

[Zhang 2013a]

Statistiques Paramétriques
Non paramétriques

Distance Voisinnage local
Distance aux kNN

Densité -

Clustering

Partitionnement
Hiérarchique
Basé Densité
Basé Grilles

Méthodes en grandes dimensions -

[Wang 2019]

Densité -

Statistiques
Paramétriques

Non paramétriques
Autres

Distance
kNN

Elagage
Pour flux de données

Clustering

Partitionnement
Hiérarchique
Basé Densité
Basé Grilles

En grandes dimensions
Ensembliste -

Apprentissage

Apprentissage Actif
En Sous-espace
Basé Graphes

DL

[Ruff 2021]

Estimation de densité
et Modèles probabilistes -

Classification à une classe -
Modèles de reconstruction -

Table 1.1 – Présentation des classifications des méthodes de détection d’anomalies
pouvant être rencontrées dans certaines études de l’état de l’art

— les approches non paramétriques, qui ne supposent pas de distribution par-
ticulière mais vont construire une estimation de la fonction densité de pro-
babilité (pdf), c’est notamment le cas de l’estimation de densité par noyau
(KDE) ou des méthodes reposant sur la construction d’histogrammes, mais
également d’approches plus récentes issues du DL comme les Variational
Auto-Encoders [Kingma 2014] ou les Normalizing Flows [Rezende 2015].

Méthodes basées sur la distance Les méthodes basées sur la distance font
l’hypothèse que les instances normales sont proches les unes des autres, tandis que
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les anomalies sont éloignées des autres instances. Elles nécessitent donc le choix
d’une distance.

Ces méthodes reposent pour la plupart sur l’étude des voisinages des instances
et trouvent leur origine dans la définition de [Knorr 1998] d’une (k,R)-anomalie
comme une instance n’ayant pas plus de k voisins dans un rayon R autour d’elle.
Cette définition se généralise ensuite avec les k plus proches voisins (kNN) en fixant
un seuil R sur la distance au k-ième plus proche voisin (kthNN) ou en étudiant la
distance moyenne aux kNN.

Méthodes basées sur la densité locale Ces méthodes reposent sur le calcul de
métriques mesurant la densité locale, c’est-à-dire la répartition des instances dans
le voisinage autour d’une instance, et la comparant à celle autour de ses voisins.
L’hypothèse émise est que les instances normales auront une densité locale similaire
à celle de leurs voisins, tandis que les anomalies auront une densité locale bien plus
faible que leurs plus proches voisins. La métrique la plus connue est le Local Outlier
Factor (LOF) [Breunig 2000], mais on peut également citer le Connectivity-based
Outlier Factor (COF) [Tang 2002], l’INFLuenced Outlierness (INFLO) [Jin 2006]
et le Multi-granularity DEviation Factor (MDEF) [Papadimitriou 2003].

Méthodes reposant sur un clustering Les méthodes reposant sur un cluste-
ring sont parfois regroupées avec les méthodes basées sur la distance ; en effet, le
clustering consiste à regrouper les instances dans l’espace en groupes ou clusters, et
le critère pour réaliser ce regroupement est souvent la distance entre les instances.

Le problème du clustering est un champ de recherche à lui seul, et il existe donc
de nombreuses méthodes pour le traiter. L’adaptation du clustering à la détection
d’anomalies est généralement réalisée à travers l’une des hypothèses suivantes :

— les instances normales appartiennent à des clusters tandis que les anomalies
n’appartiennent à aucun cluster ; cette hypothèse suppose que l’approche de
clustering soit en mesure de rejeter des instances,

— les instances normales sont proches du centroïde de cluster le plus proche
tandis que les anomalies en sont éloignées ; cette hypothèse nécessite de cal-
culer l’emplacement des centroïdes, barycentres des clusters, pour pouvoir
étudier l’anormalité des instances,

— les instances normales appartiennent à des clusters denses, où la densité est
définie par le nombre d’éléments dans le cluster que divise le volume du
cluster, tandis que les anomalies appartiennent à des clusters épars ; il faut
cette fois que l’approche de clustering puisse regrouper les anomalies dans
des clusters.

On peut également citer la méthode des forêts d’isolation comme approche en
marge entre les méthodes basées distance et les méthodes de clustering. En effet, il
s’agit d’une adaptation d’une approche de clustering réalisant des partitionnements
aléatoires de l’espace et qui fait une hypothèse différente des précédentes, à savoir
que les anomalies sont les instances qui seront en moyenne les plus rapides à isoler.
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Méthodes de classification Les méthodes de classification font l’hypothèse
qu’un classifieur peut apprendre à séparer les instances normales des anomalies.
Tout comme pour le domaine du clustering, le problème de la classification est un
domaine de recherche à part entière. Néanmoins, la plupart de ses méthodes sont
supervisées.

Il existe tout de même des approches de classification à une classe qui peuvent
être utilisées dans un contexte semi-supervisé. Dans la catégorie des machines à
vecteurs de support, on peut notamment citer le One-Class SVM [Schölkopf 2001]
comme célèbre méthode pour la détection d’anomalies. Les approches de classi-
fication à une classe ont également été renforcées par le développement du DL
[Ruff 2018].

Méthodes par reconstruction L’objectif des méthodes par reconstruction est
de générer un encodeur et un décodeur, se comportant donc comme un modèle
de reconstruction lorsqu’ils sont couplés. L’encodeur réalise un encodage de l’ins-
tance en entrée dans un espace de plus faible dimension, et le décodeur permet de
reconstruire l’instance dans l’espace initial.

L’hypothèse de ces méthodes est que, les instances normales étant plus nom-
breuses dans le jeu de données d’entraînement et étant générées par un processus
différent de celui des anomalies, le modèle appris aura de meilleures capacités à re-
construire une instance normale qu’une anomalie. Ainsi, l’erreur de reconstruction
peut être utilisée comme score d’anomalie.

Les approches les plus connues dans cette catégorie sont l’analyse en compo-
santes principales [Hawkins 1974] et les auto-encodeurs [Sakurada 2014].

Méthodes ensemblistes Les méthodes ensemblistes sont des approches particu-
lières qui combinent plusieurs modèles et qui peuvent avoir deux objectifs :

— augmenter la robustesse du modèle général à travers la combinaison de plu-
sieurs modèles ; les modèles combinés sont ici générés par des méthodes si-
milaires mais avec des paramètres variables,

— éviter le choix d’une méthode en combinant des modèles générés par des
méthodes différentes.

Les approches ensemblistes sont principalement utilisées dans les domaines de
la classification et du clustering, mais sont plus difficilement applicables à la détec-
tion d’anomalies [Wang 2019]. Cependant, l’approche ensembliste promettant une
plus grande robustesse des méthodes, elle peut être vue comme une perspective
d’amélioration intéressante pour les méthodes des autres catégories.

1.2.3 La détection d’anomalies dans les réseaux de capteurs

1.2.3.1 Intérêt

Revenons maintenant au contexte des WSNs. La Section 1.1.2 a affirmé que leur
application nécessitait des mesures précises pour étudier le comportement des sys-
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tèmes qu’ils observent, et que ces mesures étaient réalisées par des noeuds capteurs
avec des capacités de calcul, mémoire et énergétique limitées.

Aussi, la détection d’anomalies peut être appliquée aux WSNs avec l’objectif de
détecter deux types d’anomalies :

— des évènements d’intérêt, qui peuvent correspondre par exemple à un nou-
veau comportement du système étudié ou à une défaillance, mais qui auront
dans tous les cas un intérêt majeur dans l’étude des systèmes sur lesquels les
WSNs sont déployés,

— des erreurs, qui correspondent cette fois à des mesures erronées, pouvant
être liées à un défaut sur un noeud capteur ou à une défaillance dans son
fonctionnement dû, par exemple, au vieillissement de sa batterie.

La différence entre ces deux types d’anomalies tient principalement à leur portée ;
les erreurs n’impactent généralement que les mesures d’un noeud tandis que les
évènements d’intérêt peuvent impacter toute une région.

Dans la littérature, on rencontre souvent un troisième type d’anomalies qui
correspond aux attaques malveillantes sur le réseau, avec un risque plus ou moins
élevé selon le cas d’application. Ces anomalies sont d’origine humaine et peuvent
prendre différentes formes selon le type d’attaque, avec l’objectif de ne pas être
détectées ou assimilées aux deux types d’anomalies cités. Aussi, elles ne seront pas
considérées ici comme un type d’anomalies différent.

La détection de ces anomalies, mais également leur distinction et leur diagnostic,
sont d’un intérêt capital pour l’analyse des systèmes à travers les WSNs et dans un
contexte IIoT. Il s’agit d’un objectif de cette thèse.

1.2.3.2 Spécificités

Au sein des WSNs, les données sont générées sous la forme de flux continus. De
plus, les attributs peuvent être de types variés. Les spécificités des WSNs forcent
également plusieurs spécificités dans les méthodes de détection d’anomalies dédiées
à leur étude :

— une opération “en ligne” ; les données étant générées sous la forme de flux,
l’apprentissage ne peut pas être réalisé sur l’intégralité du jeu de données, il
doit pouvoir être fait de manière incrémentale pour que le modèle s’adapte
aux nouvelles instances,

— la possibilité d’une analyse distribuée ; les données étant générées de manière
distribuée, et pour éviter un sur-coût de communications, il est également
préférable de les analyser de manière distribuée,

— la légèreté des méthodes et des modèles ; pour tenir compte des capacités
limitées des noeuds dans le réseau, et pour maintenir une analyse distribuée,
les méthodes doivent être légères à exécuter et les modèles doivent occuper
une place minimale en mémoire,

— la prise en compte de dépendances ; on peut distinguer trois types de dé-
pendances dans les WSNs : une dépendance temporelle entre les différentes
mesures relevées par chaque noeud, une dépendance spatiale entre les me-
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sures relevées par les différents noeuds et une dépendance d’attributs entre
les différentes variables.

Les spécificités listées, qui auront une influence sur les méthodes utilisées pour la
détection d’anomalies dans les WSNs, sont en réalité fortement liées aux spécificités
des flux de données.

1.3 Introduction du modèle des flux de données

Cette section présente les flux de données, qui peuvent être utilisés pour mo-
déliser les jeux de données générés au sein des WSNs, et qui ont reçu beaucoup
d’attention dans le domaine de la détection d’anomalies comme ont pu le montrer
nos travaux [Ducharlet 2022].

1.3.1 Qu’est-ce qu’un flux de données ?

Le développement rapide de l’informatique a permis de multiplier les sources de
données. De nombreuses applications telles que le suivi d’activité web, le suivi de
l’évolution des parts de marché en finance, la surveillance du trafic réseau ou les
WSNs, génèrent des données de manière continue sous forme de flux en temps réel
appelés flux de données.

Ces flux de données sont horodatés, leur vitesse d’arrivée est généralement éle-
vée, et dans certains cas n’est pas connue à l’avance. Enfin, la distribution dans ces
flux de données peut changer. On parle alors de cadre “en ligne” par opposition au
cadre “hors ligne” où la distribution est stationnaire et où le modèle n’a pas besoin
d’évoluer au cours du temps.

Les travaux autour des flux de données se sont multipliés depuis le début des an-
nées 2000 [Abadi 2003, Motwani 2003], notamment dans la conception de bases de
données pour faciliter leur stockage et optimiser les requêtes. Leurs diverses spécifi-
cités rendent leur analyse complexe, ce qui en fait un sujet d’intérêt prioritaire dans
le domaine de la fouille de données, et particulièrement en détection d’anomalies
où les méthodes dédiées aux flux de données se multiplient ces dernières années.

Définition 2 Un flux de données est un jeu de données D := {dt, t ∈ N} de taille
infinie où chaque élément dt correspond à un couple dt := (τt,xt) d’une valeur p-
variée xt horodatée par une date unique τt. Ce flux est généré par une source avec
une périodicité pouvant, selon le cadre d’application, ne pas être fixe ; pour i ̸= j et
i, j > 0, on peut avoir τi − τi−1 ̸= τj − τj−1.

Cependant, on ne dispose généralement pas de toutes les instances de D depuis
t = 0, mais seulement à partir de t = α ≥ 1, et on ne connaît pas les instances qui
seront mesurées dans le futur. On travaille donc avec des flux de données partiels.

Définition 3 Un flux de données partiel est défini, à chaque instant t, comme
Dα,t := {di, α ≤ i ≤ t}.
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En détection d’anomalies, pour évaluer l’anormalité de l’instance xt, on utilise
donc le jeu de données Dα,t−1. Par abus de langage, on parlera toujours de flux de
données pour désigner des flux de données partiels.

Les WSNs font partie des sources générant des flux de données. Spécifiquement,
on peut considérer que chaque noeud capteur génère son propre flux de données,
en effet chaque noeud capteur relève, à différents instants τt, un ensemble de p ≥ 1
mesures xt. Ainsi, traiter le cas des WSNs revient à analyser un ensemble de flux
de données.

1.3.2 Spécificités des flux de données

1.3.2.1 Liste des spécificités

En introduisant les différentes problématiques de recherches soulevées par l’ap-
plication de la détection d’anomalies aux flux de données, [Sadik 2014] fournit une
liste de leurs spécificités :

— caractère éphémère : chaque instance dt porte une information dont l’impor-
tance décroît avec le temps, détecter une anomalie trop tard n’a que peu
d’intérêt, et les instances peuvent même n’exister que pendant une durée
limitée ; elles doivent donc être traitées aussitôt qu’elles sont mesurées,

— temporalité : chaque instance dt est associée à une date τt qui doit être consi-
dérée, que ce soit comme un attribut ou en étudiant l’ordre de génération des
instances ; dans tous les cas, étudier une instance dans son contexte temporel
a un intérêt,

— infinité : les mesures pouvant être générées en continu, D est de taille infinie,
on ne peut pas stocker en mémoire les flux, même partiels, indéfiniment ;
les méthodes ne doivent travailler qu’avec un modèle qui résume le flux de
données,

— vitesse de génération : elle peut être fixe comme variable, mais les instances
devant être traitées dès qu’elles sont générées, le temps d’exécution de la mé-
thode de détection d’anomalies doit être court, et potentiellement adaptable
si la vitesse de génération varie rapidement,

— non-stationnarité : dans la plupart des cas, la distribution n’est pas station-
naire, elle peut évoluer au cours du temps ; les méthodes faisant l’hypothèse
d’une distribution fixe ne sont donc pas applicables,

— incertitude : dans certains cas d’application, et notamment dans celui des
WSNs, les mesures peuvent être perturbées par l’environnement, auquel cas
les méthodes doivent pouvoir être robustes au bruit qui en découle, et il peut
également y avoir des mesures manquantes ou arrivant en retard, qui doivent
tout de même être analysées dans leur contexte temporel,

— multi-dimensionnalité : celle-ci a deux aspects dans le contexte des WSNs,
d’abord au niveau des instances p-variées lorsque p > 1, mais aussi avec la
multitude de noeuds capteurs ; il est intéressant de pouvoir réaliser une étude
multi-variée en tenant compte de ces deux aspects,
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— caractère embarqué : ajoutons ici une dernière spécificité pour le cas des
WSNs avec le calcul embarqué dans les noeuds en périphérie du réseau ;
les capacités de calcul et mémoire étant limitées, les méthodes doivent être
légères.

Ainsi, les principales caractéristiques souhaitées pour une méthode de détection
d’anomalies appliquée au traitement des flux de données, en particulier dans les
réseaux de capteurs, sont :

— sa rapidité d’exécution,
— sa capacité à étudier les instances dans leur contexte temporel,
— la légèreté de son modèle, qui ne doit pas nécessiter de stocker toutes les

instances en mémoire,
— sa capacité à apprendre en continu,
— sa robustesse
— et sa capacité à tenir compte de la multi-dimensionnalité du problème.
De plus, le contexte des flux de données impose un contexte non supervisé. En

effet, le fait qu’on ne dispose que d’un flux partiel à chaque instant, couplé au
caractère non-stationnaire de la distribution, rendrait la labellisation rapidement
obsolète. Dans le meilleur des cas, une approche hybride pourrait être envisageable,
avec un premier apprentissage supervisé ou semi-supervisé, puis une évolution du
modèle non supervisée.

1.3.2.2 Différence avec les séries temporelles

Les séries temporelles et les flux de données sont souvent assimilées. L’article de
[Duraj 2021] réalise notamment une étude des méthodes de détection d’anomalies
dans les séries temporelles en définissant les jeux de données utilisés comme des
séries temporelles.

Nous différencions ici l’étude des flux de données de celle des séries temporelles
dans leur rapport au temps. En effet, les séries temporelles sont décrites à travers
des saisonnalités et des tendances, et leur étude repose sur la modélisation de ces
caractéristiques dans des modèles de prédiction des instances futures à partir des
instances passées. Les tendances et saisonnalités, bien que provoquant des chan-
gements dans la distribution des données, induisent une régularité qui n’est pas
suffisante pour la modélisation du comportement des flux de données. Enfin, ces
méthodes réalisent généralement un apprentissage en une seule passe pour générer
le modèle qui n’évolue plus avec les nouvelles instances générées.

1.3.2.3 Techniques de fenêtrage

Une solution simple pour satisfaire un bon nombre des spécificités des flux de
données est l’utilisation de techniques de fenêtrage. Des fenêtres glissantes sont
utilisées afin de ne conserver en permanence qu’une sous-partie du flux de données
ne contenant que des points récents, limitant l’occupation mémoire et permettant
de toujours traiter les nouvelles instances dans leur contexte temporel.
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Il existe plusieurs approches pour le fenêtrage [Salehi 2018] :
— le fenêtrage par point de repère fixe un point de repère comme début de la

fenêtre et contient toutes les instances de ce point de repère jusqu’à la date
courante ; le jeu de données consiste alors simplement en un flux de données
partiel Dα,t avec α fixe, et il est nécessaire de modifier ce α lorsque la taille
du jeu de données devient trop grande,

— le fenêtrage glissant fixe la taille de la fenêtre, que ce soit dans le temps
(τt − τα fixe) ou en nombre d’éléments contenus dans Dα,t, on a donc un α

dépendant du temps et la fenêtre glisse en continu, ce qui permet de limiter
la taille du jeu de données,

— le fenêtrage amorti associe à chaque instance un poids selon son ancienneté,
ainsi les points les plus récents auront un poids plus élevé que les plus an-
ciens ; cette approche évite d’avoir à retirer les instances qui sortent de la
fenêtre,

— le fenêtrage adaptatif est similaire à un fenêtrage glissant mais la taille de
la fenêtre n’est pas fixe, elle dépend de la vitesse à laquelle les données
évoluent ; ainsi, la fenêtre sera grande si la distribution est stable et petite
si la distribution évolue rapidement.

La solution du fenêtrage, peu importe l’approche retenue, peut cependant s’avé-
rer coûteuse en temps de traitement. En effet, les méthodes de détection d’anomalies
applicables aux jeux de données stationnaires ne permettent pas toutes de mettre
à jour le modèle appris avec de nouveaux points. Dans ce cas, il faut réaliser un
nouvel apprentissage complet à chaque fois que la fenêtre change, ce qui s’avère très
lourd.

Les méthodes applicables à la détection d’anomalies dans les flux de données
avec une technique de fenêtrage sont donc des méthodes qui permettent de mettre à
jour le modèle rapidement à chaque fois que la fenêtre est actualisée. Des méthodes
qui permettent une représentation du jeu de données complet sous une forme réduite
(une matrice dont la taille n’est pas dépendante du nombre d’instances dans le jeu
de données par exemple) sont également utilisables.

1.4 Question de l’évaluation dans un contexte non su-
pervisé

La dernière thématique abordée avant d’introduire les objectifs de cette thèse
concerne la difficulté d’évaluation des performances de la détection d’anomalies dans
un contexte non supervisé, imposé par le cadre des flux de données.

1.4.1 Description du problème

1.4.1.1 Évaluation d’un modèle de détection d’anomalies

Comme décrit dans la Section 1.2.2.1, une méthode de détection d’anomalies
peut produire deux types de résultats en sortie : un score ou un label. Dans la
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majorité des cas, et en particulier pour les approches non supervisées, la sortie est
un score, et on peut déduire un label pour les instances en fixant un seuil sur le
score.

Évaluer la qualité d’un modèle de détection d’anomalies revient à étudier ses
performances, qui peuvent se décliner selon deux types : les performances en détec-
tion et les performances algorithmiques.

Performances en détection Les performances en détection ont pour objectif
d’étudier à quel point le modèle est satisfaisant dans sa capacité à détecter des
anomalies. Intuitivement, elles peuvent être évaluées de la même manière qu’un
problème de classification avec deux classes : la classe normale et la classe anormale.

Pour évaluer une classification à deux classes, l’approche classique est l’utilisa-
tion de matrices de confusion, comme décrite dans le Tableau 1.2.

Classe prédite
Anomalie Normal

Classe réelle Anomalie Vrais Positifs (VP) Faux Négatifs (FN)
Normal Faux Positifs (FP) Vrais Négatifs (VN)

Table 1.2 – Contenu d’une matrice de confusion

On peut déduire de cette matrice de confusion un certain nombre de métriques
utiles pour évaluer une classification :

— le rappel (ou taux de vrais positifs) R = V P
V P +F N , qui correspond au taux

d’anomalies du jeu de données correctement classées comme anormales,
— la précision P = V P

V P +F P , qui correspond au pourcentage d’anomalies réelles
parmi toutes les instances classées comme anormales,

— la spécificité (ou sélectivité ou taux de vrais négatifs) S = V N
V N+F P , qui

correspond au taux d’instances normales du jeu de données correctement
classées comme normales, peu utilisée en détection d’anomalies où la classe
positive (les anomalies) est plus importante que la classe négative ; on lui
préfère donc le rappel,

— le taux de faux positifs (ou de fausses alarmes) FPR = 1 − S, qui corres-
pond au taux d’instances normales du jeu de données considérées comme
anormales, il est important de le considérer en détection d’anomalies car il
augmente lorsqu’on augmente le rappel,

— l’exactitude Acc = V P +V N
V P +V N+F P +F N , qui correspond au taux de bonnes pré-

dictions sur l’ensemble du jeu de données. Cependant, l’exactitude n’a que
peu d’intérêt dans le cas de la détection d’anomalies où la classe positive est
généralement largement moins représentée en proportion, et pourtant plus
importante. On remplace donc l’exactitude par l’exactitude équilibrée, cal-
culée comme la moyenne du rappel et de la spécificité Acceq = R+S

2 , pour
donner autant de poids à la bonne classification d’une anomalie qu’à l’a
bonne classification d’une instance normale,
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— la F-mesure, calculée comme la moyenne harmonique du rappel et de la
précision Fmeasure = 2 × R×P

R+P , combine ces deux métriques et accorde donc
plus d’importance à la bonne classification des anomalies, ce qui la rend
pertinente en détection d’anomalies. Cependant, cette métrique dépend du
taux d’anomalies dans le jeu de données ce qui rend la comparaison de la
F-mesure entre plusieurs cas d’application difficile.

Performances algorithmiques En plus de la performance en détection, il est
également important d’étudier les performances algorithmiques des algorithmes, ce
qui revient à étudier leur temps d’exécution (en phase d’apprentissage et en phase
d’évaluation) mais également l’occupation mémoire des modèles.

L’étude de la performance algorithmique est réalisée pour évaluer les méthodes
dans le cas d’applications avec des contraintes en ressources [Domingues 2018]. C’est
notamment le cas dans le cadre des WSNs et des flux de données, où les méthodes
se doivent d’être légères.

1.4.1.2 Limites du cadre non supervisé

Si la performance algorithmique n’est pas dépendante du cadre d’application,
c’est en revanche le cas pour la performance en détection. En effet, dans le cas
supervisé, une instance mal classée correspond à une erreur, alors qu’en détection
d’anomalies non supervisée, s’il n’y a que 10 anomalies dans un jeu de données
comprenant des millions d’instances et qu’elles sont classées parmi les 15 instances
avec un score d’anomalie le plus élevé, on peut considérer qu’il s’agit d’un résultat
satisfaisant [Goldstein 2016].

De plus, la création d’une matrice de confusion nécessite de disposer de labels
pour la classe réelle, et le cadre non supervisé implique l’indisponibilité de ces labels.
L’approche classique consiste alors à réaliser un “benchmark” en utilisant plusieurs
jeux de données labellisés pour évaluer les performances globales d’une méthode,
c’est ce qu’on appelle une évaluation externe. L’inconvénient de cette approche
est que les performances d’une méthode sur un jeu de données ne garantissent
pas qu’elles seront équivalentes sur un autre jeu de données, il faut donc que le
benchmark comporte un ensemble suffisamment représentatif de jeux de données,
ce qui est difficilement vérifiable.

Une seconde approche consiste à réaliser une évaluation interne (ou agnostique)
qui ne repose pas sur la présence de labels mais uniquement sur les données elles-
mêmes. Ces approches sont rares, et elles nécessitent des hypothèses fortes sur les
anomalies ou les fonctions de score des méthodes. Ainsi, elles privilégient naturel-
lement certaines méthodes par rapport à d’autres.

De manière générale, l’évaluation de la performance en détection dans le cadre
de la détection d’anomalies non supervisée n’a que peu de sens et ne peut être
réalisée que sous certains compromis ou certaines hypothèses.
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1.4.2 L’approche usuelle : évaluation externe

L’approche la plus fréquemment utilisée pour évaluer des méthodes de détection
d’anomalies dans un cadre non supervisé consiste à (1) générer un benchmark à
partir de plusieurs jeux de données labellisés et (2) choisir une ou plusieurs métriques
adaptées à ces méthodes et reposant sur des labels.

1.4.2.1 Construction du benchmark

Il existe trois stratégies pour construire un benchmark pour la détection d’ano-
malies [Ruff 2021] :

— choisir des jeux de données pour la classification, sélectionner une ou plu-
sieurs classes pour représenter la normalité et une ou plusieurs classes pour
représenter les anomalies. Dans le domaine de la classification, le déséqui-
libre des classes est généralement moins important que dans le domaine
de la détection d’anomalies ; il est donc souvent nécessaire de réaliser un
sous-échantillonnage des classes représentant les anomalies pour simuler ce
déséquilibre,

— générer des jeux de données synthétiques avec une ou plusieurs distributions
normales et des anomalies, ou générer des anomalies synthétiquement dans
des jeux de données réels ne contenant que des instances normales,

— choisir des jeux de données réels contenant des anomalies labellisées par
un expert du domaine qui peut ajouter des informations sur les causes des
anomalies.

Bien que la première stratégie soit adaptée aux définitions de l’anomalie fournies
dans la Section 1.2.1.1, elle manque de robustesse ; en effet, on peut obtenir des
résultats très différents en faisant varier les classes choisies comme normales et
anormales et en réalisant un sous-échantillonnage différent [Campos 2016].

La seconde stratégie souffre des mêmes avantages et inconvénients que la pre-
mière ; bien qu’elle soit adaptée aux définitions fournies pour le concept d’anomalie,
ses résultats sont très dépendants du processus ayant permis de générer les anoma-
lies.

La troisième stratégie est la meilleure d’un point de vue industriel, mais a un
coût plus important puisqu’elle demande un effort de labellisation de la part d’un
expert. De plus, cette approche est surtout pertinente si les jeux de données utilisés
pour l’évaluation sont similaires aux jeux de données réels sur lesquels la méthode
sera appliquée de manière non supervisée. Or c’est justement parce que cet effort de
labellisation serait trop coûteux que le cadre non supervisé est généralement choisi.

1.4.2.2 Choix des métriques

On retrouve souvent les mêmes métriques dans les études comparatives de mé-
thodes de détection d’anomalies dans un cadre non supervisé. Comme expliqué par
[Goldstein 2016], ces métriques ne visent pas à récompenser la classification exacte
mais le classement des instances selon leur score d’anomalies. En effet, dans le cas
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de la détection d’anomalies non supervisé, les modèles attribuent un score d’ano-
malie à chaque instance, et il est donc possible de classer les instances de la plus
anormale (score élevé) à la plus normale (score faible).

P@k et R@k L’une des métriques les plus fréquentes est la précision à k (P@k),
calculée comme le taux d’anomalies réelles parmi les k instances ayant le score le
plus élevé. Cette approche est cependant très critiquée car trop sensible au choix
du paramètre k [Schubert 2012, Zimek 2018]. En effet, si on reprend l’exemple d’un
jeu de données de plusieurs millions d’instances dont 10 anomalies, la P@10 d’une
méthode qui classera les 10 anomalies aux places 11-20 sera la même que celle d’une
méthode qui les classera aux dernières places. A l’opposé, la P@20 d’une méthode
les classant aux places 1-10 sera également la même que celle de la méthode les
classant aux places 11-20.

Moins fréquent, le rappel à k (R@k) peut être utilisé lorsqu’on cherche à maxi-
miser le nombre de vrais positifs pour un nombre de fausses alarmes limité, il
correspond à la proportion d’anomalies réelles pour k faux positifs [Ruff 2021].

Ces deux métriques sont surtout utiles lorsque des contraintes sont spécifiées
et qu’un coût associé à l’erreur de manquer une anomalie ou de lever une fausse
alarme est fourni, ce qui est rarement le cas en pratique.

AUROC et AUPRC/AP La métrique la plus populaire aujourd’hui pour l’éva-
luation de la détection d’anomalies non supervisée est l’aire sous la courbe ROC
(AUROC). La courbe ROC est générée en traçant le rappel R en fonction du taux
de faux positifs FPR pour les différentes valeurs de seuil sur le score d’anomalies
possibles. L’AUROC est ensuite calculée comme l’aire sous la courbe. Sa popularité
est notamment due au fait qu’elle puisse être facilement interprétée comme la pro-
babilité qu’une anomalie choisie aléatoirement ait un score supérieur à une instance
normale choisie aléatoirement. Elle a également une valeur de référence fixe de 0.5
ce qui la rend facilement comparable d’un cas d’application à l’autre. Cependant,
l’AUROC est connue pour donner des résultats optimistes dans le cas d’un jeu de
données très déséquilibré.

Au contraire, l’aire sous la courbe rappel-précision (AUPRC), où la courbe
rappel-précision (PR) est tracée en opposant la précision P au rappel R, offre une
meilleure robustesse au déséquilibre des classes mais est moins interprétable ; en
effet, la valeur de référence dépend cette fois du taux d’anomalies dans le jeu de
données, et les valeurs de cette métriques ne peuvent donc pas être facilement com-
parées d’un cas d’application à un autre. Aussi, l’AUPRC peut être estimée avec la
précision moyenne (AP) comme décrit par [Boyd 2013] (en fixant dans leur article
π = n

n+m).
L’avantage principal de ces deux métriques est qu’elles ne nécessitent pas de

fixer un seuil sur le score d’anomalies ou le paramètre k mais sont calculées sur
l’étendue du spectre de scores d’anomalies possibles.
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Autres solutions moins communes Une approche permettant de régler la
dépendance à k de la P@k est d’utiliser la P@k moyenne sur un intervalle de valeurs
de k, ce qui revient au calcul de la précision moyenne à k (AP@k). [Campos 2016]
propose également un ajustement de la P@k et de l’AP@k qui permet de les rendre
comparable entre différents cas d’application.

[Schubert 2012] propose également différentes métriques s’appuyant à la fois
sur le classement et sur la valeur du score d’anomalies pour améliorer les résultats
obtenus avec les métriques P@k et AUROC. Aussi, afin de pousser le développement
de l’approche ensembliste pour la détection d’anomalies, les métriques proposées
sont pensées pour être applicables dans une telle approche.

Enfin, il existe des métriques bien plus spécifiques reposant sur des bench-
marks tout aussi spécifiques. Dans le cas de l’étude des séries temporelles, le cas
le plus connu et le Numenta Anomaly Benchmark (NAB) proposant un score qui
vise à favoriser la détection d’une anomalie quelques instants avant son occurrence
[Lavin 2015]. Il s’agit sans doute de l’approche d’évaluation externe la plus avancée
à ce jour, mais elle reste dépendante de la variété de jeux de données à disposition
et de la qualité de la labellisation, bien qu’une réglementation sur la labellisation
soit en place pour filtrer les jeux de données pouvant contribuer au NAB.

1.4.3 L’approche agnostique : évaluation interne

L’approche agnostique a reçu bien moins d’attention ces dernières années. A
ma connaissance, les trois métriques mentionnées ci-après sont les seules à proposer
une évaluation interne. Ces métriques nécessitent cependant de faire des compromis
importants ou des hypothèses fortes sur les anomalies ou les scores d’anomalie.

IREOS IREOS a été proposée par [Marques 2015] en s’inspirant de l’évaluation
interne pour le clustering, également non labellisé, où des indices internes sont
utilisés pour évaluer la qualité du regroupement réalisé.

Cette métrique fait l’hypothèse qu’une anomalie doit être facilement séparable
du reste des données, et elle utilise un classifieur binaire pour étudier la séparabilité
des instances considérées comme anormales. Cependant, pour être calculée, il est
nécessaire de générer un certain nombre de classifieurs pour pouvoir séparer toutes
les anomalies et calculer une distance de chaque anomalie à chaque classifieur, ce
qui revient à une complexité algorithmique lourde pour l’évaluation

Il est également important de noter que, de par l’hypothèse sous-jacente à
IREOS, une méthode reposant sur le principe de séparation des anomalies, comme
les forêts d’isolation, obtiendra naturellement de meilleurs résultats avec cette mé-
trique.

EM et MV L’utilisation des courbes Excess-Mass (EM) et Mass-Volume (MV)
est proposée par [Goix 2016] pour remplacer les courbes ROC et PR, avec l’avantage
de ne pas nécessiter de labels.
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Ces métriques font l’hypothèse que la fonction de score doit suivre la même
évolution que la densité de probabilité de la distribution ayant généré les instances.
Les courbes, et les aires sous les courbes, sont estimées via une méthode de Monte-
Carlo. L’article met en évidence le rapprochement de la classification des méthodes
selon ces métriques avec celle obtenue avec l’AUROC et l’AUPRC.

Tout comme pour IREOS, cette approche favorise les méthodes réalisant une
hypothèse similaire comme les méthodes statistiques reposant sur une estimation
de la densité.

CC-Eval Enfin, nos travaux ont également mené à la génération d’une métrique
pour l’évaluation agnostique. CC-Eval, proposée dans [Ducharlet 2020], n’évalue
pas la qualité de la détection mais sa cohérence. Pour se faire, un classifieur est
entraîné avec les prédictions réalisées par les méthodes de détection d’anomalies.
Pour de nouvelles instances, la prédiction réalisée par la méthode est comparée à
celle réalisée par le classifieur. La cohérence est mesurée par la similitude des deux
prédictions.

Cette approche seule n’est cependant pas suffisante pour qualifier de la qua-
lité d’un modèle et ne peut qu’être utilisée pour s’assurer de sa cohérence. Elle est
également grandement dépendante du classifieur choisi et de sa proximité à la mé-
thode de détection d’anomalies ; un SVM comme classifieur aura plus de facilités à
retrouver le modèle appris par un One-Class SVM.

1.5 Problématique, objectifs et organisation

Cette section formalise la problématique industrielle et les objectifs et verrous de
cette thèse, en rapport avec les observations réalisées dans les sections précédentes.
Elle se conclut en présentant l’organisation du manuscrit pour les chapitres suivants.

1.5.1 Problématique industrielle

Comme mentionné en introduction de ce premier chapitre, la problématique
industrielle est l’analyse de la fiabilité des données issues de WSNs dans un vaste
panel de cas d’application industriels et en amont d’une phase de diagnostic plus
poussée.

En effet, dans ces travaux, les WSNs sont utilisés au sein d’un service de GMAO
pour suivre le fonctionnement de systèmes dans des cas d’application variés prove-
nant de clients. L’analyse de la fiabilité des données générées pas ces WSNs a lieu
comme processus de fond ; il ne doit pas solliciter l’intervention d’un expert métier
du côté client et il serait coûteux de demander à un opérateur d’adapter le processus
spécifiquement à chaque cas d’application. Ainsi, en suivant le besoin industriel, il
est nécessaire de développer une solution automatisable et agnostique.

Cette solution a tout de même pour vocation d’être positionnée en amont d’une
phase de diagnostic plus poussée qui pourra, elle, intégrer des connaissances d’un
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expert métier côté client, à travers une phase d’interaction. Cette phase ne fait
cependant pas partie du périmètre de cette thèse.

La problématique d’une solution agnostique mène naturellement vers le choix
d’une approche basée données et vers le domaine de la détection d’anomalies. En
suivant le schéma présenté dans la Section 1.2.2.1, la détection d’anomalies peut
être formulée ainsi dans cette problématique industrielle :

— nature des données : les données considérées seront sous la forme d’un en-
semble de flux de données p-variés avec des valeurs quantitatives continues,
et on se restreint à de faibles dimensions (2 ≤ p ≤ 4), en revanche le nombre
de noeuds capteurs dans les WSNs, et donc le nombre de flux de données,
n’est pas limité, et plusieurs types de dépendances peuvent exister : une dé-
pendance temporelle (entre les mesures), une dépendance spatiale (entre les
différents flux) et une dépendance d’attributs (entre les variables),

— types d’anomalies : on ne considère que les anomalies des WSNs, à savoir
les erreurs et les évènements d’intérêt (sans considérer les attaques mal-
veillantes) ; la détection de ces anomalies peut dans tous les cas se ramener à
la détection d’anomalies ponctuelles, avec l’intuition qu’on pourra les iden-
tifier en s’appuyant sur les différentes dépendances,

— labellisation : la nature des WSNs, des flux de données et le besoin d’une
solution automatisable et agnostique conduisent irrémédiablement vers l’ab-
sence de labels et une approche non supervisée,

— résultat attendu : les méthodes appliquées doivent fournir un score d’ano-
malie, celui-ci portant plus d’informations pour le diagnostic en aval qu’un
label seul.

Cette formulation de la détection d’anomalies entraîne la question du choix des
méthodes. Comme décrit au long de la Section 1.4, il est difficile d’évaluer les mé-
thodes de détection d’anomalies dans un contexte non supervisé. Cette observation
est renforcée par la problématique industrielle présentée, où les cas d’application
sont variés et ne sont pas connus à l’avance. Dans ces conditions, le choix d’une
méthode est difficile.

1.5.2 Exemple de cas d’application

L’exemple de cas d’application ayant motivé les travaux de cette thèse est un
ensemble de convoyeurs de bagages aéroportuaires. Des capteurs sont installés sur
plusieurs convoyeurs pour étudier leur fonctionnement, comme illustré par les photos
en Figure 1.2.

Plusieurs grandeurs sont relevées par les capteurs, parmi lesquelles la vitesse du
tapis, l’intensité du moteur, la température du moteur et la température d’huile. Ces
différentes grandeurs sont fortement liées à l’état de fonctionnement des convoyeurs.

Le jeu de données est décrit pour deux grandeurs, la vitesse et l’intensité, par la
Figure 1.3. A l’arrêt, les deux grandeurs prennent des valeurs nulles. Au démarrage,
un pic d’intensité peut être brièvement constaté pendant l’accélération du tapis,
puis l’intensité et la vitesse se stabilisent. Lors de l’arrêt du convoyeur, l’intensité
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Figure 1.2 – Photos d’un élément de convoyeur (tapis à gauche et capteurs bran-
chés à droite)

revient rapidement à zéro tandis que la vitesse décroît un peu plus lentement. En cas
de bagage lourd, mais aussi dans le cas d’un redémarrage avant arrêt complet, un
pic d’intensité peut être constaté avec une vitesse inférieure à la vitesse nominale.

Démarrage

Fonctionnement

nominal

A
rr

êt Charge lourde

Figure 1.3 – Description du jeu de données d’un convoyeur



1.5. Problématique, objectifs et organisation 27

Bien que ce jeu de données soit simple à comprendre, il est difficilement traitable
en non supervisé. En effet, les différents états du convoyeur décrits précédemment
ne sont pas aussi représentés dans le jeu de données ; les convoyeurs peuvent être à
l’arrêt 70% du temps, et lorsqu’ils sont en fonctionnement les grandeurs prennent
majoritairement les valeurs de fonctionnement nominal. Aussi, les valeurs de tran-
sition peuvent facilement être considérées comme anormales à cause de leur faible
proportion dans le jeu de données, induisant des faux positifs dans le cadre de la
détection d’anomalies.

Les travaux décrits dans la suite du manuscrit se voulant génériques, on ne
souhaite pas s’appuyer uniquement sur les résultats sur ce jeu de données. De plus,
nous ne disposons pas de labels pour ce jeu de données pour permettre l’évaluation
des résultats. Il sera tout de même utilisé dans le Chapitre 5 pour illustrer les
résultats des méthodes proposées dans un cas d’application industriel.

1.5.3 Objectifs de la thèse et verrous scientifiques

Suite à la formalisation de la problématique industrielle, l’objectif de la thèse et
les potentiels verrous sont définis ci-après.

Objectif 1 Proposer une solution, automatisable et agnostique au contexte indus-
triel, à la problématique de détection d’anomalies dans les réseaux de capteurs.

Cette introduction permet déjà d’identifier plusieurs verrous associés à cet ob-
jectif, qui seront ensuite affinés à travers une analyse de l’état de l’art.

Verrou 1 La sélection de méthodes de détection d’anomalies adaptées aux données
parmi le large spectre de méthodes non supervisées de l’état de l’art.

Verrou 2 La suppression de la phase de paramétrage de la solution, et donc des
méthodes qui la composent.

Verrou 3 La satisfaction des contraintes des WSNs, et donc des flux de données,
par la solution retenue.

1.5.4 Organisation du manuscrit

Le manuscrit s’organise de la manière suivante :
— le Chapitre 2 propose un état de l’art des méthodes de détection d’anoma-

lies applicables aux WSNs, ce qui comprend donc également les méthodes
proposées dans le contexte des flux de données ; cet état de l’art permet de
détailler les verrous précédents et justifie le besoin d’un cadre opérationnel
facilitant la sélection de méthodes de détection appropriées,

— le Chapitre 3 décrit ce cadre opérationnel sous la forme d’une première
contribution permettant de générer un environnement d’étude propice à la
détection d’anomalies non supervisée dans les réseaux de capteurs avec une
approche d’évaluation associée ; en s’appuyant sur des définitions spécifiques
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de l’anomalie, ce cadre opérationnel est ensuite mis en application avec des
méthodes reposant sur l’estimation de densité par noyau,

— le Chapitre 4 présente la seconde contribution qui s’inspire de l’approche
ensembliste pour permettre l’intégration commune des différentes méthodes
au sein du cadre opérationnel proposé dans le Chapitre 3,

— dans le Chapitre 5, une nouvelle méthode de détection d’anomalies pour les
flux de données est développée et évaluée ; celle-ci a la particularité d’être
facile à paramétrer et de pouvoir être intégrée au cadre opérationnel du
Chapitre 3, elle est également évaluée sur le jeu industriel présenté en Sec-
tion 1.5.2,

— une amélioration sans paramètres de la méthode du Chapitre 5 est par la
suite proposée dans le Chapitre 6 ; ses avantages sont démontrés par de
premiers résultats,

— enfin, le Chapitre 7 conclut le manuscrit avec une discussion de l’état de
résolution des objectifs de cette thèse et des travaux qui pourraient lui faire
suite.

1.5.5 Productions dans le cadre de la thèse

Dans le cadre de cette thèse ont été produits plusieurs articles scientifiques :
— un article pour la détection d’anomalies non supervisées dans un cadre d’ap-

prentissage hors ligne, où on dispose de toutes les données d’apprentissage,
accompagné d’une approche pour évaluer la cohérence des modèle appris.
L’approche de détection d’anomalies, appelée SuMeRI, facilite le paramé-
trage des méthodes avec un apprentissage itératif sur le jeu de données,
et elle permet également l’utilisation de plusieurs méthodes successivement.
L’article a été présenté à la conférence IEA/AIE 2020 [Ducharlet 2020] ;

— un état de l’art des méthodes de détection d’anomalies non supervisées dans
les flux de données, présenté à la 20ème édition des Rencontres des Jeunes
Chercheurs en Intelligence Artificielle (RJCIA 2022) [Ducharlet 2022] ;

— un article de journal présentant les travaux sur l’application de la fonction de
Christoffel empirique, issue des domaines de l’optimisation et des polynômes
orthogonaux, à la détection d’anomalies dans les flux de données, dont la
soumission est en cours.

De plus, trois productions logicielles ont vu le jour au cours de cette thèse et
ont été ou seront utilisées au sein des travaux de l’entreprise Carl Berger-Levrault :

— SuMeRI, une solution pour appliquer successivement plusieurs méthodes de
détection d’anomalies avec un apprentissage itératif des modèles ;

— ODDS, un framework pour la détection d’anomalies dans les flux de données ;
— WOLF, un cadre opérationnel pour la détection d’anomalies dans les réseaux

de capteurs avec une approche d’évaluation basée définition.



Chapitre 2

État de l’art

Avant de proposer une solution à la problématique industrielle identifiée, il
est nécessaire de parcourir l’état des solutions existantes dans le domaine de
la détection d’anomalies qui répondent au problème d’identification d’erreurs
et d’évènements d’intérêt dans les WSNs. En plus des méthodes appliquées
directement aux WSNs, les méthodes de détection d’anomalies dans les flux
de données, présentées dans un article rattaché à cette thèse [Ducharlet 2022],
seront mentionnées.
Ce chapitre état de l’art suit l’itinéraire des différentes catégories d’approches
identifiées dans la Section 1.2.2.2 pour réaliser un tour d’horizon complet
de l’existant avant de s’achever sur un tableau récapitulatif des méthodes
rencontrées, décrites selon une taxonomie nouvelle.
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2.1 Préambule

Dans cette première section, je présenterai tout d’abord le périmètre et la struc-
ture de cet état de l’art, puis une taxonomie des méthodes de détection d’anomalies
pour les WSNs.

2.1.1 Périmètre et structuration de l’état de l’art

2.1.1.1 Périmètre

Rappelons tout d’abord le périmètre de cette étude, qui définit également celui
de cet état de l’art. Le choix d’une approche basée données, reposant sur les mé-
thodes issues du domaine de la détection d’anomalies, a été fixé. Aussi, cet état de
l’art ne mentionne que ces méthodes.

Par ailleurs, parmi les méthodes de détection d’anomalies, et notamment parce
qu’on se restreint dans cette thèse à un problème en faibles dimensions, les méthodes
issues du DL ne seront pas étudiées.

Notons également que plusieurs études de la détection d’anomalies dans les
WSNs ont vu le jour jusqu’à aujourd’hui [Zhang 2010, Xie 2011, Ayadi 2017]. Dans
ces études, en plus des erreurs et évènements d’intérêt qui sont ciblés par notre
problématique, un troisième type d’anomalies apparaît ; les attaques malveillantes,
ou intrusions. Il a déjà été expliqué que ces anomalies ne seront pas considérées
comme un type distinct car, étant d’origine humaine et malicieuse, elles peuvent
prendre l’apparence des deux types d’anomalies précédents ou ne pas être détec-
tables. Aussi, les méthodes ciblant en particulier ces anomalies, souvent dans un
contexte de sécurité des WSNs, ne seront pas mentionnées. C’est notamment le cas
de la majorité des approches présentées dans l’étude de [Xie 2011].

2.1.1.2 Structuration

La structure de cet état de l’art suit la catégorisation des méthodes de détection
d’anomalies présentée dans la Section 1.2.2.2. La section suivante étudie successive-
ment ces catégories, et chaque sous-section est dédiée à l’une d’elles. Pour chaque
catégorie, on pourra notamment retrouver :

— quelques fondements mathématiques lorsque ce sera jugé nécessaire,
— certains travaux ayant cherché à appliquer des méthodes de cette catégorie

à la détection d’anomalies dans les WSNs,
— certaines méthodes, adaptées aux flux de données, qui pourraient être utili-

sées dans les WSNs,
— quelques avantages et inconvénients de cette catégorie de méthodes.

Nous choisissons ici de séparer les méthodes développées pour les flux de données
des méthodes développées pour les WSNs. En effet, bien que les WSNs génèrent des
flux de données, les méthodes de détection d’anomalies dans les WSNs présentées
dans l’état de l’art ne considèrent pas systématiquement toutes les spécificités des
flux de données, comme nous pourrons l’observer dans ce chapitre.
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Finalement, la troisième section réalise un récapitulatif de l’état de l’art et
conclut ce chapitre.

2.1.2 Taxonomie des méthodes de détection d’anomalies dans les
réseaux de capteurs

Cette sous-section présente une taxonomie nouvelle des méthodes de détection
d’anomalies appliquées aux WSNs. Elle permettra de les décrire dans la suite de ce
chapitre. Pour commencer, rappelons les différentes contraintes des WSNs :

— les données sont générées sous forme de flux, ce qui amène les différentes spé-
cificités des flux de données et impose une opération en ligne des méthodes,

— une génération distribuée des mesures, avec un coût de communication élevé,
tend à pousser le développement de méthodes distribuées,

— des capacités de stockage et de calcul limitées forcent l’utilisation de mé-
thodes rapides et des modèles légers,

— trois types de dépendances sont présentent et devraient être étudiées (dé-
pendances temporelles, spatiales et d’attributs).

La Figure 2.1 présente les différents éléments de la taxonomie introduite. Dans la
Section 2.3, un tableau décrit les méthodes présentées selon cette taxonomie.

Figure 2.1 – Différents éléments de la taxonomie des méthodes de détection d’ano-
malies pour les réseaux de capteurs

Catégorie de méthode Les méthodes peuvent appartenir à une ou plusieurs des
catégories présentées dans le chapitre précédent : les méthodes statistiques, para-
métriques ou non-paramétriques, les méthodes basées sur la distance, les méthodes
basées sur une métrique locale, les méthodes de clustering, les méthodes de classifi-
cation, basées sur les réseaux bayésiens ou la classification à une classe, et enfin les
méthodes par reconstruction.
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Localisation du traitement La détection d’anomalies peut généralement être
séparée en deux phases : la phase d’apprentissage, qui génère le modèle à partir
de données historiques ou au fil des observations, et la phase de détection, qui
applique le modèle appris pour détecter les anomalies, généralement sur de nouvelles
instances.

Au sein des WSNs, ces deux phases peuvent être appliquées à différents empla-
cements :

— dans un noeud central, parfois même à l’extérieur du WSN,
— dans tous les noeuds du réseau de manière locale.
L’intérêt d’une approche centralisée pour l’apprentissage est de pouvoir générer

un modèle global. Dans le cas de la détection, il s’agit généralement d’appliquer
le modèle global sans avoir à le distribuer dans tout le réseau. Néanmoins, cela
implique que tous les noeuds communiquent leurs instances vers le noeud central
où est stocké le modèle.

L’apprentissage local est généralement utilisé de deux façons :
— pour générer des sous-modèles locaux transmis à un noeud central afin de

construire le modèle global ; il est alors couplé à un apprentissage global,
— dans le cas d’une topologie en voisinage du réseau, où chaque modèle local

peut intégrer des dépendances spatiales en communiquant avec les noeuds
voisins.

En plus d’éviter de communiquer toutes les instances des noeuds dans le réseau,
la détection locale permet à chaque noeud d’avoir la connaissance sur ses propres
anomalies.

Construction du modèle Il existe deux approches pour construire un modèle :
— l’approche totale construit le modèle à partir de l’ensemble des instances du

WSN, d’un cluster de noeud ou d’un voisinage,
— l’approche distribuée construit le modèle à partir de modèles locaux ou de

métriques suffisantes définies à partir des instances ; on évite ainsi de com-
muniquer toutes les instances à un noeud central et l’effort de calcul est
également distribué dans le WSN.

Fréquence de mise à jour Pour traiter des flux de données, il est préférable que
l’apprentissage ait lieu en continu et en ligne, mais différentes approches existent :

— continue : le modèle est continuellement mis à jour, à chaque nouvelle ins-
tance mesurée ; cette approche nécessite de pouvoir mettre à jour les modèles
rapidement et n’est généralement pas viable avec un modèle global stocké
dans un noeud central,

— régulière : les mises à jour sont réalisées avec une périodicité fixe ; cette
approche est surtout utilisée dans le cas d’un apprentissage centralisé pour
limiter la charge de communication qu’engendrerait une mise à jour continue ;
cependant la périodicité peut ne pas être adaptée à la situation, par exemple
lors d’un changement rapide de la distribution,
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— adaptative : les mises à jours sont réalisées périodiquement mais la période
s’adapte à la situation ; cette approche permet de résoudre le défaut d’une
mise à jour régulière mais nécessite un critère bien défini pour adapter la
fréquence,

— unique : dans le cas où le modèle ne peut pas être mis à jour, un ré-
apprentissage complet du modèle est nécessaire ; la fréquence pour le ré-
apprentissage peut suivre les trois options précédentes selon sa complexité.

Topologie du réseau Les méthodes de l’état de l’art considèrent différentes to-
pologies pour les WSNs. Trois sont considérées, et illustrées par des figures, mais
les approches pour organiser les WSNs selon ces topologies ne sont pas abordées :

— hiérarchique (Fig. 2.2) : les noeuds sont organisés selon une hiérarchie ;
chaque noeud ne communique qu’avec son noeud parent et ses éventuels
noeuds enfants et, en général, plus on monte dans la hiérarchie, plus les
capacités des noeuds sont élevées,

— cluster (Fig. 2.3) : il s’agit d’une forme de topologie hiérarchique où les
noeuds du WSN sont organisés en clusters ; chaque noeud est associé à au
moins un cluster, parfois plus selon la méthode utilisée pour regrouper les
noeuds entre eux, avec un noeud promu comme tête de cluster qui possède
généralement des capacités de calcul plus importantes que les autres noeuds
du même cluster,

— voisinage (Fig. 2.4) : aucune topologie particulière du WSN n’est assumée,
mais on suppose ici que chaque noeud peut avoir connaissance de l’identité
de ses noeuds voisins dans l’environnement étudié, par exemple en prenant
les noeuds à portée de communication.

Certaines méthodes proposent également de s’adapter à plusieurs de ces topologies
tandis que d’autres nécessitent à la fois la connaissance des noeuds voisins et une
topologie hiérarchique ou en clusters.

Distribution des données dans l’environnement Dans le cas où les attributs
sont les mêmes pour chaque capteur, ce qui est supposé dans cet état de l’art,
la distribution des données dans l’environnement étudié par le WSN peut suivre
plusieurs principes :

— homogène : la distribution est la même dans l’intégralité du réseau, ce qui
signifie qu’un modèle global appris avec l’intégralité des noeuds aura la
meilleure précision pour tenir compte des dépendances spatiales,

— spatiale : la distribution est la même pour des noeuds proches dans l’es-
pace ; il est alors aussi intéressant d’apprendre des modèles globaux dans
des centres de cluster, où les clusters regroupent des noeuds spatialement
proches, ou à certains niveaux de hiérarchie, si les noeuds enfants d’un même
parent sont proches dans l’espace, ou des modèles de voisinages locaux,

— comportementale : la distribution varie dans l’environnement, mais certains
noeuds sont positionnés sur des éléments de cet environnement avec un com-
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Figure 2.2 – Exemple de topologie hiérarchique d’un WSN avec 3 niveaux et 3
enfants par parent. Les communications n’ont lieu qu’entre parents et enfants.

Figure 2.3 – Exemple de topologie en cluster d’un WSN avec 3 clusters. Les
communications n’ont lieu qu’entre les têtes de clusters CHi et les membres des
clusters.

portement similaire, ce qui se traduit par des distributions similaires ; dans
ce cas, une topologie en clusters, où les clusters ne seraient pas définis par
la proximité des noeuds mais par la similarité des distributions, est requise
pour traiter des dépendances “spatiales” (définies comme des dépendances
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Figure 2.4 – Exemple de topologie en voisinage d’un WSN. Les voisinages sont
définis dans un rayon de communication CRi autour de chaque noeud.

entre différents noeuds),
— indépendante : les distributions sont toutes supposées indépendantes, et dans

ce cas aucune topologie n’est nécessaire et un traitement entièrement local
(apprentissage et détection) peut être utilisé sans perte d’informations sur
la dépendance spatiale.

Dépendances Les différents types de dépendances étudiées par les méthodes sont
intimement liés à la localisation du traitement, à la topologie supposée du réseau et
à la distribution des données dans l’environnement. Chaque méthode peut étudier
une ou plusieurs des trois formes de dépendances.

Les dépendances temporelles sont souvent partiellement étudiées en réalisant un
apprentissage sur un ensemble d’instances générées à des instants différents. Leur
étude complète est cependant plus rare et nécessite d’étudier la relation entre les
instances successives.

Les dépendances spatiales sont la cible principale des méthodes de détection
d’anomalies dans les WSNs et sont étudiées en construisant des modèles à partir
d’un ensemble de noeuds proches.

Enfin, les dépendances entre attributs sont partiellement étudiées par les mé-
thodes applicables aux instances multivariées. Leur étude complète est réalisée par
des méthodes reposant sur les matrices de covariance par exemple.
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Définition des anomalies et approximations Il est intéressant de noter com-
ment l’anomalie est définie du point de vue de la méthode et comment elle est pré-
sentée au sein de l’article présentant cette méthode. Parfois, les articles de l’état de
l’art fixent une ou plusieurs définitions et adaptent leur méthodologie pour celles-ci.

Dans le cas d’une définition implicite des anomalies, et même parfois dans le
cas explicite, les méthodes peuvent réaliser des approximations dans le calcul de
ces anomalies, notamment dans le cas d’approches distribuées. Deux méthodes sont
donc considérées du point de vue de l’approximation ; les méthodes exactes (sans
approximations) et les méthodes approchées (avec approximations).

2.2 Présentation des méthodes

Cette section présente les méthodes de détection d’anomalies appliquées aux
WSNs ou aux flux de données réparties dans huit catégories : les méthodes statis-
tiques, paramétriques et non-paramétriques, les méthodes basées sur la distance, les
méthodes basées sur des métriques locales, les méthodes reposant sur un clustering,
les méthodes de classification, multi-classe avec des réseaux bayésiens et à une classe
avec des machines à vecteurs de support, et les méthodes par reconstruction.

2.2.1 Méthodes statistiques paramétriques

La première catégorie de méthodes traitée concerne les méthodes statistiques
avec deux déclinaisons : l’approche paramétrique et l’approche non paramétrique.
Ces méthodes sont, par nature, toutes approchées puisqu’on ne peut pas connaître
la distribution exacte des données, seulement une distribution empirique.

Selon l’approche paramétrique, les méthodes statistiques font l’hypothèse que
les données suivent une distribution pré-définie. L’objectif est alors de trouver, de
manière empirique et en minimisant (ou maximisant) une métrique choisie, les pa-
ramètres de cette distribution.

2.2.1.1 Méthodes appliquées aux réseaux de capteurs

Parce que fixer une distribution pour les données peut être restrictif, certains
travaux ont cherché à appliquer l’approche paramétrique non pas aux données mais
à la différence entre les instances [Bettencourt 2007, Wu 2007].

Étude spatio-temporelle Dans [Bettencourt 2007], la distribution des données
est supposée spatiale, avec une dépendance temporelle justifiée par une forte inertie
dans les grandeurs physiques (attributs des capteurs) étudiées. Aussi, l’approche
proposée cherche à tenir compte des dépendances spatiales et temporelles. Pour
ce faire, les distributions de la différence entre la dernière instance d’un noeud et
celles de ses noeuds voisins sont étudiées, ainsi que la distribution de la différence
avec l’instance précédente. L’approche suppose donc une topologie de voisinage
et chaque noeud capteur construit un modèle par distribution, soit un total de
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m+ 1 modèles dans le cas de m voisins. Ce modèle peut estimer la distribution de
manière paramétrique selon plusieurs lois, dont les caractéristiques attendues sont
un pic à la différence moyenne et un écrasement lorsqu’on s’en éloigne. Dans le
cas d’une distribution gaussienne, suggérée dans l’article, il est possible de réaliser
un apprentissage continu en mettant simplement à jour les paramètres à chaque
nouvelle instance.

De plus, avec cette approche, il n’est nécessaire de stocker en mémoire, pour
chaque distribution, que les paramètres du modèle et la valeur de la dernière ins-
tance. La détection d’anomalies revient alors à faire un ensemble de tests de p-
valeurs et, selon les résultats agrégés des différents tests, il est possible de déduire
si une anomalie est une erreur ou un évènement d’intérêt.

Puisque la méthode estime la différence entre une observation et celle de ses
voisins, il est également possible de réaliser une estimation des instances manquantes
en tenant compte des mesures de tous les noeuds voisins et des différences moyennes
mesurées avec ces voisins.

Identification de la frontière d’un évènement De manière similaire à
[Bettencourt 2007], la méthode de [Wu 2007] nécessite que chaque noeud commu-
nique avec ses voisins dans l’espace ; on se place donc également dans une topologie
de voisinage. Cependant, les dépendances temporelles ne sont cette fois pas traitées
et un nouveau modèle statistique est généré à chaque instant, indépendamment des
modèles passés.

Pour chaque noeud, la différence de la dernière mesure et de la médiane des
mesures des noeuds voisins est calculée. Le test de p-valeur est cette fois appliqué par
rapport au modèle généré à partir de ces différences dans le voisinage, normalisées
pour suivre une loi centrée réduite.

De plus, en réalisant un choix spécifique du voisinage, l’article propose également
d’identifier les frontières des évènements d’intérêts dans un objectif de diagnostic.

2.2.1.2 Application aux flux de données

Les deux méthodes pour les WSNs présentées sont univariées en ce sens qu’elles
étudient la distribution de la différence entre les instances, qui n’a de sens que
pour un attribut donné. Pour tenir compte des dépendances entre attributs, des
méthodes multivariées devraient être utilisées. Certaines de ces approches ont par
ailleurs été appliquées dans les flux de données. Parmi elles, on trouve notamment
les modèles gaussiens multivariés et, surtout, les modèles de mélanges gaussiens
(GMMs) [Yamanishi 2004, Barber 2012].

Cependant, les méthodes paramétriques sont en réalité rarement applicables aux
flux de données, du moins lorsqu’on cherche à modéliser les données, à cause de la
nature changeante de la distribution [Thakkar 2016].
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2.2.1.3 Avantages et inconvénients

Les avantages de cette sous-catégorie de méthodes sont (1) leur justification
statistique, qui permet de facilement fixer un seuil de décision sur les scores d’ano-
malies, et (2) la légèreté des modèles, qui ne dépendent généralement que d’un faible
nombre de paramètres.

Cependant, ces méthodes ont le désavantage d’être peu flexibles à la distribution
réelle des données ; même lorsque les paramètres de la distribution peuvent être
“appris” en continu, suivre une loi fixe est restrictif. Ne pas considérer les données
elles-mêmes mais de nouveaux attributs ayant une distribution plus stable, comme
la différence entre les instances, peut être une bonne alternative.

2.2.2 Méthodes statistiques non-paramétriques

Contrairement à l’approche paramétrique, l’approche non paramétrique ne sup-
pose pas une distribution particulière et celle-ci est directement construite à partir
des données, soit en utilisant des histogrammes, soit via une estimation de densité
par noyau (KDE).

2.2.2.1 Application aux flux de données et fondements mathématiques

L’estimation de la distribution des données peut être réalisée, dans un cadre uni-
varié, à travers la construction d’un histogramme. Le nombre d’éléments dans une
cellule de l’histogramme est une représentation de la probabilité d’observer un point
dans cette cellule. L’avantage de cette approche est que le modèle peut facilement
être incrémenté avec les nouvelles instances en adaptant le nombre d’éléments dans
les cellules. Pour traiter le cas multivarié, l’approche classique consiste à construire
un histogramme par attribut et à calculer un score basé sur l’agrégation de ces
histogrammes, à l’image de HBOS [Goldstein 2012].

Cependant, même en multivarié, l’approche par histogrammes ne permet pas
de tenir compte des dépendances entre les attributs. Dans ce cas, une solution
plus avancée consiste à utiliser une KDE, aussi connue comme méthode de Parzen-
Rosenblatt [Parzen 1962], ajoutant une notion de continuité par rapport à l’ap-
proche par histogrammes et approximant la fonction de densité de probabilité (pdf).
Soit X = {xi, i = 1, . . . , n} un ensemble de n instances, l’estimation de la pdf f
dans le cas univarié s’écrit

f̃h(x) = 1
n

n∑
i=1

Kh(x − xi), (2.1)

où Kh(u) = 1
hK(u

h), avec K une fonction noyau (le noyau gaussien et le noyau
de Epanechnikov étant les plus courants) et h la largeur de bande, un paramètre
affectant la zone d’influence de chaque instance ou, en d’autres termes, le lissage
de la courbe. Dans le cas multivarié, la formule 2.1 est étendue avec les noyaux
multivariés, dont la forme générale est :

KH(u) = |H|−1/2K(H−1/2u), (2.2)
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où H est une matrice symétrique définie positive p × p correspondant à la largeur
de bande [Langrené 2019, §2.3.1].

Les méthodes de KDEs, bien que donnant une meilleure approximation que
les méthodes par histogrammes, ont tout de même une complexité qui augmente
rapidement avec le nombre p d’attributs. Dans l’état de l’art, [Kristan 2011] et
[Yamanishi 2004] peuvent être cités pour avoir appliqué ces méthodes aux flux de
données.

2.2.2.2 Méthodes appliquées aux réseaux de capteurs

Les approches présentées dans cette section détournent l’usage des méthodes
statistiques non paramétriques ; au lieu de considérer une anomalie comme une ins-
tance dans une zone de faible probabilité par rapport au modèle statistique estimé,
le modèle statistique appris est utilisé pour estimer d’autres métriques définissant
l’anomalie.

KDE pour estimer les (k,R)-anomalies Dans le chapitre précédent, les (k,R)-
anomalies de [Knorr 1998] ont été présentées au sein des méthodes basées sur la
distance. Certains articles définissent des anomalies de distance selon cette approche
et utilisent une KDE pour estimer à faible coût le nombre de voisins dans un rayon
R autour d’une instance [Palpanas 2003, Subramaniam 2006].

L’approche de [Palpanas 2003] consiste à maintenir un modèle de KDE par
noeud dans une fenêtre glissante. Le modèle de KDE est construit avec un échan-
tillon des instances de la fenêtre comme centres de noyaux et, quand la fenêtre glisse,
les noyaux peuvent changer et il faut également actualiser la largeur de bande. Une
topologie hiérarchique du WSN est supposée, et la KDE dans un noeud parent uti-
lise un échantillonnage des centres de noyaux de ses noeuds enfants et combine leurs
largeurs de bandes. La méthode de [Subramaniam 2006] est similaire mais ajoute,
pour limiter les communications, un paramètre limitant la fréquence à laquelle le
modèle au sein d’un noeud parent est mis à jour.

La règle de Scott [Scott 1992] est utilisée pour définir la largeur de bande et le
noyau de Epanechnikov est choisi car il est facile de calculer son intégrale. L’esti-
mation du nombre de voisins dans un rayon R est en effet réalisée en intégrant la
fonction issue de la KDE dans ce rayon.

Enfin, bien que le traitement soit centralisé, les deux approches utilisent des
modèles locaux pour éviter d’avoir à transmettre toutes les instances des noeuds
enfants vers les noeuds parents ; en effet, selon la définition de l’anomalie, une
instance normale dans un noeud enfant (modèle local) ne peut être anormale dans
un noeud parent (modèle central), tester les anomalies locales avec le modèle global
est donc suffisant.

KDE pour estimer les anomalies de densité locale En plus des anomalies
de distance, [Subramaniam 2006] définit des anomalies de densité locale comme des
instances dont le facteur de déviation multi-granularité (MDEF), métrique définie
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par [Papadimitriou 2003], est significativement différente de sa moyenne locale. Pour
calculer cette métrique, il est nécessaire de connaître le nombre de voisins dans un
rayon αr et dans tous les intervalles 2αr du domaine, ce qui peut être estimé de la
même manière que pour les anomalies de distance.

L’approche pour les anomalies de densité locale engendre cependant une com-
plexité supérieure car, contrairement aux anomalies de distance, une instance nor-
male pour un modèle local peut être anormale au niveau du modèle global. Pour
éviter d’avoir à communiquer toutes les instances dans le noeud parent, il est donc
nécessaire de transmettre le modèle global d’un parent dans chaque noeud enfant,
forçant une détection uniquement locale.

Anomalies statistiques La seule approche non paramétrique recherchant des
anomalies statistiques est proposée par [Bettencourt 2007] comme alternative à son
approche paramétrique. En effet, au lieu d’estimer la distribution avec un modèle
fixe, la solution par histogrammes est proposée. Les paramètres mis à jour sont
cette fois le nombre d’éléments dans chaque cellule. Cependant, le nombre de ces
paramètres est aussi bien plus élevé.

2.2.2.3 Avantages et inconvénients

En comparaison à l’approche paramétrique, l’approche non paramétrique a
l’avantage d’être flexible à la distribution réelle des données.

En revanche, la légèreté des modèles n’est pas garantie ; pour l’approche des
KDEs, la taille du modèle dépend du nombre de centres de noyaux considérés tandis
que, pour l’approche par histogrammes, elle dépend du nombre de cellules.

2.2.3 Méthodes basées sur la distance

La seconde catégorie de méthodes concerne les méthodes basées sur la dis-
tance. Plus spécifiquement, ces méthodes s’appuient sur les (k,R)-anomalies
de [Knorr 1998], mais étudient parfois également la distance au kthNN
[Ramaswamy 2000] ou la moyenne ou somme de celle aux kNN [Angiulli 2005].

2.2.3.1 Application aux flux de données

L’adaptation aux flux de données des méthodes basées distance revient en gé-
néral à l’étude des voisinages des instances dans des fenêtres glissantes. [Tran 2016]
réalise une étude comparative de six de ces méthodes : exact-Storm et approx-
Storm [Angiulli 2007], Abstract-C [Yang 2009], DUE et MCOD [Kontaki 2011] et
enfin Thresh_LEAP [Cao 2014]. La conclusion de cette étude est que MCOD est
la plus performante de ces approches.

MCOD utilise une structure de M-tree pour indexer les instances. Cette struc-
ture facilite en outre la recherche du nombre de voisins à une certaine distance et
permet un calcul exact. De plus, MCOD a la particularité d’étudier l’anormalité
d’une instance durant toute sa durée de vie au sein de la fenêtre glissante et pas
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seulement à l’instant de son observation. Pour réduire encore plus la complexité
algorithmique, cette approche utilise une seconde structure de M-tree qui indexe
cette fois des micro-clusters de tailles fixes avec un seuil sur leur nombre d’élé-
ments, garantissant que si une instance a un cluster dans son voisinage proche, elle
est normale.

De manière générale, la difficulté de ces méthodes est d’étudier les voisinages
dans de grands volumes de données. L’approche de MCOD, consistant à enregistrer
les mesures dans des structures facilitant la recherche des voisins, occuperait trop
de mémoire dans un WSN. Pour réduire la complexité des algorithmes, beaucoup
de méthodes réalisent des calculs approchés.

2.2.3.2 Méthodes appliquées aux réseaux de capteurs

Les approches appliquées aux WSNs réduisent généralement la taille des fe-
nêtres considérées pour faciliter la recherche des voisins. Ici sont présentées à la fois
des approches exactes [Sheng 2007, Branch 2006, Zhang 2007] et des approches par
approximation [Palpanas 2003, Subramaniam 2006, Xie 2013].

Histogrammes pour estimer la distance au kthNN De manière similaire
à [Palpanas 2003] et [Subramaniam 2006], l’article de [Sheng 2007] utilise une ap-
proche statistique pour estimer les métriques nécessaires à la détection d’anomalies
de distance ; seulement le modèle statistique n’est cette fois utilisé que pour modéli-
ser les données. Deux définitions sont proposées et s’appuient sur la distance au kth

plus proche voisin (kthNN) : la première définit une anomalie comme une instance
pour laquelle cette distance est supérieure à un seuil, la seconde définit l’ensemble
des anomalies comme les n instances pour lesquelles cette distance est la plus élevée
(top-n anomalies).

Un histogramme est généré dans chaque noeud et tous les histogrammes sont
remontés, dans une topologie hiérarchique du WSN, au noeud le plus haut qui a une
capacité de traitement bien supérieure aux autres noeuds du réseau. A ce niveau,
en fixant convenablement la taille des cellules de l’histogramme, il est possible de
déterminer les cellules normales, les cellules anormales et les cellules potentielle-
ment anormales. Une requête est ensuite envoyée dans le réseau pour que chaque
noeud fasse remonter les instances dans les cellules anormales et potentiellement
anormales.

Confirmer l’anormalité des instances dans les cellules potentiellement anormales
étant coûteux, il est proposé de réitérer les requêtes d’histogrammes en faisant varier
la taille des cellules pour réduire le nombre de cellules potentiellement anormales.
L’approche reste cependant lourde, applicable uniquement attribut par attribut et
un ré-apprentissage complet est nécessaire à chaque requête. Cette méthode permet
néanmoins la recherche exacte des anomalies telles que définies sans avoir à calculer
exactement la distance au kthNN.
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Calcul exact de la distance au kthNN Contrairement à [Sheng 2007] qui
trouve les anomalies basées sur la distance au kthNN sans avoir à la calculer exacte-
ment, les approches de [Branch 2006, Zhang 2007] réalisent un calcul exact de cette
distance.

Plus largement, [Branch 2006], complété par [Branch 2013], permet de s’adapter
à trois définitions différentes de l’anomalie qui se basent respectivement sur :

— la distance au kthNN,
— la distance moyenne aux kNN,
— l’inverse du nombre de voisins à une distance R.

De son côté, l’article de [Zhang 2007] ne considère que la distance au kthNN et
définit plus précisément les anomalies comme les top-n anomalies dans une fenêtre
glissante, ce qui évite de fixer un seuil sur la distance.

Ces approches définissent un rang de déviation comme un classement sur le
score d’anomalies avec des propriétés particulières, et qui peut être utilisé pour les
différentes anomalies définies. En outre, lorsqu’un ensemble est contenu dans un
autre, le rang de déviation du plus grand ensemble sera toujours inférieur ou égal à
celui du plus petit. Cette propriété permet d’itérer sur la détection des anomalies en
affinant les résultats à chaque itération jusqu’à convergence. Entre chaque itération,
ce sont les anomalies théoriques qui sont transmises dans le réseau. Afin de réduire le
coût de communication, il est également nécessaire de définir des ensembles supports
comme un ensemble d’instances nécessaires au maintien du rang de déviation. Ce
sont précisément ces ensembles qui sont transmis.

Dans [Branch 2006], la topologie du WSN est celle en voisinages. Chaque noeud
transmet ses observations à ses voisins, et donc tous les noeuds ont en mémoire
leurs observations et celles de leurs voisins. Les anomalies initiales sont calculées
dans chaque noeud et sont transmises, avec l’ensemble support associé, aux voisins.
Si un noeud découvre de nouvelles anomalies parmi celles transmises par un voisin,
il met à jour son modèle et le transmet à ses autres voisins. Suite aux propagations
successives de ces informations, chaque noeud finit éventuellement par disposer de
la connaissance des anomalies globales. Pour mettre à jour le modèle, il suffit que
toutes les instances transmises soient accompagnées de leur date de mesure ; chaque
noeud supprime alors les plus anciennes, met à jour son modèle et le transmet à ses
voisins. On peut considérer qu’il s’agit d’une stratégie entièrement locale où tous les
noeuds du réseau sont l’équivalent de noeuds centraux d’une stratégie centralisée
suite à la transmission de fragments du modèle entre voisins.

L’approche de [Zhang 2007] est similaire mais en utilisant une topologie hié-
rarchique. L’itération se fait entre la racine et les feuilles de l’arbre associé à cette
hiérarchie. L’avantage par rapport à l’approche de [Branch 2006] est qu’on sait exac-
tement quand la phase itérative a convergé. Cette méthode s’appuie également sur
des fenêtres glissantes et permet la mise à jour continue du modèle, mais propose
également une version avec un temps d’attente de taille fixe entre les mises à jour
pour limiter la charge de communications.

Selon la taille des fenêtres et la valeur du paramètre k, les approches exactes
peuvent être très lourdes en calculs et en communications.
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Approximation statistique du nombre de voisins Deux approches pour
détecter des anomalies de distance en s’appuyant sur des méthodes statis-
tiques ont déjà été présentées dans les sections précédentes [Palpanas 2003,
Subramaniam 2006]. L’anomalie y était définie par rapport au nombre de voisins
dans un rayon R.

Approximation du nombre de voisins avec des hyper-cubes Une autre ap-
proche pour dénombrer les voisins dans un certain périmètre, et plus précisément
dans un hyper-cube de diagonale d, a été proposée par [Xie 2013]. Pour utiliser
cette approche, les données doivent pouvoir être normalisées en temps réel. L’ar-
ticle définit des hyper-grilles qui permettent de détecter les anomalies très facilement
avec des opérations binaires. Ainsi, chaque observation tombe dans une cellule (un
hyper-cube) de diagonale d/2 qui connaît le nombre d’éléments qu’elle contient.
En étudiant les éléments d’une cellule et des cellules autour d’elles, il est possible
d’assurer que certaines cellules ne contiennent que des éléments normaux ou anor-
maux. Pour les cellules restantes, le nombre de voisins est approximé en utilisant
des hyper-cubes de substitution.

L’approche est appliquée à une topologie en cluster ; le dénombrement dans
l’hyper-grille est d’abord réalisé dans chaque noeud puis transmis à la tête de cluster
qui génère le modèle global et le redistribue dans les noeuds. La mise à jour du
modèle global ne se fait qu’avec une certaine probabilité.

2.2.3.3 Avantages et inconvénients

Le principal inconvénient de ces méthodes est la difficulté à étudier les voisinages
des instances, en particulier quand le nombre de dimensions augmente. Cependant,
cette problématique peut être allégée par l’utilisation de méthodes approchées ou
par la réduction de la taille des fenêtres d’instances considérées.

Les approches basées sur la distance entre les instances sont en revanche ap-
préciées car les anomalies de distance sont très facilement interprétables et offrent
des propriétés intéressantes pour les approches distribuées ; entre autre, lorsque
deux ensembles sont fusionnés, les anomalies des deux ensembles peuvent de-
venir normales mais les instances normales ne peuvent pas devenir anormales
[Branch 2006, Zhang 2007].

2.2.4 Méthodes basées sur des métriques locales

De façon similaire aux méthodes basées sur la distance, les méthodes basées den-
sité locale étudient le voisinage des instances. Cependant, plutôt que de s’appuyer
sur la distance d’une instance à ses voisins, elles calculent des métriques mesurant
la répartition des instances dans le voisinage.
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2.2.4.1 Fondements mathématiques

La métrique de densité locale la plus populaire est le Local Outlier Factor (LOF)
défini par [Breunig 2000]. Son calcul pour une instance est dépendant de son kthNN
et de ses kNN. Soit x une instance, Dk(x) sa distance à son kthNN, Nk(x) ses kNN
et d(x,y) la distance entre x et une seconde instance y. La distance d’accessibilité
de x par rapport à une instance y ∈ Nk(x) est définie par

rdk(x,y) = max(d(x,y), Dk(y)) (2.3)

et la densité d’accessibilité locale de x est définie comme l’inverse de sa distance
d’accessibilité moyenne à ses kNN :

lrdk(x) = 1∑
y∈Nk(x) rdk(x,y)/k . (2.4)

Enfin, le LOF de x pour un paramètre k fixé est défini comme le rapport de la
moyenne des densités d’accessibilité locales de ses kNN sur sa densité d’accessibilité
locale

LOFk =
1
k

∑
y∈Nk(x) lrdk(y)
lrdk(x) . (2.5)

Le calcul du LOF d’une instance nécessite donc d’avoir calculé sa densité d’accessi-
bilité locale ainsi que celle de ses voisins, ce qui nécessite donc le calcul des distances
d’accessibilité de l’instance par rapport à ses voisins et de ses voisins par rapport à
leurs propres voisins. Il est ainsi nécessaire de calculer la distance au kthNN pour
les voisins des voisins de l’instance dont on souhaite calculer le LOF, ce qui force
finalement à conserver en mémoire ces métriques pour chaque instance du jeu de
données. Aussi, si le LOF a grandement été utilisé dans le cas de données statiques,
son application au cas dynamique des flux de données a aussi motivé de nombreux
travaux du fait de sa complexité.

2.2.4.2 Application aux flux de données

En démontrant que l’ajout ou la suppression d’une instance dans un jeu de
données n’affectait que les métriques associées aux instances dans un voisinage res-
treint, une première implémentation d’un LOF incrémental (iLOF) a vu le jour
[Pokrajac 2007]. Cette approche propose un calcul exact du LOF en mettant à jour
les métriques de toutes les instances touchées par l’ajout ou la suppression de l’ins-
tance. Il est ainsi possible, par exemple, de calculer le LOF des nouvelles instances
dans une fenêtre glissante pour un flux de données. Cependant, la complexité algo-
rithmique reste élevée, et les instances sont stockées dans un M*-tree pour faciliter
la recherche des kNN avec toutes leurs métriques associées gardées en mémoire.

Plus tard, le LOF incrémental amélioré (I-IncLOF) est proposé par
[Karimian 2012] pour réduire le taux de faux positifs de iLOF, causé par la sup-
pression des comportements anciens, tout en réduisant le temps de traitement ; au
lieu de prendre la décision d’anomalie lorsqu’une instance est insérée dans le jeu de
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données, la décision est prise dans une fenêtre glissante (de taille très inférieure à
la taille du jeu de données), comme pour MCOD, présenté en Section 2.2.3.1. Si
le score d’anormalité se stabilise, c’est qu’il s’agissait d’un nouveau comportement
normal. Alors que iLOF proposait de supprimer les instances anciennes (sortant
de la fenêtre glissante modélisant le jeu de données), celles-ci ne sont pas toutes
supprimées dans I-IncLOF ; seules les anomalies sont supprimées. Cependant, le
désavantage de cette approche est qu’elle introduit un délai dans la détection et
que l’occupation mémoire augmente au cours du temps.

Tout comme I-IncLOF, les approches qui ont suivi ont eu pour objectif d’amé-
liorer iLOF sans perdre la connaissance des instances anciennes, mais cette fois en
fixant l’occupation mémoire [Salehi 2016, Na 2018, Huang 2020]. La solution envi-
sagée par ces nouvelles approches consiste à résumer une partie du jeu de données
avec un nombre limité d’instances à chaque fois que l’occupation mémoire atteint
un certain seuil. MiLOF [Salehi 2016] propose de résumer une partie des instances
sous la forme de centres de clusters, mais perd ce faisant la densité associée aux
clusters. DILOF, proposé par [Na 2018], sélectionne intelligemment les instances à
supprimer, parmi les plus anciennes, pour minimiser la différence de densité entre
l’ensemble initial et l’ensemble final. Enfin, TADILOF [Huang 2020] propose une
amélioration de DILOF où le problème d’optimisation, qui permet de sélectionner
les instances à conserver, tient également compte de l’ancienneté des instances pour
permettre de considérer les changements de distribution.

2.2.4.3 Méthodes appliquées aux réseaux de capteurs

Une approche pour calculer une métrique de densité locale dans le cas
des WSNs en s’appuyant sur une méthode statistique a déjà été présentée
[Subramaniam 2006]. La métrique utilisée, le facteur de déviation MDEF, a été
proposée dans [Papadimitriou 2003] au sein de la méthode LOCI, dont l’objectif
est de détecter des anomalies dans des jeux de données multivariés et de grandes
tailles. Le MDEF est plus intuitif et plus simple à calculer que le LOF, et s’appuie
sur le voisinage dans un rayon R plutôt que sur le voisinage défini par les kNN. En
théorie, il est nécessaire de dénombrer les instances dans le voisinage d’une instance
et dans le voisinage de ses instances voisines, mais ces dénombrements sont estimés
ici à partir de la densité de la distribution, elle-même estimée par KDE.

2.2.4.4 Avantages et inconvénients

Tout comme pour les méthodes basées sur la distance, celles reposant sur la den-
sité locale ont l’inconvénient de nécessiter l’étude de voisinages. Bien qu’elles soient
souvent moins interprétables, leur principal avantage par rapport aux méthodes
basées sur la distance est leur robustesse face à des distributions avec plusieurs
densités.
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2.2.5 Méthodes reposant sur un clustering

Les méthodes de clustering forment la quatrième catégorie étudiée. Le problème
du clustering dans les flux de données a été traité dans de nombreux articles, dont
certains seront mentionnés dans cette section, mais assez rarement avec une ambi-
tion de détection d’anomalies.

2.2.5.1 Application aux flux de données

Le clustering dans un jeu de données construit incrémentalement, comme les
flux de données, est appelé clustering dynamique. Il existe de nombreuses méthodes
de clustering dynamique, et les études [Zhang 2013a] et [Salehi 2018] réalisent une
description plus avancée de cette catégorie d’approches.

L’applicabilité de ces approches à la détection d’anomalies est nuancée par le
fait qu’il ne s’agit pas de leur objectif premier [Thakkar 2016]. En effet, comme
mentionné dans le chapitre précédent, le passage du clustering à la détection d’ano-
malies repose sur certaines hypothèses. En rendant le clustering dynamique, les
méthodes utilisent des approches permettant l’évolution des clusters tout en limi-
tant la quantité d’information en mémoire pour les définir, et les hypothèses pour
le passage à la détection d’anomalies peuvent ne plus être viables.

Quelques approches utilisées pour le clustering dynamique peuvent tout de
même être brièvement présentées ici :

— BIRCH [Zhang 1996] et CluStream [Aggarwal 2003] utilisent des caracté-
ristiques suffisantes des clusters pour pouvoir les estimer sans stocker leurs
éléments ; ces caractéristiques contiennent notamment le nombre d’éléments
dans chaque cluster ainsi que la somme et la somme des carrés des valeurs,

— DenStream [Cao 2006] et SDstream [Ren 2009] reprennent le principe de
CluStream mais, au lieu de réaliser un clustering selon la distance, qui pro-
duit des clusters circulaires, ces approches utilisent la densité pour former des
clusters de formes arbitraires ; aussi, les deux méthodes utilisent l’approche
DBSCAN [Ester 1996] pour générer les clusters finaux,

— D-Stream [Chen 2007] est similaire à DenStream et SDstream mais utilise
des grilles de densité,

— DyClee [Roa 2019] réalise également un premier clustering selon la distance
pour obtenir des micro-clusters et un second selon la densité pour obtenir
des clusters finaux de formes arbitraires ; les clusters ainsi produits peuvent
également se déplacer en suivant les déviations de comportement.

2.2.5.2 Méthodes appliquées aux réseaux de capteurs

Les méthodes décrites dans cette sous-section présentent un apprentissage
unique du clustering ; il ne s’agit donc pas d’approches de clustering dynamique. La
construction est toutefois distribuée, et l’objectif est d’obtenir un clustering global
pour le WSN.
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Clustering distribué utilisant des hyper-sphères Deux approches sont
proposées pour le clustering distribué dans un WSN à partir d’hyper-sphères
[Rajasegarar 2006, Rajasegarar 2014].

Dans [Rajasegarar 2006], un clustering en hyper-sphères de rayons fixes est réa-
lisé dans chaque noeud. Des caractéristiques suffisantes des clusters sont ensuite
transmises aux noeuds parents qui fusionnent les clusters identifiés par leurs enfants
jusqu’à remonter au noeud le plus haut de la hiérarchie. A ce niveau, le modèle de
clustering global peut être estimé.

Cependant, l’article propose une normalisation des données, et la fusion des
clusters provenant de différents noeuds suppose que la normalisation soit la même
dans tous les noeuds, ce qui implique que le noeud le plus élevé de la hiérarchie
calcule les paramètres de normalisation et les transmette dans le réseau.

La fusion des clusters nécessite aussi de fixer une distance et un seuil entre les
clusters proches. Ceux-ci étant de tailles fixes, l’approche proposée est de vérifier
que la distance entre les centres des hyper-sphères est inférieure au rayon ; pour
fusionner deux clusters, on crée un troisième cluster dont le centre est le point
milieu des deux précédents centres. Cette approche, bien que légère, est cependant
approximative.

Enfin, pour détecter les anomalies dans le modèle global, la distance moyenne
de chaque cluster c à ses kNN clusters Nk(c), notée d(c,Nk(c), est étudiée. Soit
µC,k la moyenne des d(c,Nk(c)) pour l’ensemble C des clusters et σC,k son écart-
type, un cluster c est considéré anormal si d(c,Nk(c)) > µC,k + σC,k. Les clusters
anormaux sont ensuite transmis aux noeuds pour qu’ils puissent réaliser la détection
des anomalies avec les instances en mémoire.

Le second article [Rajasegarar 2014] complète le précédent avec les modifications
suivantes :

— une détection d’anomalie locale est également réalisée au niveau des noeuds
avec le clustering local,

— le seuil sur la distance pour fusionner les clusters peut désormais être inférieur
au rayon des hypersphères, limitant ainsi l’approximation mais augmentant
le nombre de clusters dans le noeud racine de la structure,

— pour la détection d’anomalies, un paramètre ψ est ajouté et on considère
une instance anormale si d(c,Nk(c)) > µC,k + ψ × σC,k.

Clustering distribué utilisant des hyper-ellipsoïdes Une approche plus
flexible consiste à utiliser des hyper-ellipsoïdes, dont les hyper-sphères sont des
cas particuliers, pour le clustering [Moshtaghi 2009]. La motivation derrière cette
approche est que l’utilisation d’hyper-ellipsoïdes, qui s’accompagne de l’utilisation
de la distance de Mahalanobis et de la matrice de covariance de la distribution,
permet de tenir compte des dépendances entre attributs.

L’approche ne suppose pas cette fois l’homogénéité des distributions des diffé-
rents noeuds ; chaque noeud modélise ses données sous la forme d’un unique cluster
ellipsoïdal, et en déduit également les anomalies locales comme les instances à l’ex-
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térieur de l’hyper-ellipsoïde. Des caractéristiques suffisantes des hyper-ellipsoïdes
générées dans l’ensemble des noeuds sont remontées jusqu’au noeud le plus élevé
d’une topologie hiérarchique. Ce noeud est chargé de réaliser un clustering global
des hyper-ellipsoïdes ; les hyper-ellipsoïdes fusionnées sont donc liées à des noeuds
ayant un comportement similaire, la distribution dans l’environnement est ainsi
supposée comportementale.

Le clustering global nécessite de fixer deux paramètres :
— une mesure de distance entre deux hyper-ellipsoïdes ; la mesure utilisée dans

l’article est basée sur les centres des hyper-ellipsoïdes,
— le nombre de clusters ; déterminé de manière optimale par un diagramme

PRE (pour Positive Root Eigenvalue).
Un clustering hiérarchique est ensuite utilisé et l’article propose une approche pour
fusionner les hyper-ellipsoïdes appartenant au même cluster, permettant ainsi d’ob-
tenir le modèle global qui est redistribué dans les noeuds afin d’y détecter les ano-
malies globales.

Clustering utilisant DBSCAN La dernière approche présentée dans cette sec-
tion utilise la méthode DBSCAN, proposée dans [Ester 1996], avec quelques modifi-
cations et pour la problématique des WSNs [Abid 2017]. L’approche est entièrement
centralisée et, à la fin du clustering, la source des instances dans chaque cluster est
étudiée.

Cette méthode supposant l’homogénéité des données dans l’environnement, si
un cluster ne contient que des instances provenant du même noeud capteur, alors
le cluster entier est considéré comme anormal. Les instances considérées comme du
bruit par l’algorithme de clustering sont également classées comme anormales.

2.2.5.3 Avantages et inconvénients

L’utilisation des approches de clustering pour la détection d’anomalies repose
sur certaines hypothèses dans le cas hors ligne. En revanche, bien que des méthodes
de clustering dynamique aient été développées, leur utilisation pour la détection
d’anomalies dans les flux de données est critiquée. Ainsi, dans le cas des WSNs,
les méthodes existantes sont statiques et nécessitent au mieux un ré-apprentissage
régulier.

2.2.6 Méthodes de classification avec des réseaux bayésiens

Les méthodes de classification ne sont généralement pas applicables au cadre non
supervisé car leur apprentissage nécessite d’utiliser les labels des classes. Il existe
cependant deux exceptions parmi ces approches : les réseaux bayésiens pour la clas-
sification multi-classes et les machines à vecteurs de support pour la classification
à une classe.

Les réseaux bayésiens mentionnés ici ont la particularité de définir les classes en
découpant l’espace des données. Ainsi, chaque instance est naturellement labellisée
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pour ces classifieurs. L’objectif est alors de déterminer la probabilité postérieure (ou
a posteriori) qu’une instance tombe dans une classe à partir de la connaissance de
l’état du réseau à cet instant.

Les réseaux bayésiens prennent la forme de graphes orientés acycliques où chaque
noeud correspond à une variable aléatoire. Leur construction nécessite de générer
le graphe des relations entre les variables et des tableaux de probabilités associés.

Il existe trois types d’approches de réseaux bayésiens dans l’état de l’art : les
classifieurs bayésiens naïfs, définis comme une simplification des réseaux bayésiens,
les réseaux bayésiens dynamiques, qui intègrent une composante permettant d’étu-
dier l’évolution des variables du réseau bayésien dans le temps, et les diagrammes
causaux, où les liens entre les noeuds sont représentés par des relations de causalité.

2.2.6.1 Méthodes pour les réseaux de capteurs

Les trois types de réseaux bayésiens mentionnés ont été appliqués pour la dé-
tection d’anomalies dans les WSNs. Cependant, seuls les classifieurs bayésiens naïfs
et les diagrammes causaux ont été employés sans apprentissage supervisé.

Classifieurs bayésiens naïfs Il existe plusieurs approches dans l’état de l’art
ayant utilisé les classifieurs bayésiens naïfs (CBNs), facilement applicables pour leur
simplicité [Elnahrawy 2004, Titouna 2015, Titouna 2019]. Dans un CBN, un noeud
du graphe correspond à la variable cible C et les autres noeuds à n variables carac-
téristiques X1, ..., Xn, comme représenté dans la Figure 2.5. L’espace des mesures
pour chaque variable est discrétisé pour prendre la forme d’un nombre fini de classes.
L’objectif du classifieur est d’inférer la probabilité conditionnelle P (C|X1, ..., Xn).
Avec les hypothèses des CBNs, cela revient à inférer P (C) et les P (Xi|C) pour
1 ≤ i ≤ n.

Figure 2.5 – Représentation du graphe d’un classifieur bayésien naïf avec une
variable cible C et n variables caractéristiques X1, X2, ..., Xn−1, Xn

L’approche de [Elnahrawy 2004] vise à assurer la qualité et la fiabilité des me-
sures dans un WSN, en remplaçant notamment les valeurs manquantes. La détec-
tion d’anomalies n’est ainsi pas un objectif principal mais est possible grâce aux
inférences que permettent les CBNs.

La variable cible correspond à l’instance mesurée par le noeud à l’instant ac-
tuel et deux variables caractéristiques sont considérées : une variable historique H
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correspondant à l’instance précédente pour tenir compte des dépendances tempo-
relles, une variable N correspondant aux instances des noeuds voisins pour traiter
les dépendances spatiales.

L’inférence des probabilités est faite par dénombrement pour obtenir la fré-
quence d’occurrence des différentes classes, ce qui peut être réalisé sous la forme
d’un histogramme. Pour P (C), il faut stocker le nombre d’occurrences des classes
{ci}. S’il y a m classes différentes pour C alors, pour P (H|C), il faut stocker jusqu’à
m×m nombre d’occurrences (chaque combinaison).

En supposant qu’il y ait également m classes possibles pour les instances de
chaque voisin, alors le nombre d’occurrences à stocker pour estimer P (N |C) estml+1

s’il y a l voisins. Pour réduire le nombre de compteurs à stocker, [Elnahrawy 2004]
mentionne un modèle de deux voisins indistinguables, ce qui réduit le nombre de
compteurs à m2(m+1)

2 .
Les modèles sont ainsi lourds en mémoire. Cependant, ils ont l’avantage de

pouvoir être appris en continu en incrémentant le nombre d’occurrences, à l’image
des histogrammes.

Deux topologies sont considérées :
— en voisinage dans le cas d’une distribution spatiale ; les inférences sont réa-

lisées dans chaque noeud sans communication dans le réseau en dehors des
valeurs communiquées entre noeuds voisins,

— hiérarchique dans le cas d’une distribution homogène ; les enfants peuvent
partager leurs compteurs (ou histogrammes) avec leurs parents pour générer
un modèle global, cependant le coût en communication est très élevé au vu
du nombre de paramètres à transmettre, et la mise à jour du modèle global
ne peut donc se faire que périodiquement.

La classe maximisant la probabilité a posteriori P (C|H,N) peut être utilisée
pour remplacer une valeur manquante, et la détection d’anomalies étudie le rap-
port entre la probabilité postérieure de la classe observée et celle maximisant la
probabilité a posteriori.

L’article de [Titouna 2015] propose une approche de détection d’anomalies en
deux phases : une détection locale et une détection globale.

La détection locale est similaire à l’approche par voisinage de [Elnahrawy 2004]
mais en se limitant à un unique voisin et en ajoutant une troisième variable ca-
ractéristique correspondant à l’instance précédente du voisin. De plus, la détection
d’anomalies locales ne regarde pas le rapport des probabilités mais seulement si
l’instance observée appartient à la classe maximisant la probabilité a posteriori.

L’approche globale, quant à elle, suppose une topologie en cluster et a lieu
dans la tête de cluster. Cette approche nécessite que tous les noeuds transmettent
leurs mesures et la décision locale à la tête de cluster. Les anomalies globales sont
déterminées en tenant compte de la distance entre les mesures des différents noeuds
à un instant donné et la décision locale, permettant possiblement de considérer les
évènements d’intérêt.

Enfin, dans [Titouna 2019], la structure du graphe ne considère pas cette fois les
dépendances spatiales mais seulement la dépendance temporelle avec l’instance pré-
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cédente. Cependant, les dépendances spatiales sont tout de même prises en compte
par l’approche en supposant l’homogénéité de la distribution dans l’espace et en
réalisant un apprentissage hors ligne sur le réseau. Deux variables caractéristiques
sont considérées : la première correspond aux mesures historiques et la seconde à
l’état de charge de la batterie du capteur, qui peut influencer les mesures. De plus,
un classifieur est maintenu pour chaque variable, ce qui empêche de tenir compte
des dépendances entre les attributs.

Pour les approches de [Elnahrawy 2004] et [Titouna 2015], un traitement mul-
tivarié, en tenant donc compte des dépendances entre attributs, est possible mais
augmenterait rapidement le nombre de paramètres, et donc l’occupation mémoire,
en augmentant le nombre de classes.

Aussi, dans [Titouna 2015] et [Titouna 2019], les instances normales sont re-
montées jusqu’à la station de base tandis que les anomalies sont rejetées.

Diagrammes causaux Contrairement aux CBNs, l’utilisation des diagrammes
causaux (DCs) permet de tenir compte des dépendances entre les attributs. Le
réseau bayésien est construit de manière similaire à celui présenté en Figure 2.5,
mais les différentes probabilités à inférer (P (C) et les P (Xi|C)) dépendent des
autres attributs. Dans le DC qui définit cette dépendance entre attributs, chaque
noeud du graphe correspond à un attribut et les arcs représentent des relations
causales.

Supposons qu’on ait cinq attributs A,B,C,D,E, la probabilité jointe,
correspondant à celle de l’instance, peut s’écrire P (A,B,C,D,E) =
P (A)P (B|A)P (C|A,B)P (D|A,B,C)P (E|A,B,C,D). Cependant, la dépendance
entre les attributs, représentée dans un DC, peut simplifier le calcul de la probabilité
jointe. La Figure 2.6 représente un tel diagramme, la probabilité jointe peut y être
reformulée comme P (A,B,C,D,E) = P (A)P (B|A)P (C|A)P (D|A,C)P (E|A,C)
car C ne dépend que de A conditionnellement et pas de B, etc.

Figure 2.6 – Représentation d’un diagramme causal pour cinq attributs
A,B,C,D,E
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L’article de [Janakiram 2006] décrit l’utilisation des DCs dans la détection
d’anomalies pour les WSNs. Le réseau bayésien utilisé prend la même forme que
celui de [Elnahrawy 2004] mais en ajoutant la relation de la variable cible pour un
attribut aux mesures des autres attributs. Ainsi, l’anomalie peut être détectée sur
chaque attribut en tenant compte des autres.

L’approche nécessite deux phases importantes :
— la construction du DC ; simple lorsque la structure est fournie car il ne reste

qu’à estimer les probabilités conditionnelles, mais rapidement difficile sans
connaissances sur les relations de dépendances entre attributs,

— la construction des tables de probabilité ; dans le cas des diagrammes cau-
saux, le nombre de tables de probabilités augmente et, pour chaque attribut,
il en faut (1) pour les dépendances avec les autres attributs, (2) pour la
dépendance avec les mesures historiques et (3) pour la dépendance avec les
mesures des voisins.

Pour simplifier le modèle, on considère un nombre fixe de voisins. Bien que
l’approche permette de considérer les dépendances entre attributs, le nombre de
paramètres en mémoire est bien plus élevé que pour l’approche de [Elnahrawy 2004]
et croit rapidement avec le nombre d’attributs.

2.2.6.2 Avantages et inconvénients

Le principal avantage des méthodes de classification utilisant des réseaux bayé-
siens est leur formalisation mathématique des différentes formes de dépendances.

Cependant, les modèles sont souvent très lourds en mémoire puisqu’ils néces-
sitent de stocker un nombre important de compteurs pour estimer les probabilités
conditionnelles de chaque classe. Ce nombre augmente rapidement si on considère
plusieurs attributs dans le cas des CBNs, c’est pourquoi on se contente d’un modèle
par attribut. Les DCs permettent d’intégrer directement les dépendances entre at-
tributs, mais il est nécessaire de déterminer les dépendances conditionnelles entre
attributs pour limiter le nombre de paramètres en mémoire, ce qui peut être difficile
sans connaissances métiers et suppose une heuristique particulière.

2.2.7 Méthodes de classification à une classe

Les approches de classification à une classe présentées dans cette section s’ap-
puient sur les machines à vecteurs de support (OCSVM pour One-Class SVM).

Les machines à vecteurs de support multi-classes sont supervisées et apprennent
à séparer les différentes classes connues à partir de données d’apprentissages label-
lisées, mais les OCSVM définissent un contour autour des données d’apprentissage
seulement. Cette approche est particulièrement intéressante dans le domaine de la
détection de nouveautés où on cherche à détecter les nouvelles instances s’écartant
des données d’apprentissage.

Pour la détection d’anomalies, le risque est d’intégrer au modèle appris des
anomalies présentes dans les données d’apprentissage ; pour palier ce problème, la



2.2. Présentation des méthodes 53

plupart des méthodes OCSVM définissent un paramètre de liberté permettant de
laisser des instances à l’extérieur du contour appris.

2.2.7.1 Fondements mathématiques

Les méthodes étudiées dans cette section utilisent des OCSVM sphériques (re-
posant sur la distance euclidienne) ou ellipsoïdaux (reposant sur la distance de
Mahalanobis). L’objectif de ces approches est d’apprendre un contour non linéaire
autour des données à partir d’un contour sphérique ou ellipsoïdal dans un espace
de plus grande dimension appelé espace de représentation.

Soit ϕ(x) l’image d’une instance x dans l’espace de représentation, d(., .) la dis-
tance dans l’espace de représentation et c le centre de l’hyper-sphère ou de l’hyper-
ellipsoïde, trouver les paramètres de la séparation revient à résoudre le problème :

minimiser : R2 + 1
νn

n∑
i=1

ξi

avec : d(ϕ(xi), c) ≤ R2 + ξi

ξi ≥ 0, i = 1, ..., n

(2.6)

où les ξi sont des variables de relaxation introduites pour permettre à quelques
instances (anormales) de se trouver à l’extérieur du contour et dont le nombre est
régulé par le paramètre ν. Enfin, R correspond au rayon de l’hyper-sphère ou au
rayon effectif de l’hyper-ellipsoïde.

En particulier, dans le cas d’une hyper-ellipsoïde, on utilise la distance de Ma-
halanobis à la distribution des instances ; on prend alors c = µ = 1

n

∑n
i=1 ϕ(xi) et

d(ϕ(xi), c) = (ϕ(xi) − µ)Σ−1(ϕ(xi) − µ)T avec Σ la matrice de covariance de la
distribution.

Dans le cas d’une hyper-sphère, cela revient à utiliser la matrice identité à la
place de la matrice de covariance, et on obtient la norme euclidienne d(ϕ(xi), c) =
∥ϕ(xi) − c∥2.

Pour résoudre ces problèmes dans l’espace de représentation, l’astuce du noyau
est utilisée pour éviter de réaliser des calculs en grande dimension. En outre, il n’est
même pas nécessaire de connaître la fonction ϕ. A la place, on utilise un noyau K

vérifiant K(x,y) = ϕ(x)ϕ(y)T .
L’approche reposant sur les hyper-sphères est la plus répandue en détection

d’anomalies et connue sous le nom de SVDD (pour Support Vector Data Descrip-
tion) [Tax 2004].

2.2.7.2 Méthodes pour les réseaux de capteurs

Le problème décrit précédemment est généralement quadratique. Cependant,
en centrant l’hyper-sphère ou l’hyper-ellipsoïde, il est possible de se ramener à un
problème linéaire, plus facile à résoudre avec une faible puissance de calcul, comme
proposé par [Laskov 2004] avec des quarts de sphères (les instances dans l’hyper-
sphère centrée se retrouvant dans une même partie de l’espace).
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Représentation en quarts de sphères La majorité des travaux pour la clas-
sification à une classe dans les WSNs utilise les OCSVM à quarts de sphères ou
QSSVM [Rajasegarar 2007, Zhang 2008, Zhang 2009, Shahid 2012a, Shahid 2012b,
Yao 2015].

En supposant une topologie hiérarchique et une distribution homogène dans l’en-
vironnement, [Rajasegarar 2007] propose une première approche où chaque noeud
réalise l’apprentissage d’un modèle de QSSVM en résolvant le problème linéaire
avec ses instances. Les noeuds conservent alors en mémoire les normes de chaque
instance dans l’espace de représentation ainsi que le rayon de l’hyper-sphère apprise.
Pour les anomalies locales, on a ∥ϕ(xi)∥2 = K(xi,xi) > R2.

Les rayons calculés dans les différents noeuds enfants sont remontés aux noeuds
parents qui génèrent un modèle global en agrégeant les rayons. Plusieurs approches
sont proposées pour l’agrégation : le minimum, le maximum, la médiane ou la
moyenne. Le rayon du modèle global est redistribué dans le réseau et permet d’es-
timer les anomalies globales dans chaque noeud.

L’approche proposée n’est cependant pas en ligne ; pour évaluer de nouvelles
instances, il faut relancer le processus dans une nouvelle fenêtre. Elle peut en re-
vanche être appliquée à d’autres topologies tant qu’un noeud a la responsabilité
d’un ensemble d’autres noeuds.

Une approche similaire est proposée par [Zhang 2008] avec une topologie de voi-
sinage cette fois et en considérant deux modèles globaux pour différencier les erreurs
des évènements. Pour ce faire, en plus du premier voisinage de communication, un
second voisinage contenant les voisins les plus proches est défini. La détection d’ano-
malies est toutefois similaire mais implique plus de communications puisque chaque
noeud agrège les rayons de ses noeuds voisins. La méthode d’agrégation retenue
est la médiane. L’article ajoute également une méthode de calcul de la norme de
nouvelles instances, ce qui permet de réaliser une détection en ligne.

Dans [Zhang 2009], trois approches sont proposées pour l’apprentissage en ligne
des modèles :

— la première approche consiste à ré-apprendre le modèle à chaque intervalle
de temps, en conservant les instances en mémoire dans une fenêtre glissante,
l’apprentissage est alors continu mais coûteux,

— la seconde approche est similaire mais avec un décalage fixe ; lorsque la fe-
nêtre glissante a été décalée d’un certain nombre d’instances, le modèle est
ré-entraîné,

— la dernière approche est adaptative et repose sur les vecteurs de supports,
définis entre autre comme les instances dont la norme est supérieure ou
égale au rayon ; une instance qui n’est pas vecteur de support n’agit pas sur
le modèle, donc le ré-apprentissage est réalisé lorsqu’une nouvelle instance
est sur la surface de l’hyper-sphère ou à l’extérieur.

En remarquant l’importance du paramètre ν sur la précision des résultats,
[Yao 2015] reprend l’approche adaptative de [Zhang 2009] en ajoutant la recherche
optimale du paramètre ν. Cette recherche reprend l’algorithme OAQO proposé par
[O’Reilly 2012] en simplifiant l’approche. La méthode résultante est moins précise



2.2. Présentation des méthodes 55

mais plus rapide à calculer (en évitant de générer un grand nombre de modèles).
En théorie, on a dans chaque noeud n instances d-variées. Dans [Shahid 2012a],

la matrice n × d des données est découpée en ⌈n
d ⌉ matrices d × d dont on prend

les transposées pour inverser les attributs et les instances. L’objectif est de repré-
senter la distribution des attributs dans l’espace de représentation plutôt que celle
des instances. Un modèle est alors appris pour chaque matrice d × d et les ⌈n

d ⌉
rayons résultants sont agrégés par la médiane. Ensuite, l’approche reprend celle de
[Zhang 2008] avec un modèle de QSSVM normal et un second pour les attributs.
[Shahid 2012b] pousse l’applicabilité de cette approche en temps réel avec plusieurs
propositions pour un apprentissage adaptatif suivant les travaux de [Zhang 2009].

Représentation en ellipsoïdes centrées L’utilisation de la distance de Maha-
lanobis permet de tenir compte des dépendances entre variables. La logique d’uti-
liser cette distance pour la classification à une classe est la même que celle pour le
clustering hyper-ellipsoïdal dans [Moshtaghi 2009].

Dans [Rajasegarar 2010], la méthode d’OCSVM à partir d’hyper-ellipsoïdes cen-
trées (CESVM) est proposée et comparée aux QSSVM. Une approximation du calcul
des (ϕ(xi) −µ)Σ−1(ϕ(xi) −µ)T est également proposée pour (1) estimer la matrice
Σ−1 pour éviter le coût d’inversion de Σ et (2) appliquer l’astuce du noyau puis-
qu’on ne souhaite pas calculer les ϕ(xi). L’approche pour la détection distribuée
des anomalies reprend celle de [Rajasegarar 2007].

Considérant l’approche de [Rajasegarar 2010] pour modéliser les hyper-
ellipsoïdes dans l’espace de représentation comme ayant une complexité trop élevée,
[Zhang 2013b] propose de modéliser les hyper-ellipsoïdes dans l’espace d’origine.
L’évaluation d’un nouveau point nécessite désormais de connaître la médiane (utili-
sée à la place de la moyenne) et la matrice de covariance de la distribution, en plus
du rayon. Les modèles globaux agrègent également les médianes et les matrices de
covariance. A partir de cette représentation, deux approches sont proposées :

— la première reprend la seconde approche de [Zhang 2009] avec un décalage
dont l’amplitude est exactement la taille de la fenêtre,

— la seconde est une approche adaptative où la médiane et la matrice de cova-
riance sont mises à jour en temps réel et le rayon est recalculé quand le taux
d’anomalies dépasse un seuil ; lorsque le rayon d’un noeud est mis à jour, il
y a également mise à jour du modèle parent.

2.2.7.3 Avantages et inconvénients

L’avantage des méthodes d’OCSVM est la capacité à générer des enveloppes non
linéaires pour modéliser la normalité. Cependant, il en découle que la définition de
l’anomalie est complexe et difficilement interprétable.

De plus, la résolution du problème d’optimisation est difficile à réaliser dans
un noeud de faible puissance. C’est la raison pour laquelle les méthodes présentées
ici se limitent aux cas de résolution linéaire. Il existe des méthodes reposant sur
une résolution quadratique, que ce soit dans les flux de données [Krawczyk 2015,
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Bhat 2020] ou dans les WSNs [Feng 2017]. Cependant, puisqu’elles ne proposent
pas de solutions pour une mise à jour du modèle sans ré-apprentissage, le problème
d’optimisation doit être résolu régulièrement ce qui rend ces approches peu viables.

2.2.8 Méthodes par reconstruction

La dernière catégorie de méthodes traitée est celle des méthodes par reconstruc-
tion, qui contiennent en particulier les méthodes spectrales qui sont présentées dans
cette section.

2.2.8.1 Méthodes pour les réseaux de capteurs

Il existe deux types d’approches pour la détection d’anomalies par méthode spec-
trale selon la construction du modèle décrite dans notre taxonomie : l’approche par
construction totale, utilisée dans [Chatzigiannakis 2006, Ahmadi Livani 2013], et
l’approche par construction distribuée, mise en pratique par [Ahmadi Livani 2013].
Ces approches utilisent une analyse en composantes principales (ACP) pour modé-
liser les instances normales et détecter les anomalies.

Approche centralisée Dans l’approche de [Chatzigiannakis 2006], une topolo-
gie en clusters est supposée, avec un noeud de plus grande capacité à la tête de
chaque cluster. Toutes les mesures sont transmises à la tête de cluster qui réalise un
apprentissage centralisé et hors ligne. Cet apprentissage consiste à réaliser l’ACP
à partir de la matrice de covariance des données de tout le cluster. En sortie, les
composantes principales sont obtenues, et la règle de Kaiser [Jolliffe 2002] est ap-
pliquée pour en sélectionner un nombre réduit qui permettra la modélisation de la
normalité.

La distinction entre les instances normales et les instances anormales se fait à
travers la méthode des sous-espaces. L’idée est qu’une instance normale x peut être
décomposée en deux portions x = xnorm + xres où xnorm correspond à sa portion
normale et xres à sa portion résiduelle. L’ensemble des composantes principales
retenues sont utilisées pour obtenir la composante normale d’un vecteur, et la dé-
cision sur son anormalité est réalisée à partir de l’erreur de prédiction quadratique,
calculée à partir du carré de la norme de la composante résiduelle.

L’apprentissage étant particulièrement lourd, il n’est réalisé que lorsqu’il y a un
changement important dans les coefficients de corrélations entre les différents attri-
buts, qui quantifient leurs dépendances. Pour réaliser ce ré-apprentissage adaptatif,
une fenêtre glissante est constituée des dernières mesures et étudie la variation des
coefficients de corrélations.

Finalement, les informations sur les anomalies détectées et leur provenance est
envoyée par les têtes de cluster à la station de base qui, ayant la connaissance de
l’organisation complète du réseau, peut qualifier les anomalies comme des erreurs
isolées ou des évènements d’intérêt.
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[Ahmadi Livani 2013] propose une approche différente pour la détection d’ano-
malies. L’ACP est construite de la même manière, mais la mesure d’anomalie utilisée
est la distance d’une instance à sa projection sur la composante principale. De plus,
le modèle est mis à jour régulièrement plutôt que de manière adaptative.

Approche distribuée Dans [Ahmadi Livani 2013], une approche de construction
distribuée du modèle est également proposée afin de réduire l’effort en communica-
tion dans le WSN. L’ACP nécessitant une normalisation des données, celle-ci doit
maintenant être faite de manière distribuée en communiquant avec la tête de cluster
qui calcule les paramètres de normalisation et les redistribuent aux autres noeuds.

Chaque noeud réalise un clustering de ses données et transmet à la tête de cluster
les caractéristiques suffisantes de ses clusters. La détection d’anomalies calcule cette
fois la distance non pas des instances mais des clusters, et en tenant compte de leur
rayon, à leur projection sur la composante principale.

La partie la plus lourde de cette approche est le calcul distribué de l’ACP.
Chaque noeud calcule d’abord la matrice centrée de ses données et transmet à la
tête de cluster une matrice triangulaire obtenue par décomposition QR de cette
matrice centrée. L’ACP peut être retrouvée de manière exacte à travers une décom-
position QR de la combinaison des matrices triangulaires pour chaque combinaison
de noeuds.

2.2.8.2 Avantages et inconvénients

Les méthodes spectrales détaillées ici tendent à fournir de bons résultats pour
la détection d’anomalies. La construction du modèle est trop lourde pour un ap-
prentissage continu qui n’est donc pas traité dans les méthodes citées. Cependant,
il existe dans l’état de l’art diverses approches pour une construction itérative du
modèle qui pourraient être appliquées [Li 2000, Zhao 2006, Deng 2016].

De plus, l’approche de construction totale force la communication de toutes les
observations vers la tête de cluster. L’approche de construction limitée résout ce
problème mais au prix d’une plus grande complexité calculatoire.

2.3 Bilan de l’état de l’art

La présentation des travaux appliquant les différentes catégories de méthodes de
détection d’anomalies au problème des WSNs a permis de démontrer leur diversité,
renforçant l’idée selon laquelle il peut être difficile de sélectionner une approche.
L’objectif de cette section est de constituer un bilan de l’état de l’art en s’appuyant
sur les Tableaux 2.2 et 2.3 qui décrivent les méthodes rencontrées selon la taxonomie
proposée en introduction de ce chapitre, triées chronologiquement selon l’année de
publication.
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2.3.1 Quelques éléments sur la conception des tableaux

Les éléments de la taxonomie introduite, représentés par la Figure 2.1, sont
déclinés dans les Tableaux 2.2 et 2.3 pour chaque méthode. Les valeurs possibles
pour chaque élément ont été fournies dans la Section 2.1.2. Les abréviations décrites
dans le Tableau 2.1 sont utilisées pour référencer ces valeurs, parfois accompagnées
d’un élément entre parenthèses pour apporter une précision, comme c’est souvent
le cas pour

L’approche pour la construction du modèle est souvent accompagnée d’une pré-
cision. Dans le cas d’une construction totale, il s’agit généralement de la portée des
instances utilisées nécessaires à la construction du modèle. Si aucune précision n’est
fournie, c’est que les instances de tous les noeuds du WSN sont nécessaires. Dans
le cas d’une construction distribuée, la précision porte sur le type d’informations
utilisé.

Les différentes dépendances sont représentées par des symboles. Le symbole “-”
signifie que la méthode n’étudie pas ce type de dépendances. Le symbole “(X)”
signifie une étude partielle mais pas dédiée, tandis que le symbole “X” témoigne
d’une étude dédiée.

Un “ ?” est utilisé dans le cas d’une incertitude sur la valeur lorsque l’article
ne présente pas cet aspect. C’est notamment le cas pour la fréquence de mise à
jour de certaines méthodes de classification basées sur les réseaux bayésiens où
l’apprentissage n’est pas décrit ; il est alors possible qu’un ré-apprentissage total
soit nécessaire pour les tables de probabilité plutôt qu’une simple mise à jour.

Enfin, lorsque la fréquence de mise à jour est désignée comme unique sans pré-
cision, il s’agit d’un ré-apprentissage régulier.

2.3.2 Un objectif clair : réduire la charge de communication du
réseau

La question du coût en communications sonne comme un leitmotiv en parcou-
rant l’état de l’art, souvent motivée par l’étude de [Zhao 2003] comparant le coût
de communication à celui de calcul.

Dans les tableaux, cela se caractérise par :
— une construction des modèles majoritairement distribuée ou totale sur des

voisinages restreints ; les instances n’ont alors pas à être communiquées dans
tout le WSN,

— des mises à jour rarement continues des modèles qui ne sont pas locaux, ce
qui forcerait théoriquement à communiquer vers un noeud central les mises
à jour à la même fréquence que celle d’observation des instances, et serait
donc équivalent en charge de communication au fait de communiquer toutes
les instances,

— des approximations, qui peuvent avoir deux sources : (1) réduire la com-
plexité des calculs ou (2) limiter les informations à transmettre dans le ré-
seau.
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Idéalement, pour pouvoir être utilisé dans le cadre des WSNs, un modèle de
détection d’anomalies doit donc pouvoir être construit de manière distribuée avec
des modèles locaux ou des caractéristiques suffisantes des données. Souvent, cette
caractéristique s’accompagne d’une capacité à mettre à jour le modèle sans néces-
siter de ré-apprentissage complet, en ajoutant simplement de nouveaux fragments
du modèle.

2.3.3 Priorité sur les dépendances spatiales

A la différence des méthodes appliquées aux flux de données, qui n’ont pas à
traiter l’aspect spatial, les méthodes appliquées aux WSNs se concentrent principa-
lement sur le traitement des dépendances spatiales.

La distribution des données dans l’environnement est presque toujours considé-
rée comme homogène ou spatiale (selon la taxonomie décrite en Section 2.1.2). La
dépendance spatiale est alors traitée en tenant compte des autres noeuds du réseau
dans le premier cas ou des noeuds proches dans le second. Même dans le cas où la
distribution serait comportementale, une topologie du réseau en clusters pour cibler
le comportement permettrait de le traiter comme dépendance spatiale en étudiant
les noeuds du même cluster.

En pratique, là où les dépendances temporelles ou entre attributs ne sont souvent
traitées que partiellement (en considérant respectivement un entraînement sur un
ensemble d’instances avec des temporalités différentes ou un modèle multivarié),
les dépendances spatiales sont systématiquement étudiées. En effet, on retrouve
une majorité de modèles globaux, représentés généralement par un apprentissage
centralisé.

Puisque la génération d’un modèle global dans le WSN semble suffisante pour
traiter des dépendances spatiales, l’intérêt de l’état de l’art pour ce type de dépen-
dances peut se traduire par la nécessité d’une capacité des modèles à être combinés.
De plus, la différenciation entre les erreurs et les évènements d’intérêt est souvent
réalisée à travers la comparaison entre les modèles locaux et globaux. Si la propriété
de combinaison est vérifiée, il est d’autant plus logique de conserver ces deux types
de modèles pour comparaison.

Cependant, traiter directement les dépendances spatiales nécessite des connais-
sances sur la topologie du réseau ou la distribution des données dans l’espace. De
ce fait, elles ne sont pas traitées dans cette thèse, mais nous travaillons avec des
méthodes composables qui permettent le traitement de ces dépendances une fois les
connaissances requises introduites.

2.3.4 Dissensions avec l’état de l’art de la détection d’anomalies
dans les flux de données

Il est assez surprenant de voir la proportion de méthodes dédiées aux WSNs
nécessitant un ré-apprentissage complet des modèles, en particulier dans les articles
les plus récents. C’est d’autant plus étonnant que le besoin d’apprentissage continu
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est décrit comme une spécifité des flux de données.
A travers l’état de l’art parcouru, les méthodes appliquées aux flux de données

sont néanmoins souvent en décalage par rapport à celles appliquées aux WSNs. Si
l’objectif de limitation des communications et l’importance des dépendances spa-
tiales peuvent être des explications à ce phénomène, il serait cependant pertinent
pour les WSNs d’utiliser davantage l’état de l’art de la détection d’anomalies dans
les flux de données.

Parmi les spécificités des flux de données, on retrouve notamment la question
de la rapidité des méthodes pour traiter les instances dès qu’elles sont générées.
Cette question parait pertinente dans le cadre des WSNs, en particulier pour les
méthodes locales avec mises à jour continues, mais elle n’est pourtant pas soulevée.

2.3.5 Une définition de l’anomalie fixée

Les méthodes de l’état de l’art fixent généralement une “définition” de l’anoma-
lie particulière. Cette définition mathématique, qui n’est pas toujours explicite, est
intimement liée à la catégorie des méthodes employées. Dans le cas de méthodes
basées sur la distance par exemple, [Palpanas 2003] et [Subramaniam 2006] défi-
nissent explicitement une anomalie comme une instance ayant moins d’un certain
nombre de voisins dans un rayon R.

Les anomalies ainsi définies sont ensuite recherchées de manière exacte ou ap-
prochée. Dans le cas approché, la différence avec le résultat exact attendu constitue
une bonne mesure d’évaluation de la précision des méthodes.

2.3.6 Justification des verrous posés

L’état de l’art réalisé dans ce chapitre permet finalement de préciser les verrous
identifiés dans la Section 1.5.3, où l’objectif de cette thèse a été formulé comme :

Objectif 1 Proposer une solution, automatisable et agnostique au contexte indus-
triel, à la problématique de détection d’anomalies dans les réseaux de capteurs.

Selon les conclusions tirées dans cette section, les solutions réalisant cet objectif
doivent soutenir les propriétés suivantes :

— les modèles de détection d’anomalies doivent pouvoir être combinés, à la
fois pour limiter la charge de communication dans le WSN où ils seront à
terme déployés et pour permettre, à l’abenir, de tenir compte de possibles
dépendances spatiales,

— les dépendances d’attributs et temporelles doivent à minima être observées
partiellement à travers des modèles (1) multivariés et (2) construits sur des
plages temporelles larges,

— pour chaque méthode, une définition de l’anomalie doit être fixée ; dans un
cadre non supervisé, cette définition peut constituer une forme de labellisa-
tion à laquelle se raccrocher pour l’évaluation,
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— il semble important, dans les solutions proposées, de se rapprocher de l’état de
l’art de la détection d’anomalies dans les flux de données pour tenir compte
de leurs spécificités.

L’état de l’art a par ailleurs montré que les méthodes applicables à la détection
d’anomalies dans les WSNs sont nombreuses et variées. De plus, dans les articles
parcourus, très peu d’hypothèses fortes sont faites sur les contextes d’application et
qui permettraient de sélectionner une méthode adaptée à un contexte particulier.
Cela justifie le Verrou 1 défini dans le chapitre précédent concernant la sélection
des méthodes :

Verrou 1 La sélection de méthodes de détection d’anomalies adaptées aux données
traitées parmi le large spectre de méthodes non supervisées de l’état de l’art.

Ce verrou motive la conception d’un “environnement de travail” permettant d’ap-
préhender la problématique de cette thèse, réalisée dans le Chapitre 3 sous la forme
d’un cadre opérationnel pour la détection d’anomalies reposant sur des définitions
spécifiques de l’anomalie.

Le second verrou défini dans le Chapitre 1 concerne le paramétrage des mé-
thodes. L’état de l’art n’a pas mis en avant de méthodes sans paramètres, ce verrou
est donc redéfini ainsi :

Verrou 2 La suppression, ou au moins la simplification, de la phase de paramétrage
de la solution, et donc des méthodes qui la composent.

Le Verrou 3 concerne la satisfaction des contraintes des WSNs et peut être
précisé, d’après l’état de l’art présenté dans ce chapitre, de la manière suivante :

Verrou 3 Une méthode applicable aux réseaux de capteurs doit être composable,
satisfaire les contraintes des flux de données et, a minima, tenir compte des dépen-
dances d’attributs à travers une étude multivariée et des dépendances temporelles à
travers un apprentissage en ligne sur des plages temporelles suffisamment larges.

Ce troisième verrou est traité à la fois dans le premier cas d’application du cadre
opérationnel, proposé dans le Chapitre 3, et dans les méthodes proposées dans les
Chapitres 5 et 6.
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Abréviation Valeur
Méthodes

S.p. Statistiques paramétriques
S.n.p. Statistiques non-paramétriques
D. Distance
D.l. Densité locale
Clus. Clustering
Class.r.b. Classification avec réseaux bayésiens
Class.OC Classification à une classe
R. Reconstruction

Localisation (apprentissage ou détection)
C. Centralisé
L. Localisé

Construction
Distr. Distribuée

Fréquence de mise à jour
Cont. Continue
Rég. Régulière
Adap. Adaptatative

Topologie
Hiér. Hiérarchique
Clust. en Clusters
Vois. Voisinage
Homog. Homogène

Distribution
Spat. Spatiale
Comport. Comportementale

Dépendances
T Temporelles
S Spatiales
A d’Attributs

Table 2.1 – Abréviations utilisées dans les Tableaux 2.2 et 2.3 pour décrire la
taxonomie de la Section 2.1.2.
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Chapitre 3

Cadre opérationnel unifié pour
la détection d’anomalies et son

évaluation non supervisée

Le chapitre précédent a permis de montrer la diversité des méthodes ap-
plicables aux WSNs et l’a identifiée comme une barrière à l’approche du
domaine. Une des problématiques de cette thèse est en effet le choix au-
tomatique de méthodes génériques. Pour traiter cette problématique, il est
nécessaire de réduire le nombre de méthodes utilisables à travers des critères
de sélection spécifiques.
Ainsi, ce troisième chapitre propose un cadre opérationnel pour traiter le pro-
blème de la détection d’anomalies dans les réseaux de capteurs. Ce cadre opé-
rationnel, baptisé WOLF pour WSNs OutLier detection Framework, prend la
forme d’une boîte à outils constituée d’un ensemble de définitions différentes
de l’anomalie, chacune accompagnée de méthodes appropriées pour détecter
les anomalies associées. De plus, une approche pour l’évaluation non super-
visée associée à WOLF est proposée. Enfin, les critères liés aux définitions
et méthodes sont introduits pour permettre d’enrichir WOLF, et un cadre
opérationnel unifié, WOLF-KDE, est développé.
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3.1 Présentation du cadre opérationnel

Cette première section reprend tout d’abord les motivations derrière la concep-
tion d’un tel cadre opérationnel, en s’appuyant sur les observations mises en avant
dans les chapitres précédents, avant de décrire les choix de conception retenus. Une
troisième sous-section est dédiée à l’approche d’évaluation de la précision des mé-
thodes au sein de ce cadre.

3.1.1 Motivations

3.1.1.1 Sélection automatique de méthodes génériques

Dans la Section 1.5.1, la problématique industrielle a été formalisée, conduisant
à la nécessité de développer une solution automatisable et agnostique ; en effet, les
anomalies doivent pouvoir être détectées dans n’importe quel cadre sans nécessiter
l’intervention d’un expert métier.

Or, pour détecter des anomalies, une solution doit s’appuyer sur l’utilisation
d’une ou plusieurs méthodes de détection. Pour qu’elle soit automatisable et ag-
nostique, la sélection des méthodes, mais aussi de leurs paramètres, doit également
l’être, et ce pour n’importe quel contexte d’étude.

L’analyse de l’état de l’art réalisée dans le Chapitre 2 a cependant démontré
l’existence d’un nombre important d’approches pouvant être appliquées au problème
de détection d’anomalies dans les WSNs. Réduire le nombre de méthodes utilisables
à travers la conception d’un cadre bien délimité pourrait constituer une solution à
ce problème.

3.1.1.2 Problème de l’évaluation non supervisée

La Section 1.4 a également présenté les limites de l’évaluation des méthodes
dans un cadre non supervisé. Il n’est alors pas possible de comparer simplement les
performances de différentes approches pour ne sélectionner que la meilleure, ce qui
renforce la problématique de sélection automatique d’une méthode.

La solution d’évaluation externe (reposant donc sur des labels) usuelle consiste
à réaliser un benchmark de l’ensemble des méthodes sur un ensemble de jeux de
données représentatifs du problème de détection d’anomalies abordé. Dans l’état de
l’art, le jeu de données public le plus utilisé pour évaluer les performances des mé-
thodes dans le cadre des WSNs est celui de l’Intel Berkeley Research Lab (IBRL) 1.
Cependant, un seul jeu de données est insuffisant, et une approche similaire à celle
de [Lavin 2015] avec des données de WSNs serait nécessaire.

La conception d’un cadre opérationnel avec des hypothèses suffisamment fortes
sur les méthodes peut néanmoins contourner ce problème avec une forme d’évalua-
tion interne, ne reposant que sur les données et les hypothèses retenues.

1. Voir http://db.csail.mit.edu/labdata/labdata.html.

http://db.csail.mit.edu/labdata/labdata.html


3.1. Présentation du cadre opérationnel 67

3.1.1.3 Une catégorisation et des définitions

La Section 2.3.5 a mis l’accent sur des “définitions” de l’anomalie parfois préci-
sées par les méthodes de l’état de l’art. Ces définitions peuvent être perçues comme
des hypothèses fortes sur lesquelles s’appuyer pour l’évaluation de la précision des
méthodes. En effet, elles définissent le résultat attendu, et donnent donc accès à
une forme de labellisation. A titre d’exemple, les (k,R)-anomalies de [Knorr 1998]
constituent une de ces définitions, et fournissent le résultat exact attendu ; toutes
les instances ayant moins de k éléments dans leur voisinage à R sont des anomalies.

L’avantage d’utiliser de telles définitions est également de faciliter l’interpréta-
tion du résultat en aval par un expert puisque la logique sous-jacente aux résultats
renvoyés est maîtrisée.

Un environnement s’appuyant sur ces définitions permettrait à la fois de répartir
les méthodes et de les comparer sans utiliser de jeux de données labellisés.

3.1.2 Description de l’environnement

3.1.2.1 Structure de boîte à outils

Le cadre opérationnel proposé, nommé WOLF pour WSNs OutLier detection
Framework, repose sur une structure de boîte à outils ; en effet, WOLF est organisé
en différents “compartiments” qui correspondent à un besoin, à savoir une défini-
tion spécifique de l’anomalie, et dans chacun de ces compartiments se trouvent les
“outils” répondant au besoin, à savoir des méthodes pour traiter cette définition de
l’anomalie. La construction d’un tel cadre opérationnel nécessite de fixer plusieurs
définitions de l’anomalie et d’implémenter des méthodes associées à ces différentes
définitions.

Notons cependant que l’utilisation de la boîte à outils implique en théorie de
pouvoir automatiquement déterminer le besoin pour sélectionner les méthodes dans
le bon compartiment. Le choix retenu dans cette thèse, et qui sera poussé dans le
chapitre suivant, est de ne pas fixer une unique définition mais de considérer qu’elles
doivent toutes être appliquées, permettant de dire “cette instance est anormale selon
telle définition mais normale selon telle autre”.

Enfin, comme mentionné dans la sous-section précédente, il est également néces-
saire de restreindre le nombre de méthodes. Pour ce faire, un ensemble de critères
doivent être formalisés à la fois sur la définition d’anomalie et sur les méthodes.

3.1.2.2 Formalisation d’un critère sur la définition d’anomalie

Rappelons d’abord que la définition générale de l’anomalie, proposée en Sec-
tion 1.2.1.1 (Déf. 1), introduisait une notion de “concept de normalité”. C’est ce
concept de normalité qui est associé à la notion de “définition” utilisée dans ce troi-
sième chapitre. Aussi, pour être suffisamment interprétable, ce concept de normalité
doit être relativement simple.
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Un seul critère est ainsi formalisé sur la définition d’une anomalie pour qu’elle
puisse être intégrée à WOLF : celle-ci doit pouvoir être écrite sous une forme simple
n’impliquant qu’une notion de seuil sur une métrique associée à chaque instance et
donnée par la définition. Formellement, cela signifie qu’elle doit prendre la forme :
“une instance est une anomalie si sa métrique associée est inférieure (ou supérieure)
à un seuil”.

Pour reprendre l’exemple des (k,R)-anomalies de [Knorr 1998], la métrique est le
nombre d’instances dans son voisinage à R et le seuil est k. On obtient la définition :
“une instance est une anomalie si son nombre de voisins à R est inférieur à k”.

3.1.2.3 Formalisation de critères sur les méthodes

Les critères sur les méthodes applicables proviennent des spécificités des réseaux
de capteurs ou des flux de données.

Critères provenant des réseaux de capteurs Comme observé dans le chapitre
précédent, la principale spécificité introduite par les WSNs est le besoin de réduire la
charge de communication. Celle-ci est associée à la possibilité de distribuer le calcul
en combinant des modèles. Les méthodes doivent ainsi respecter deux critères :

— les modèles générés doivent pouvoir être combinés,
— le nombre de paramètres constituant les modèles doit être inférieur au

nombre d’instances le composant pour que la charge de communication in-
duite par la transmission des modèles soit inférieure à celle induite par la
transmission de toutes les instances.

Critères provenant des flux de données Les différentes spécificités des flux de
données ont été fournies en Section 1.3.2. Parmi ces spécificités, retenons principa-
lement que les méthodes doivent traiter les instances rapidement et que l’entièreté
du jeu de données ne peut être conservé en mémoire. Aussi, deux critères sont à
respecter :

— les méthodes doivent avoir un temps d’exécution faible,
— elles ne doivent pas nécessiter de stocker toutes les instances en mémoire, et

plus précisément la taille du modèle ne doit pas être dépendante du nombre
total d’instances.

3.1.2.4 Choix des définitions et des méthodes

Dans l’état de l’art présenté, des définitions spécifiques ont été fournies dans
le cas des anomalies basées sur la distance et sur la densité locale [Palpanas 2003,
Subramaniam 2006, Sheng 2007]. Ces définitions étant également facilement inter-
prétables, elles font de bonnes candidates pour WOLF. A cela peuvent s’ajouter les
anomalies statistiques dont il est également facile de fournir une définition selon un
critère formalisé.
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Anomalies statistiques Les anomalies statistiques sont “des instances ayant une
faible probabilité d’occurence”, ce qui peut être redéfini pour correspondre à notre
formalisme, et de manière générique, comme : “une instance est une anomalie si sa
probabilité d’occurrence est faible”. Pour préciser la définition, il est nécessaire de
fixer la métrique, à savoir la probabilité d’occurrence d’une instance, et le seuil, à
savoir à partir de quelle valeur la probabilité est considérée comme faible. Plusieurs
méthodes correspondant à cette définition ont été rencontrées dans l’état de l’art
fourni :

— parmi les méthodes statistiques paramétriques, seules les GMM utilisées dans
[Yamanishi 2004], appliquées aux flux de données, sont utilisables en multi-
varié tout en respectant les critères formalisés sur les méthodes,

— parmi les méthodes statistiques non-paramétriques, les méthodes estimant la
densité à partir de KDE [Kristan 2011, Yamanishi 2004] sont utilisables se-
lon les critères formalisés, mais l’utilisation d’histogrammes [Goldstein 2012]
impliquerait un trop grand nombre de paramètres en mémoire, surtout dans
un cadre multivarié,

— les méthodes de classification à base de réseaux bayésiens [Elnahrawy 2004,
Janakiram 2006] suivent également la définition statistique proposée, cepen-
dant leur construction et leur maintien est plus lourd encore que les méthodes
à base d’histogrammes.

Anomalies de distance Dans le cas des anomalies de distance, on peut pro-
poser deux définitions génériques : “une instance est une anomalie si ses voi-
sins sont suffisamment éloignés d’elle”, où la métrique repose sur une distance,
et “une instance est une anomalie si elle possède peu d’éléments dans son voi-
sinage”, où la métrique repose sur un dénombrement. Dans les deux cas, il
faut préciser le voisinage et un seuil. Les méthodes correspondant à cette dé-
finition appartiennent à la catégorie des méthodes basées distance et sont soit
exactes [Sheng 2007, Branch 2006, Zhang 2007, Kontaki 2011] soit approchées
[Palpanas 2003, Subramaniam 2006, Xie 2011].

Anomalies de densité locale Dans ce cas de figure, la définition nécessite de
fixer une métrique locale et se traduit comme : “une instance est une anomalie si
la valeur de sa métrique locale est supérieure (ou inférieure) à un seuil”. Dans le
chapitre précédent, deux de ces métriques ont été introduites :

— le LOF, utilisé dans les flux de données, avec iLOF [Pokrajac 2007], I-
IncLOF [Karimian 2012], MiLOF [Salehi 2016], DILOF [Na 2018] et TA-
DILOF [Huang 2020],

— le MDEF, utilisé dans les WSNs [Subramaniam 2006].

Application des trois définitions Comme mentionné en décrivant la structure
en boîte à outils, et afin de ne pas avoir à fixer automatiquement une définition, le
choix retenu pour cette thèse est de toutes les utiliser. En théorie, ce choix revien-
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drait à avoir un modèle en mémoire par définition, ce qui pourrait être lourd au sein
des noeuds capteurs s’ils ne peuvent stocker qu’un faible nombre de paramètres.

Cependant, les modèles de KDE sont utilisés par des méthodes pour
les trois définitions choisies [Kristan 2011, Yamanishi 2004, Palpanas 2003,
Subramaniam 2006]. Il est donc possible de mutualiser l’occupation mémoire pour
ces méthodes avec un unique modèle permettant de détecter les anomalies corres-
pondant à toutes ces définitions. Un cadre unifié, nommé WOLF-KDE, est donc
proposé. Il repose sur les trois définitions mentionnées et associées à trois méthodes
basées sur des modèles de KDE. Dans la suite de ce chapitre, WOLF-KDE est décrit
et comparé à d’autres méthodes de référence pour les trois définitions.

3.1.3 Évaluation non supervisée de la précision

L’utilisation de définitions formelles permet d’évaluer les méthodes au sein de
WOLF ; il est effectivement possible de générer des labels en se reposant uniquement
sur la définition retenue et d’évaluer ensuite les méthodes à partir de ces labels. On
considère alors qu’une méthode est performante si elle est conforme à la définition
qu’elle suit. Dans ce cas, les méthodes exactes peuvent être considérées comme
“parfaites” en termes de précision.

Cependant, lorsqu’on évalue des méthodes approchées, et parce qu’on s’intéresse
également au score d’anomalie renvoyé, le plus important n’est pas de déterminer
exactement les anomalies au travers d’un seuil mais plutôt de classer correctement
les instances selon leur degré d’anormalité. Pour évaluer la précision d’un modèle,
l’approche d’évaluation proposée dans cette sous-section compare le classement des
instances induit par le modèle au classement induit par la définition de l’anomalie
suivie. Dans l’exemple des (k,R)-anomalies, un tel classement serait réalisé selon le
nombre d’éléments dans le voisinage à R des instances.

Pour évaluer la distance entre deux classements, une des mesures les plus intui-
tives est celle de la règle de Spearman [Spearman 1987]. Supposons le classement
de référence induit par les indices i = {1, ..., n} de n éléments à classer et π une
permutation de ces indices où π(i) correspond à la position de l’élément i dans le
second classement. La distance entre les classements est alors définie par :

F (π) =
n∑

i=1
|i− π(i)| . (3.1)

Cette distance est généralisée par [Kumar 2010] pour tenir compte des différents
poids :

— le poids des éléments : le bon classement de certains éléments peut être plus
important que d’autres, il est donc nécessaire de pouvoir les pondérer,

— le poids des positions : parfois, bien classifier les premiers éléments est plus
important que les derniers, ou vice-versa,

— le poids de la similarité entre les éléments : échanger les positions dans le
classement de deux éléments très similaires est moins grave qu’échanger la
position d’éléments très différents.
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Nous proposons ci-dessous la méthode d’évaluation non supervisée WOLF-Eval,
au sein du cadre opérationnel WOLF, qui adapte la règle de Spearman au cas de
l’évaluation de classements induits par des méthodes de détection d’anomalies. Dans
ce cas, on peut considérer qu’il est plus important de bien positionner les anomalies
que les instances normales. Ainsi, la pondération des éléments peut être faite à
partir du score d’anomalie induit par la définition, noté wi pour la i-ième instance.
Mais il est également important de considérer la similarité entre les éléments, ou
plus précisément la distance entre les instances, notée Di,j pour les instances i et
j. Selon [Kumar 2010], la forme généralisée de la distance par la règle de Spearman
est alors :

Fg(π) =
n∑

i=1
wi ·

∣∣∣∣∣∣
∑

j|j≤i

wjDi,j −
∑

j|π(j)≤π(i)
wjDi,j

∣∣∣∣∣∣ . (3.2)

Pour faciliter la comparaison des résultats entre les différentes applications, le
score est normalisé et on prend comme poids w̄i = wi/

∑n
j=1wj .

La définition de la méthode d’évaluation WOLF-Eval constitue finalement une
des forces de WOLF. Pour sa mise en place, il est nécessaire de déterminer :

— le classement des anomalies selon la définition retenue,
— les scores d’anomalie selon la définition retenue, utilisés pour la pondération,
— le classement des anomalies selon la méthode évaluée.

3.2 Développement des définitions dans un cadre unifié

Dans cette section, les trois définitions retenues précédemment sont développées,
puis les méthodes pour le cadre unifié WOLF-KDE sont décrites avec des méthodes
de référence auxquelles les comparer. Enfin, la précision est évaluée par l’approche
d’évaluation non supervisée proposée dans la Section 3.1.3 et les résultats sont
restitués.

3.2.1 Définition statistique

3.2.1.1 Définition de l’anomalie

Une méta-définition pour les anomalies statistiques est :

Définition 4 Une anomalie statistique est une instance ayant une probabilité d’oc-
currence inférieure à un seuil.

Comme mentionné dans la Section 3.1.2.4, cette définition nécessite de fixer deux
éléments : la probabilité d’occurrence d’une instance et l’interprétation d’une faible
probabilité par un seuil. Notons que l’évaluation des méthodes à travers la distance
entre les classements ne tient pas compte du seuil fixé.

Sur une variable aléatoire continue, qui correspond à un attribut continu, la
notion de probabilité n’a cependant pas de sens pour une valeur isolée, ce qui
correspond à une instance.
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Soit X une telle variable en une dimension, on définit la probabilité sur un
intervalle [a, b] en utilisant la pdf f associée à X :

P (a ≤ X ≤ b) =
∫ b

a
f (u) du . (3.3)

Aussi, on a nécessairement P (X = a) =
∫ a

a f (u) du = 0.
Plus précisément, en p dimensions, on définit une variable aléatoire multivariée,

ou vecteur aléatoire, X = (X1, X2, ..., Xp). La probabilité est alors appliquée à un
produit de p intervalles correspondant à chaque dimension, [a1, b1] × [a2, b2] × ...×
[ap, bp], ce qui est un élément de la tribu Borélienne de Rp. La probabilité s’écrit
dans ce cas :

P (X ∈ [a1, b1] × [a2, b2] × . . .× [ap, bp]) =∫ b1

a1

∫ b2

a2
. . .

∫ bp

ap

f (u1, u2, . . . , up) du1du2 . . . dup . (3.4)

A partir de cette observation, deux approches peuvent être envisagées pour
évaluer la “probabilité d’occurence” d’une instance :

— calculer la probabilité dans un intervalle autour de l’instance, ce qui est
réalisé dans l’état de l’art par les méthodes de classification à base de réseaux
bayésiens,

— utiliser la pdf qui est, quant à elle, définie sur Rp et non sur une tribu de Rp.
Comme précisé dans la Section 3.1.2.4, le cadre appliqué WOLF-KDE unifie les

modèles en reposant uniquement sur des KDE, et l’estimation de la pdf est donc
retenue puisqu’elle est possible par KDE, donnant la définition plus précise :

Définition 5 Une anomalie statistique est une instance pour laquelle l’évaluation
de la pdf est inférieure à un seuil.

3.2.1.2 Estimation de la pdf par KDE

La méthode d’estimation de la pdf par KDE a déjà été présentée dans le Cha-
pitre 2, en Section 2.2.2.1. Cette estimation utilise des fonctions noyau centrées sur
différents échantillons de la distribution avec l’intuition d’apporter une forme de
continuité aux méthodes d’estimation par histogrammes.

Cette approche a l’avantage de ne pas supposer une distribution spécifique
des données. De plus, les modèles peuvent facilement être combinés ; il suffit de
combiner les échantillons qui les définissent, soit via leur union, soit via un sous-
échantillonnage de leur union, et de combiner les variances utilisées pour le calcul
de la largeur de bande par la règle de Scott [Scott 1992].

A des fins de comparaison, et pour conforter le choix de KDE, une seconde
méthode permettant de mettre en oeuvre la Définition 5 est évaluée : l’estimation
de la pdf par GMM.
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3.2.1.3 Estimation par modèle de mélange gaussien

Alors que l’approche par KDE estime la pdf à partir d’un ensemble d’échantillons
et de la largeur de bande, l’approche par GMM est un modèle qui mélange k modèles
gaussiens paramétrés par un ensemble de couples (µi,Σi) et leurs poids associés ci,
1 ≤ i ≤ k. Précisément, la densité pour un mélange gaussien est donnée par :

f(x) =
k∑

i=1
cip(x|µi,Σi) (3.5)

avec :
p(x|µi,Σi) = 1

(2π)
d
2 |Σi|

1
2

exp
(

−1
2 (x− µi)T Σ−1

i (x− µi)
)

(3.6)

et
∑k

i=1 ci = 1.
Pour estimer la pdf, il faut alors estimer les (ci, µi,Σi) pour un k fixé. Cette

estimation est réalisée à travers une procédure d’optimisation en utilisant le cri-
tère de maximum de vraisemblance. En pratique, l’approche la plus utilisée est la
procédure itérative espérance-maximisation proposée par [Neal 1998], et adaptée
dans SmartSifter [Yamanishi 2004] pour une application dans les flux de données
où chaque itération de la phase d’optimisation correspond à l’observation d’une
nouvelle instance.

Bien qu’il s’agisse d’une approche paramétrique, n’importe quelle distribution
peut théoriquement être convenablement estimée par des GMM pour k correcte-
ment fixé. De plus, pour des performances équivalentes, il faut généralement un
nombre d’échantillons pour un modèle par KDE bien supérieur au nombre k de
gaussiennes grâce à la phase d’optimisation, résultant en une réduction du nombre
de paramètres.

3.2.1.4 Évaluation de l’estimation

Description de l’expérimentation Pour évaluer les performances des modèles
avec WOLF-Eval, il est nécessaire de calculer le classement théorique des instances
et leur score d’anomalie théorique. Pour ce faire, les données de test utilisées sont
celles de mélanges gaussiens dont la densité réelle est connue et donnée par l’Équa-
tion 3.5. Le score wi d’une instance xi est donné par wi = 1/(1 + f(xi)). Ce score
est ensuite normalisé et utilisé comme poids w̄i = wi/

∑n
j=1wj dans le calcul de la

distance entre les classements, comme défini dans l’Équation 3.2.
Notons également que le score utilisé pour le classement théorique n’est pas

généré dans une fenêtre glissante, comme celui des méthodes évaluées, mais en
tenant compte de l’entièreté du jeu de données. Ceci ne doit pas avoir d’impact
étant donné la stationnarité du jeu de données et permet de réduire le temps de
calcul de WOLF-Eval.

A titre indicatif, une distance de référence est fournie sur chacun des graphiques
restitués ; celle-ci est obtenue en prenant la moyenne des distances obtenues, selon
WOLF-Eval, pour 1000 classements générés aléatoirement.
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Afin d’évaluer l’influence du nombre de gaussiennes et du nombre de variables
sur le résultat, l’évaluation est réalisée avec :

— une distribution avec une seule gaussienne (centrée réduite), en dimensions
2, 3 et 4 ;

— une distribution avec huit gaussiennes en dimensions 2 et 3.
De plus, parce que les jeux de données sont générés aléatoirement, chaque ex-

périence est répétée 10 fois pour observer l’écart-type des résultats entre les expé-
riences successives.

Paramétrage de la méthode par KDE Plusieurs paramètres doivent être fixés
pour la méthode par KDE :

— la méthode pour fixer la largeur de bande : la règle de Scott est utilisée et
définit la largeur de bande H comme

Hi,j =

0 ∀i ̸= j,
√

5n− 1
p+4σi sinon,

(3.7)

avec σi l’écart-type du i-ième des p attributs et n le nombre d’échantillons
utilisés comme centres de noyaux ;

— la fonction noyau à utiliser : bien que le noyau gaussien serait plus intéressant
pour une comparaison avec les GMM, le noyau retenu est celui d’Epanechni-
kov pour maintenir une cohérence avec les définitions d’anomalies de distance
et de métriques locales. Dans le cas multivarié, et en fixant H via la règle de
Scott, le noyau d’Epanechnikov s’écrit :

KH(x) =


(3

4

)d 1
|H|

p∏
i=1

1 −
(

xi

Hi,i

)2
 si ∀i, xi

Hi,i
< 1

0 sinon ;

(3.8)

— la taille de la fenêtre glissante : ce paramètre est très important puisqu’il a
une influence sur la taille et la précision des modèles. Pour observer cette
influence, trois valeurs seront considérées : 100, 500 et 1000 ;

— la proportion de sous-échantillons : pour ces tests, cette proportion est fixée
à 1, ce qui signifie que tous les éléments de la fenêtre glissante sont utilisés
comme centres de noyaux.

Paramétrage de la méthode par GMM L’implémentation des GMM utilisée
est la version paramétrique de SmartSifter [Yamanishi 2004]. En plus du nombre k
de gaussiennes, deux autres paramètres sont introduits : r, un facteur d’oubli qui
permet d’assigner un poids plus faible aux instances plus anciennes dans l’optimi-
sation, et α, un paramètre de stabilité.

Les trois paramètres sont fixés ainsi :
— pour étudier l’influence de k, plusieurs valeurs sont testées : pour les jeux de

données à une gaussienne, les valeurs 1 et 5, et pour les jeux de données à
huit gaussiennes, les valeurs 4, 8 et 12 ;
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— r est équivalent à la taille de la fenêtre pour les KDE : si on considère la suite
géométrique des (1 − r)i, la somme des éléments tend vers 1/r, ce qui amène
aux valeurs 0.01, 0.002 et 0.001 comme équivalents des valeurs de taille de
fenêtre 100, 500 et 1000 ;

— il est recommandé de fixer α entre 1 et 2 [Yamanishi 2004], la valeur utilisée
dans les tests est ainsi 1.5.

Evaluation avec une gaussienne Les formes des jeux de données utilisés en
dimensions 2 et 3 sont représentés respectivement par les Figures 3.1 et 3.2.
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Figure 3.1 – Forme du jeu de données à une gaussienne en dimension 2.
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Figure 3.2 – Forme du jeu de données à une gaussienne en dimension 3.

Les Figures 3.3, 3.4 et 3.5 montrent respectivement les résultats obtenus en
dimensions 2, 3 et 4. On remarque que la méthode par GMM avec k = 1 fournit
logiquement le classement le plus proche du classement réel et que la distance décroît
quand la taille de la fenêtre augmente.

La méthode par KDE a cependant des performances assez proches en compa-
raison à la distance de référence obtenue pour un classement aléatoire. Elle est
également bien plus précise que la méthode par GMM avec k = 5 dont la préci-
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sion décroît en augmentant la taille de la fenêtre. Cette observation témoigne de
l’importance de convenablement fixer le paramètre k pour les GMM.

On peut aussi noter que la précision diminue quand le nombre d’attributs aug-
mente ; en effet, la valeur de référence augmente d’environ 0.6 à 0.9 en passant de
2 à 4 dimensions, et l’augmentation est aussi perceptible sur les autres valeurs.

Figure 3.3 – Résultats pour les anomalies statistiques – Représentation de la
moyenne et de l’écart-type de la distance (F_g) au classement exact sur le jeu à
une gaussienne en deux dimensions.

Figure 3.4 – Résultats pour les anomalies statistiques – Représentation de la
moyenne et de l’écart-type de la distance (F_g) au classement exact sur le jeu à
une gaussienne en trois dimensions.

Evaluation avec un mélange de huit gaussiennes Les Figures 3.6 et 3.7
représentent respectivement les jeux de données de huits gaussiennes en dimensions
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Figure 3.5 – Résultats pour les anomalies statistiques – Représentation de la
moyenne et de l’écart-type de la distance (F_g) au classement exact sur le jeu à
une gaussienne en quatre dimensions.

2 et 3 tandis que les Figures 3.8 et 3.9 présentent les résultats obtenus sur ces jeux
de données.
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Figure 3.6 – Forme du jeu de données
à huit gaussiennes en dimension 2.

−5.0−2.50.0 2.5 5.0 7.510.0
−6
−4
−2

0
2
4

−6
−4
−2
0
2
4

Figure 3.7 – Forme du jeu de données
à huit gaussiennes en dimension 3.

La précision de la méthode par KDE est cette fois meilleure que celle de la
méthode par GMM pour toutes les valeurs de k testées. Cependant, on peut aussi
remarquer que celle-ci est plus proche de la valeur de référence obtenue pour des
classements aléatoires que ce n’était le cas avec le jeu de données plus simple d’une
seule gaussienne. Il est par ailleurs intéressant de noter que le modèle avec k = 8,
qui devrait être le plus précis, n’obtient les meilleurs résultats parmi les modèles
par GMM que dans un cas.

La diminution de la précision des méthodes avec l’augmentation du nombre d’at-
tributs peut ici aussi être constatée. De plus, elle semble décroître plus rapidement
pour les méthodes que pour la valeur de référence puisque les valeurs se rapprochent
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de la référence en passant de la dimension 2 à la dimension 3.

Figure 3.8 – Résultats pour les ano-
malies statistiques – Représentation de
la moyenne et de l’écart-type de la dis-
tance (F_g) au classement exact sur le
jeu à huit gaussiennes en deux dimen-
sions.

Figure 3.9 – Résultats pour les ano-
malies statistiques – Représentation de
la moyenne et de l’écart-type de la dis-
tance (F_g) au classement exact sur le
jeu à huit gaussiennes en trois dimen-
sions.

3.2.2 Définition de distance

3.2.2.1 Définition de l’anomalie

L’état de l’art, décrit précédemment, définit le voisinage d’une instance comme :
— l’ensemble des instances dans un rayon R selon la définition des (k,R)-

anomalies de [Knorr 1998] reprise dans [Kontaki 2011, Palpanas 2003,
Subramaniam 2006],

— l’ensemble des k plus proches voisins selon l’approche des kNN
[Ramaswamy 2000, Angiulli 2005, Branch 2006, Sheng 2007, Zhang 2007].

Comme annoncé en Section 3.1.2.4, il est possible de mutualiser les modèles
en mémoire en détectant les anomalies correspondant à chaque définition à partir
de modèles de KDE, ce qui motive le développement de WOLF-KDE. Dans le cas
des anomalies de distance, [Palpanas 2003, Subramaniam 2006] proposent d’estimer
le nombre de voisins dans un rayon R à partir d’un modèle de KDE. Pour cette
raison, la définition du voisinage retenue par la suite est celle provenant des (k,R)-
anomalies, s’écrivant précisément :

Définition 6 Une anomalie de distance est une instance ayant un nombre de voi-
sins dans son R-voisinage inférieur à un seuil.

Cette définition nécessite de fixer deux éléments : le rayon R de la boule, centrée
en l’instance et définissant son voisinage, et un seuil sur le nombre de voisins.
Cependant, la valeur du seuil n’influençant pas les résultats selon WOLF-Eval, seul
R est à paramétrer pour nos tests.
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3.2.2.2 Estimation du nombre de voisins à R

La logique sous-jacente à l’estimation par KDE du nombre de voisins dans un
rayon R autour d’une instance provient de l’utilisation d’un Dirac comme fonction
noyau pour la KDE, qui donne également la pdf empirique. En effet, soit B(p, R) ⊂
Rp la boule de rayon R centrée en un point p ∈ Rp, on peut retrouver exactement le
nombre n(p, R) := card(X ∩ B(p, R)) d’éléments de l’ensemble X = {x1,x2, ...,xl}
contenus dans la boule B(p, R) par :

n(p, R) = l

∫
B(p,R))

f̃H,δ(u)du , (3.9)

avec :
f̃H,δ(x) = 1

l

∑
xi∈X

δ(x − xi) , (3.10)

où δ représente une fonction de Dirac sur Rp, puisque :
∫

B(p,R))
δ(u− x)du =

{
1 si x ∈ B(p, R)) ,
0 sinon .

(3.11)

On peut alors obtenir une approximation de n(p, R) en remplaçant ˜fH,δ(x)
par une KDE avec une fonction noyau quelconque. En particulier, le noyau de
Epanechnikov défini, avec la règle de Scott pour fixer H, dans l’Équation 3.8, est
un bon candidat car il est facilement intégrable. Aussi, pour faciliter l’intégration,
la boule B(p, R) ⊂ Rp est approchée par l’hypercube de côté 2R centré en p. La
Figure 3.10 illustre l’estimation du nombre de voisins en s’appuyant sur le noyau
d’Epanechnikov en une dimension.

Figure 3.10 – Illustration de l’estimation du nombre de voisins à partir d’une KDE
dans un intervalle de manière (1, à gauche) exacte en s’appuyant sur des Dirac et
(2, à droite) approchée en s’appuyant sur le noyau d’Epanechnikov.

En notant Xp l’ensemble des éléments de X tels que la portée du noyau associé
se superpose à l’hypercube de côté 2R centré en p, c’est-à-dire les xi vérifiant, pour
tout 1 ≤ j ≤ p, |pj − xi,j | < Hj,j + R, on obtient, en détaillant sur p dimensions,
l’estimation ñ(p, R) du nombre de voisins dans X :

ñ(p, R) =
(3

4

)p 1
|H|

∑
xi∈X

p∏
j=1

∫ bj

aj

1 −
(

xj − xi,j

Hj,j

)2
 dxj , (3.12)

avec aj = max{p −R,xi,j − Hj,j} et bj = min{p +R,xi,j + Hj,j} les bornes utiles
de l’intégrale.
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Or on a :

∫ b

a

(
1 −

(xj − c
H

)2
)
dxj =

[
xj − (xj − c)3

3H2

]xj=b

xj=a

= (b− a) − 1
3H2 ((b− c)3 − (a− c)3) .

(3.13)

Après intégration de (3.12) et d’après (3.13), on obtient finalement :

ñ(p, R) =
(3

4

)p 1
|H|

∑
xi∈Xp

p∏
j=1

(
(bj − aj)

− 1
3H2

j,j

(
(bj − xi,j)3 − (aj − xi,j)3)) . (3.14)

La grandeur peut ainsi être calculée uniquement à partir de la largeur de bande
H et des éléments de Xp.

3.2.2.3 Calcul exact dans une fenêtre glissante

Dans [Kontaki 2011], plusieurs approches sont proposées pour calculer, de ma-
nière exacte, le nombre de voisins dans un rayon R à travers une requête dans une
fenêtre glissante du flux de données. Pour faciliter cette requête, la fenêtre glissante
est stockée dans dans une structure appelée “M-tree” [Ciaccia 2001].

Un M-tree est un arbre où chaque noeud est associé à la plus petite hyper-sphère
contenant le sous-arbre dont il est la racine. Les noeuds ne peuvent contenir qu’un
nombre fixe d’éléments ; ces éléments sont des instances dans le cas de feuilles de
l’arbre et d’autres noeuds dans le cas de noeuds non-feuilles. Les M-tree permettent
de retrouver le nombre d’éléments à une distance R d’un point p en évitant de
parcourir tout l’arbre ; en effet, soit c le centre de l’hyper-sphère associée à un
noeud et Rc son rayon, si d(p, c) > R + Rc, avec d(p, c) la distance entre p et
c, alors le noeud ne contient aucun voisin de p. De plus, en utilisant l’inégalité
triangulaire, on peut éviter d’avoir à calculer toutes les distances lors d’une requête
en gardant en mémoire les distances entre les centres des hyper-sphères des noeuds
parents et enfants [Ciaccia 2001].

La partie la plus complexe dans l’utilisation de M-tree avec des flux de données
est le maintien de la structure à travers les ajouts et suppressions successifs d’ins-
tances. Pour la suppression d’une instance, on peut simplement la retirer de la liste
des enfants de son noeud parent et mettre à jour les rayons d’hyper-sphères qui sont
impactés en remontant dans l’arbre. Si le noeud parent ne contient plus d’éléments,
on peut de la même manière le supprimer. Pour l’ajout de nouvelles instances, il
faut dans un premier temps rechercher le noeud feuille dont le centre est le plus
proche. La mise à jour des rayons peut alors être remontée comme pour la sup-
pression d’une instance. La difficulté survient lorsqu’un noeud dépasse le nombre
maximal d’enfants, auquel cas il faut suivre une procédure de division particulière
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et élire de nouvelles instances comme centres d’hyper-sphères pour les noeuds créés
[Ciaccia 2001].

Le maintien d’une structure augmente le nombre de paramètres à conserver en
mémoire, et bien que le coût algorithmique de la requête du nombre de voisins soit
faible, le coût de la mise à jour de la structure dans une fenêtre glissante n’est pas
négligeable. En revanche, cette approche permet de trouver exactement le nombre
de voisins.

3.2.2.4 Évaluation de l’estimation

Description de l’expérimentation Pour les anomalies de distance, le calcul du
classement correct nécessaire à WOLF-Eval peut être fait sur n’importe quel jeu de
données en prenant la matrice des distances entre toutes les instances. Finalement,
le score d’une instance xi est donné par wi = 1/(1 + n(xi, R)).

Le jeu de données utilisé ici est un jeu en trois dimensions constitué d’un cluster
normal contenant 1000 instances, générées par une distribution gaussienne centrée
réduite, et de 20 instances anormales environnantes, générées par une distribution
uniforme. La Figure 3.11 donne la forme d’un tel jeu de données.
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Figure 3.11 – Forme du jeu de données utilisé pour l’évaluation des méthodes
dans le cadre des évaluations d’anomalies de distance et de métrique locale.

L’influence de deux paramètres sera étudiée lors des expérimentations :
— le paramètre R définissant le voisinage : les valeurs testées sont 0.5, 1 et 2 ;
— la taille de la fenêtre : les valeurs testées sont 50, 100, 500 et le jeu de

données complet. Dans tous les cas, la moitié du jeu de données est utilisé
pour la partie évaluation afin de générer le classement ; dans le cas du jeu de
données complet, cela signifie que les instances utilisées pour l’évaluation ont
déjà été intégrées au modèle, ce qui n’est pas le cas pour les autres valeurs
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testées où les instances sont évaluées avant d’être intégrées, comme dans un
apprentissage en ligne.

En plus de la distance au classement exact, la durée d’évaluation des instances
est mesurée, en secondes, pour étudier le coût calculatoire des méthodes comparées.
Pour obtenir les résultats fournis, les tests sont réalisés en Python (3.10) avec un
processeur 11th Gen Intel® Core™ i7-11800H @ 2.30GHz et 32Go de RAM.

Paramétrage des méthodes Pour la méthode approchée par KDE, on a déjà
fixé le noyau d’Epanechnikov et la règle de Scott. Les seuls autres paramètres à
fixer sont le paramètre du voisinage R et la taille de la fenêtre glissante, dont on a
déjà précisé les valeurs. Comme pour le cas des anomalies statistiques, la proportion
de sous-échantillons est fixée à 1 ; on prend donc toutes les instances de la fenêtre
comme centres de noyaux.

La méthode exacte par M-tree ne nécessite que de fixer les variables de l’ex-
périence ainsi qu’un troisième paramètre M qui correspond au nombre maximal
d’enfants pour chaque noeud et que l’on fixe à M = 5. Ce paramètre n’affecte que
la taille du modèle et la vitesse de traitement, pas la précision des résultats.

Restitution des résultats Les résultats en précision obtenus pour les différentes
valeurs de R sont fournis dans les Figures 3.12, 3.14 et 3.16 tandis que les résultats
en temps de traitement sont fournis dans les Figures 3.13, 3.15 et 3.17.

Il est intéressant de noter que la précision du résultat, pour ce jeu de données
assez simple, ne dépend que très peu de la taille de la fenêtre dans le cas de la
méthode approchée par KDE. Aussi, le classement est presque toujours meilleur
que celui renvoyé par la méthode exacte. La différence diminue cependant lorsque
R et la taille de la fenêtre augmentent. Enfin, lorsque l’entièreté du jeu de données
est intégré au M-tree, l’approche exacte atteint logiquement une distance Fg nulle
dans la majorité des cas tandis qu’il n’y a pas d’améliorations perceptibles pour la
méthode approchée.

En revanche, la durée d’évaluation est toujours plus importante pour la méthode
par KDE à cause de la recherche des centres de noyaux se superposant sur le rayon de
requête des voisins. La complexité augmentant avec la taille de la fenêtre glissante,
il semble préférable de choisir des tailles limitées puisque cela n’impacte que peu la
précision des résultats.
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Figure 3.12 – Résultats pour les ano-
malies de distance – Représentation de
la moyenne et de l’écart-type de la dis-
tance (F_g) au classement exact avec
R = 0.5.

Figure 3.13 – Résultats pour les ano-
malies de distance – Représentation de
la moyenne et de l’écart-type de la du-
rée d’évaluation de 510 instances en se-
condes avec R = 0.5.

Figure 3.14 – Résultats pour les ano-
malies de distance – Représentation de
la moyenne et de l’écart-type de la dis-
tance (F_g) au classement exact avec
R = 1.

Figure 3.15 – Résultats pour les ano-
malies de distance – Représentation de
la moyenne et de l’écart-type de la du-
rée d’évaluation de 510 instances en se-
condes avec R = 1.
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Figure 3.16 – Résultats pour les ano-
malies de distance – Représentation de
la moyenne et de l’écart-type de la dis-
tance (F_g) au classement exact avec
R = 2.

Figure 3.17 – Résultats pour les ano-
malies de distance – Représentation de
la moyenne et de l’écart-type de la du-
rée d’évaluation de 510 instances en se-
condes avec R = 2.

3.2.3 Définition de densité locale

3.2.3.1 Définition de l’anomalie

La méta-définition pour les anomalies de densité locale est :

Définition 7 Une anomalie de densité locale est une instance dont la métrique de
densité locale associée est supérieure à un seuil.

La définition nécessite encore de fixer deux éléments : une métrique de densité locale
associée à chaque instance et un seuil.

Dans l’état de l’art proposé, deux métriques ont été présentées pour évaluer
le degré d’anormalité locale d’une instance : le LOF [Breunig 2000] et le MDEF
[Papadimitriou 2003]. Bien que plusieurs approches aient cherché à coupler les avan-
tages du LOF et des KDE [Gao 2011, Schubert 2014, Tang 2017], celles-ci reposent
tout de même sur l’utilisation des kNN, dont la recherche peut être coûteuse. A
notre connaissance, le MDEF est donc le meilleur candidat pour une estimation
par KDE au sein de WOLF-KDE. Cette estimation est notamment proposée par
[Subramaniam 2006] en suivant la description d’un calcul approché du MDEF four-
nie par [Papadimitriou 2003].

3.2.3.2 Calcul exact du MDEF

Contrairement au LOF, le MDEF peut être calculé uniquement à partir de
requêtes de nombres de voisins à une certaine distance. Précisément, deux distances
sont considérées, d’où le terme “multi-granularité” dans le sigle MDEF : R et r =
2−αR avec α ∈ N∗.

Alors que le LOF compare la densité d’accessibilité locale d’une instance à celle
de ses kNN, le MDEF compare plus simplement le nombre de voisins à r d’une
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instance à celui moyen dans son voisinage à R [Papadimitriou 2003]. En notant
n(p, r) le nombre d’instances à une distance r de p et N(p, R) l’ensemble des
instances à une distance R de p, on a :

ñ(p, r, R) = 1
card(N(p, R))

∑
x∈N(p,R)

n(x, r) (3.15)

et :
MDEFr,R(p) = 1 − n(p, r)

ñ(p, r, R) . (3.16)

Aussi, contrairement au LOF, [Papadimitriou 2003] propose un seuil dynamique
sur le MDEF, permettant de définir le seuil de la Définition 7, et une instance p est
considérée comme anormale si :

MDEFr,R(p) > kσ̃σ̃MDEF(p, r, R) (3.17)

où
σ̃MDEF(p, r, R) = σ(p, r, R)

ñ(p, r, R) (3.18)

avec σ(p, r, R) l’écart-type des n(x, r) pour x ∈ N(p, R) et kσ̃ un facteur, généra-
lement fixé à 3, tel que la probabilité qu’une instance soit considéré anormale est
bornée par :

P
(
MDEFr,R(p) > kσ̃σ̃MDEF(p, r, R)

)
≤ 1
k2

σ̃

. (3.19)

La métrique de densité locale utilisée est donc précisément le MDEF corrigé
MDEFr,R(p) − kσ̃σ̃MDEF(p, r, R) avec un seuil à 0 sur ce score, et on obtient
précisément la définition pour les anomalies de densité locale dans cette étude :

Définition 8 Une anomalie de densité locale est une instance pour laquelle le
MDEF corrigé est supérieur à 0.

Aussi, puisqu’il ne nécessite que des requêtes de voisinages, le calcul exact du
MDEF corrigé peut, comme dans le cas des anomalies de distance, être réalisé à
l’aide d’un M-tree.

3.2.3.3 Calcul approché du MDEF

L’article de [Papadimitriou 2003] propose également un moyen d’estimer cer-
taines des grandeurs nécessaires au calcul du MDEF, à savoir ñ(p, r, R) et σ(p, r, R),
afin d’éviter de rechercher exactement l’ensemble N(p, R) et le nombre de voisins
de chacun de ses éléments.

Pour ce faire, l’utilisation de grilles en p dimensions est proposée pour repré-
senter le voisinage à R de p en s’appuyant sur le fait que r = 2−αR pour diviser
cette grille en cellules. Ainsi, la grille complète, un hyper-cube centré en p et de
côté 2R, est divisée en 2αp cellulles, des hyper-cubes de côtés 2r représentant des
r-voisinages dans le R-voisinage. Le nombre d’instances ci dans chaque cellule Ci de
la grille G(p, r, R), 1 ≤ i ≤ 2αp, est alors dénombré.
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En posant Sq(p, r, R) =
∑2αp

i=1 c
q
i , les estimations proposées sont :

ñ(p, r, R) ≈ S2(p, r, R)
S1(p, r, R) (3.20)

et :

σ(p, r, R) ≈
√
S3(p, r, R)
S1(p, r, R) − S2

2(p, r, R)
S2

1(p, r, R)
. (3.21)

Le MDEF peut ainsi être approché uniquement en estimant le nombre d’ins-
tances dans des hyper-cubes, ce qui peut être estimé par KDE comme proposé par
[Subramaniam 2006] et démontré précédemment dans le cadre des anomalies de
distance.

Notons que le nombre de cellules, et donc de paramètres utilisés pour le calcul
approché du MDEF corrigé, est exponentiel selon α et p. On a déjà fixé 2 ≤ p ≤ 4,
mais le paramètre α doit également rester faible.

3.2.3.4 Évaluation de l’estimation

Description de l’expérimentation De manière similaire aux anomalies de dis-
tance, la mise en place de WOLF-Eval pour les anomalies de densité locale peut
être réalisée sur n’importe quel jeu de données en prenant la matrice des distances
entre les instances. Aussi, le jeu de données utilisé est le même que celui utilisé
pour les anomalies de distance et représenté par la Figure 3.11. Enfin, la durée de
la phase d’évaluation des instances est à nouveau mesurée et restituée.

Comme décrit précédemment, la densité locale retenue est le MDEF corrigé. Le
score utilisé pour une instance xi est donc wi = MDEFr,R(xi)−kσ̃σ̃MDEF(xi, r, R).
Deux méthodes sont comparées pour son estimation dans des fenêtres glissantes : le
calcul approché par KDE et le calcul exact par M-tree. Pour le classement correct
et le classement fourni par l’utilisation d’un M-tree, le MDEF corrigé est calculé
exactement. Pour le classement fourni par l’utilisation d’une KDE, le MDEF est
approché.

Les variables expérimentales sont les mêmes que dans le cas des anomalies de
distance, à savoir la taille de la fenêtre et R. La première prend les mêmes valeurs
que précédemment tandis que la seconde prend les valeurs 1, 1.5 et 2.

Paramétrage des méthodes En dehors des variables expérimentales, les autres
paramètres propres au MDEF sont fixés à kσ̃ = 3, comme préconisé dans l’article
décrivant le MDEF [Papadimitriou 2003], et α = 2 pour réduire la complexité en
limitant le nombre de cellules. Les paramètres des KDE et du M-tree sont quant à
eux fixés comme pour le cas des anomalies de distance.

Restitution des résultats Les résultats en précision obtenus pour les différentes
valeurs de R sont fournis dans les Figures 3.18, 3.20 et 3.22 tandis que les résultats
en temps de traitement sont fournis dans les Figures 3.19, 3.21 et 3.23.
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Contrairement au cas des anomalies de distance, l’écart de précision entre la
méthode approchée par KDE et la méthode exacte par M-tree est faible peu importe
la taille de la fenêtre. Cependant, la précision évolue toujours peu pour la méthode
par KDE tandis qu’elle augmente avec la taille de la fenêtre pour la méthode par
M-tree. Pour les deux méthodes, la précision augmente également avec R, à l’opposé
de ce qui pouvait être observé pour les anomalies de distance.

La durée d’évaluation suit une évolution similaire au cas des anomalies de dis-
tance à la différence qu’on peut percevoir une croissance notable avec l’augmentation
de R pour la méthode par M-tree ; pour R = 2 et une fenêtre de 500 instances, le
temps de traitement rattrape même la méthode par KDE.

Il est tout de même important de noter que le temps de traitement le plus long
reste suffisamment court pour traiter plusieurs instances par seconde.

Figure 3.18 – Résultats pour les ano-
malies de densité locale – Représenta-
tion de la moyenne et de l’écart-type de
la distance (F_g) au classement exact
avec R = 1.

Figure 3.19 – Résultats pour les ano-
malies de densité locale – Représenta-
tion de la moyenne et de l’écart-type de
la durée d’évaluation de 510 instances
en secondes avec R = 1.

3.3 Récapitulatif et discussion

Pour conclure ce chapitre, on dresse le bilan des travaux réalisés pour concevoir
le cadre opérationnel appliqué WOLF-KDE et l’évaluer avec la méthode WOLF-
Eval. Une discussion est ensuite proposée concernant les possibilités offertes par un
tel cadre.

3.3.1 Récapitulatif de la phase expérimentale

Globalement, pour les trois définitions proposées et étudiées dans ce chapitre,
les méthodes à base de KDE, en plus de permettre de ne maintenir qu’un unique
modèle pour traiter toutes les définitions d’anomalies, obtiennent de meilleures per-
formances que les méthodes auxquelles elles sont comparées.
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Figure 3.20 – Résultats pour les ano-
malies de densité locale – Représenta-
tion de la moyenne et de l’écart-type de
la distance (F_g) au classement exact
avec R = 1.5.

Figure 3.21 – Résultats pour les ano-
malies de densité locale – Représenta-
tion de la moyenne et de l’écart-type de
la durée d’évaluation de 510 instances
en secondes avec R = 1.5.

Figure 3.22 – Résultats pour les ano-
malies de densité locale – Représenta-
tion de la moyenne et de l’écart-type de
la distance (F_g) au classement exact
avec R = 2.

Figure 3.23 – Résultats pour les ano-
malies de densité locale – Représenta-
tion de la moyenne et de l’écart-type de
la durée d’évaluation de 510 instances
en secondes avec R = 2.
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Dans le cas des anomalies statistiques, la méthode par GMM est plus précise
pour traiter des mélanges gaussiens dégénérés, c’est-à-dire avec une seule gaus-
sienne, mais elle est en retrait pour un mélange de huit gaussiennes. De plus, les
performances des méthodes par KDE s’améliorent avec la taille de la fenêtre, ce qui
n’est pas toujours le cas pour les méthodes par GMM. Ces dernières sont également
sujettes au choix du paramètre k, difficile à fixer dans des cas d’application réels.

Pour les anomalies de distance et de métrique locale, il est surprenant de
voir qu’on obtient une meilleure précision avec les méthodes approchées par KDE
qu’avec les méthodes exactes par M-tree lorsqu’on prend des fenêtres glissantes. As-
sez logiquement, plus la taille de la fenêtre est grande et plus les méthodes exactes
sont précises, et ce jusqu’à donner exactement le classement attendu lorsque tout
le jeu de données est pris en compte. Cependant, la précision des méthodes par
KDE varie, quant à elle, assez peu avec l’évolution de la taille de la fenêtre, ce qui
permet leur utilisation à des coûts acceptables en occupation mémoire et temps de
traitement.

Enfin, la méthode par KDE pour les anomalies basées densité locale a l’avantage
de proposer un seuil pré-défini, facilitant grandement son paramétrage.

3.3.2 Discussions

Ce chapitre propose le développement d’un cadre opérationnel pour la détection
d’anomalies dans les WSNs sous la forme d’une boîte à outils. Celle-ci est divisée
en compartiments associés à une définition de l’anomalie et contenant un ensemble
de méthodes, répondant aux spécificités des WSNs et des flux de données, qui
permettent de détecter les anomalies suivant les différentes définitions.

L’intérêt principal du cadre proposé, nommé WOLF, est de permettre une éva-
luation non supervisée des méthodes et également de faciliter leur sélection par un
expert. De plus, le fait que chaque élément de la boîte à outil soit associé à une défi-
nition, donc à une sémantique particulière, permet de donner un sens aux anomalies
détectées.

Cependant, multiplier les compartiments dans la boîte à outils pourrait avoir
l’inconvénient de multiplier les paramètres en mémoires dans les noeuds du WSN si
chaque méthode était associée à un modèle différent. Pour cette raison, nous avons
proposé le cadre unifié WOLF-KDE dont les méthodes reposent à chaque fois sur
les modèles de KDE avec la fonction d’Epanechnikov comme noyau. Les modèles
peuvent ainsi être mutualisés, réduisant grandement les paramètres à conserver en
mémoire.

L’utilisation des KDE a tout de même certains inconvénients :
— le choix de la largeur de bande est un paramètre crucial et pouvant avoir

des conséquences importantes sur la précision des modèles ; en pratique, des
largeurs de bandes dynamiques sont souvent préférées pour s’adapter à la
densité locale des données [Ristic 2008, Laxhammar 2009, Schubert 2014],

— le choix de la fonction noyau est également important ; le noyau d’Epanech-
nikov a été utilisé dans ces tests car il est facile à intégrer et fréquemment
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utilisé, mais d’autres noyaux auraient pu donner des résultats similaires voire
meilleurs, et bien qu’on ait conservé le même noyau pour chaque définition,
en pratique le modèle n’est constitué que des centres de noyaux et de l’écart-
type pour le calcul de la largeur de bande, donc l’utilisation de fonctions
noyau différentes est possible,

— en particulier dans le cas des anomalies statistiques, la précision est dé-
pendante du nombre d’échantillons utilisés pour l’estimation, or le coût en
occupation mémoire et en temps de traitement des méthodes par KDE aug-
mente rapidement en multipliant le nombre d’échantillons, surtout pour les
anomalies de métrique locale.

Dans les chapitres suivants, la mise en commun des différentes méthodes est
étudiée et une alternative à l’approche par KDE est proposée.



Chapitre 4

Approche intégrée de détection
d’anomalies

Le chapitre précédent a présenté WOLF, un cadre opérationnel prenant la
forme d’une boîte à outils dans laquelle plusieurs définitions de l’anomalie
peuvent être traitées à travers différentes méthodes de détection d’anomalies.
Cependant, en suivant la même motivation que pour les méthodes ensem-
blistes, mentionnées en Section 2.1.2, il serait intéressant d’intégrer conjoin-
tement les différentes méthodes au sein de WOLF, et en particulier dans
WOLF-KDE, en combinant leurs résultats. Ce quatrième chapitre présente
d’abord une approche hors ligne, SuMeRI, développée dans [Ducharlet 2020],
avant de proposer une adaptation aux flux de données. Cette adaptation est
finalement comparée à l’approche consistant à appliquer les méthodes de
manière indépendante.
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4.1 SuMeRI pour la combinaison de méthodes

Cette première section présente l’approche SuMeRI (Successive Methods Run
Iteratively), proposée pour détecter différents types d’anomalies dans un contexte
hors ligne tout en facilitant le paramétrage des méthodes. Les limites de SuMeRI
sont également développées.

4.1.1 Motivations

Les travaux décrits dans [Ducharlet 2020] sont réalisés dans un contexte hors
ligne ; on suppose que la distribution des données n’évolue pas dans le temps ou
qu’un ré-apprentissage régulier des modèles est suffisant pour répondre à cette évo-
lution. On commence ici par traiter du problème de manière hors ligne avant de
chercher une adaptation en ligne pour traiter des flux de données issus des réseaux
de capteurs.

L’approche proposée est motivée par deux constats :
— il n’existe pas de solution universelle au problème de détection d’anomalies ;

une seule méthode ne peut pas détecter tous les types d’anomalies,
— il est difficile de paramétrer les méthodes dans un contexte non supervisé.
Le premier constat est traité dans SuMeRI par l’application successive de dif-

férentes méthodes, chacune ayant pour vocation de traiter un type d’anomalies
différent. Le second constat est traité par un apprentissage itératif du modèle, avec
un paramétrage générique des méthodes, en modifiant à chaque itération le jeu d’en-
traînement. Cet apprentissage itératif est inspiré par l’approche dite “diagnostic”,
mentionnée dans [Hodge 2004], qui consiste à élaguer itérativement les anomalies
et adapter le modèle jusqu’à ce qu’il n’y ait plus d’anomalies détectées.

4.1.2 Phase itérative

Pour chaque méthode de détection d’anomalies, on souhaite disposer d’un para-
métrage suffisamment générique pour pouvoir estimer les “anomalies prédominan-
tes” dans le jeu de données. Il s’agit d’anomalies suffisamment évidentes pour qu’on
puisse supposer qu’elles seraient détectées par un grand nombre de paramétrages
différents de la méthode. L’objectif est cependant de pouvoir détecter des anomalies
moins évidentes tout en maintenant le même paramétrage générique. Pour ce faire,
les anomalies principales précédemment identifiées sont retirées du jeu de données
d’entraînement et un modèle est de nouveau appris, identifiant de nouvelles ano-
malies principales qui étaient masquées jusqu’alors par les précédentes. L’intuition
derrière cette approche est qu’il sera possible, à force d’itérations, d’élaguer les
anomalies par strates jusqu’à atteindre le noyau normal du jeu de données.

Idéalement, il serait souhaitable que le nombre d’anomalies principales détectées
au fil des itérations décroisse et atteigne zéro lorsqu’on atteint le noyau normal.
Cependant, il est difficile de vérifier cette convergence tout en acceptant n’importe
quelle méthode dans SuMeRI. Aussi, un critère d’arrêt générique a été défini dans



4.1. SuMeRI pour la combinaison de méthodes 93

l’article [Ducharlet 2020]. Le processus de la phase itérative de SuMeRI est décrit
par la Figure 4.1.

Figure 4.1 – Schéma représentant la phase itérative de SuMeRI pour une méthode
donnée.

4.1.2.1 Suppression des anomalies principales

La définition des anomalies principales s’appuie sur l’écart entre les scores d’ano-
malies dans le jeu de données. L’intuition derrière cette approche est que les ins-
tances normales ont un score d’anomalie similaire tandis que le score d’anomalie
des instances anormales s’écarte de plus en plus.

Une fois le modèle “appris”, le score si de chaque instance, indexée par i, est
calculé. Ces scores sont ensuite triés par ordre croissant pour obtenir la suite des
(si)1≤i≤n, où n est le nombre d’instances, allant du score le plus normal au score le
plus anormal. Soit t1 le seuil sur le score permettant au modèle de séparer l’ensemble
des scores des instances considérées comme normales Sin de l’ensemble des scores
des instances considérées comme anormales Sout, on définit un second seuil t2 comme
le score correspondant au plus grand écart entre deux scores successifs et différents
dans Sout :

t2 = arg max
si∈Sout

( min
sj ̸=si

(|sj − si|)) . (4.1)

Le seuil t2 est utilisé pour séparer les instances simplement considérées comme
anormales des anomalies principales dans Sout. Ainsi, les instances correspondant à
un score si > t2 sont retirées du jeu de données pour préparer l’itération suivante.
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4.1.2.2 Critère d’arrêt

En définissant
dmax(S) = max

si∈S
( min
sj ̸=si

(|sj − si|)) (4.2)

comme la séparation maximale entre deux scores successifs et différents dans un
ensemble de scores trié S, le critère d’arrêt proposé est :

dmax(Sin) ≥ dmax(Sout) (4.3)

qui correspond à l’instant où le plus grand écart entre deux scores successifs ne se
trouve plus dans l’ensemble Sout mais dans l’ensemble Sin. En suivant l’intuition
proposée pour définir les anomalies principales, on suppose qu’une fois toutes les
anomalies retirées, le jeu de données est suffisamment homogène pour que le plus
grand écart entre les scores successifs puisse aussi bien se trouver dans Sin que dans
Sout. Aussi, Sin comprenant bien plus d’éléments que Sout, il est alors plus probable
qu’il se retrouve dans Sin.

4.1.3 Phase séquentielle

En sortie d’une phase d’apprentissage itératif, on retrouve le modèle appris
ainsi que le jeu de données corrigé à travers les itérations. Ce jeu de données est
utilisé en entrée de l’apprentissage itératif d’une nouvelle méthode, définissant ainsi
la phase séquentielle de SuMeRI. Contrairement à un apprentissage parallèle où la
phase itérative serait appliquée indépendamment sur chaque méthode, les anomalies
principales retirées lors de l’apprentissage d’une méthode ne sont pas présentes dans
le jeu de données d’apprentissage de la méthode suivante.

L’avantage de cette approche est qu’elle permet l’utilisation de méthodes dont
la précision des modèles est sensible à la présence d’anomalies dans le jeu d’entraî-
nement. Aussi, il est préférable d’utiliser des méthodes robustes dans les premières
phases de la séquence de SuMeRI ; les méthodes plus sensibles, dont les résultats
seraient perturbés par la présence d’anomalies, étant réservées pour les dernières
phases pour lesquelles les anomalies principales ont déjà été retirées du jeu d’en-
traînement.

La Figure 4.2 représente le processus complet de SuMeRI. Durant l’apprentis-
sage, les méthodes sont appliquées itérativement une par une et les modèles sont
générés ainsi. Le jeu de données corrigé en sortie d’une phase itérative est utilisé en
entrée de la suivante. Lors de l’application des modèles, de nouvelles instances sont
évaluées par les différents modèles obtenus, et on obtient ainsi un total de m labels
par instance, correspondant aux m méthodes choisies.
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Figure 4.2 – Schéma représentant le processus complet de SuMeRI (apprentissage
en vert et application en bleu).

4.1.4 Limites identifiées

SuMeRI propose une solution générique au problème de détection d’anomalies
en permettant de combiner différentes méthodes, et ainsi de détecter différents types
d’anomalies. Cette solution souffre tout de même de problèmes liés aux conditions
fortes qu’elle suppose pour les méthodes employées :

— pour chaque méthode, il est nécessaire de fournir un paramétrage “géné-
rique” ; trouver ce paramétrage, que l’on a supposé permettre la détection
d’anomalies principales, nécessite un grand nombre de tests, et il est possible
qu’il n’existe simplement pas,

— le fonctionnement de la phase itérative se base sur deux hypothèses fortes
concernant le score renvoyé par les modèles appris ; (1) plus les instances sont
anormales, plus l’écart entre les scores successifs s’écarte et (2) en retirant les
anomalies principales, ces écarts s’homogénéisent pour atteindre la condition
d’arrêt,

— retirer les anomalies du jeu d’entraînement dans l’apprentissage séquentiel
suppose que les méthodes employées ne créent pas de faux positifs, sinon
il est possible de perdre une partie de la connaissance en supprimant des
instances normales.
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Enfin, comme ce sera décrit dans la section suivante, SuMeRI n’est pas applicable
en l’état dans le contexte des WSNs.

4.2 Une adaptation pour des flux de données

L’objectif de cette section est de reprendre la logique de SuMeRI et de l’adapter
aux WSNs, et en particulier au cadre opérationnel WOLF, proposé dans le Cha-
pitre 3. On cherche donc à passer d’une application hors ligne à une application en
ligne.

4.2.1 De l’itératif à l’incrémental

L’apprentissage itératif de SuMeRI est coûteux et ne peut pas être réalisé en
continu. Si la distribution des données change, il est nécessaire de ré-exécuter la
phase d’apprentissage. De plus, l’aspect itératif propose de retirer les anomalies
principales, couche par couche, au fil des itérations et de la succession des méthodes.
Mais, dans un flux de données, la notion d’anomalie principale n’a de sens qu’à un
instant donné et l’approche itérative parait inadaptée.

Pour ces raisons, l’adaptation de SuMeRI proposée au sein de WOLF remplace
l’aspect itératif par l’aspect incrémental de l’apprentissage en ligne. Plus spécifi-
quement, l’apprentissage itératif en amont de la détection est assez logiquement
remplacé par un apprentissage en continu pendant la détection. La Figure 4.3 cor-
respond à la simplification de la Figure 4.1 en passant de l’itératif à l’incrémental.

Figure 4.3 – Schéma représentant la simplification de la phase itérative de SuMeRI,
décrite en Figure 4.1, à travers l’approche incrémentale. L’application continue est
composée de deux étapes, répétées sur chaque nouvelle instance : (1) l’évaluation
et (2) la mise à jour du modèle.
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4.2.2 Définitions successives

Le second aspect de SuMeRI à adapter est l’application successive des méthodes.
Naturellement, pour WOLF, il s’agit d’appliquer les méthodes associées aux diffé-
rentes définitions successivement, ce qui correspond à l’objectif de ce chapitre.

A ce stade, deux possibilités sont considérées :
— réaliser une application indépendante des méthodes, équivalente à une appli-

cation parallèle, sans que l’exécution d’une méthode n’ait d’impact sur celle
des suivantes ;

— s’inspirer de l’approche successive de SuMeRI à travers une approche jointe
où la sortie d’une méthode est utilisée comme entrée de la suivante, impac-
tant ainsi les modèles successifs.

En référence à SuMeRI, l’adaptation est appelée SuMeLI pour Successive Me-
thods Learned Incrementally.

4.2.2.1 Application indépendante : SuMeLInd

Dans le cas de l’application indépendante, le processus complet suit le schéma
simple présenté en Figure 4.4. Il est référencé comme SuMeLInd.

Figure 4.4 – Schéma représentant le processus de SuMeLInd.

4.2.2.2 Application jointe : SuMeLInk

Dans le cas de l’application jointe, référencée comme SuMeLInk, le processus
est plus complexe puisque la sortie d’une méthode est utilisée comme entrée de la
suivante.
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L’apprentissage initial est le même que pour l’application indépendante, où les
modèles sont appris en parallèle. Ainsi, les différentes méthodes peuvent partager
le même modèle initial dans le cas de WOLF-KDE.

Dans SuMeRI, les modèles successifs sont appris à partir des données corrigées
par les phases précédentes. De cette manière, les anomalies détectées par les phases
précédentes ne sont pas rencontrées dans l’apprentissage. Pour SuMeLInk, une lo-
gique similaire est suivie : bien que toutes les instances soient évaluées par tous les
modèles, la mise à jour des modèles n’est réalisée que pour les instances considérées
comme normales par les phases précédentes.

Si cette approche a les mêmes avantages que l’application successive de SuMeRI,
elle a cependant l’inconvénient de ralentir l’apprentissage de nouveaux comporte-
ments normaux par les derniers modèles de la liste. En effet, ces nouveaux compor-
tements risquent d’être considérés pendant un certain temps comme anormaux par
les premiers modèles avant d’être transmis aux modèles suivants. Néanmoins, cela
signifie également que le temps de traitement peut être réduit en ne mettant pas
tous les modèles à jour à chaque nouvelle instance observée.

La Figure 4.5 présente le processus complet de SuMeLInk. La première partie
montre le processus incrémental avec prise en compte du pré-label établi dans les
phases précédentes. Ce pré-label est (1) normal si l’instance est considérée comme
normale dans toutes les phases précédentes et (2) anormal si l’instance est consi-
dérée comme anormale au moins une fois. La seconde partie reprend le schéma
de SuMeLInd (Fig. 4.4) en montrant que la nouvelle instance traverse cette fois
successivement les différents modèles.

4.2.3 Question du paramétrage

4.2.3.1 Paramétrage des méthodes

SuMeLI n’utilise plus l’apprentissage itératif. Cependant, l’objectif de cet ap-
prentissage dans SuMeRI est de faciliter le paramétrage des méthodes en adaptant
le modèle au fil des itérations, ce que ne permet donc pas SuMeLI. Aussi, il est
important de choisir des méthodes avec un nombre de paramètres très faible ou
nul. Idéalement, les paramètres doivent pouvoir être déduits et adaptés automati-
quement à partir des données et de leur évolution.

En reprenant WOLF-KDE, proposé dans le chapitre précédent, les paramètres
à fixer sont :

— pour la définition statistique : le seuil sur la pdf, la taille de la fenêtre (qui
correspond au nombre de centres de noyaux), la fonction noyau et la méthode
pour calculer la largeur de bande ;

— pour la définition de distance : le seuil k sur le nombre de voisins, le rayon
de recherche R, la taille de la fenêtre, la fonction noyau et la méthode pour
calculer la largeur de bande ;

— pour la définition de densité locale : le taux kσ, la fraction 2−α, le rayon
de recherche R, la taille de la fenêtre, la fonction noyau et la méthode pour
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Figure 4.5 – Représentation du processus complet de SuMeLInk. Le premier
schéma correspond à la phase incrémentale avec lien entre les méthodes et le second
montre la différence avec la Figure 4.4 pour SuMeLInd.
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calculer la largeur de bande.
Bien qu’il serait intéressant d’étudier d’autres possibilités, la fonction noyau et

la méthode de calcul de la largeur de bande sont fixées dans cette étude. La taille
de la fenêtre peut être fixée en fonction de l’espace mémoire disponible ou du temps
de traitement désiré, et on prendra ici une fenêtre de 500 instances. Il est également
recommandé de prendre kσ = 3 et on prend α = 2 comme dans les tests effectués
dans le chapitre précédent.

Il reste ainsi trois paramètres à fixer : le seuil sur la pdf, le seuil sur le nombre
de voisins et le rayon R. Dans les prochains tests, les deux premiers seront fixés
manuellement. En revanche, R peut être fixé dynamiquement à partir des données
en reprenant la méthode pour calculer la largeur de bande, évitant ainsi d’engendrer
un sur-coût de calcul.

Il paraît cohérent que le rayon définissant le voisinage soit calculé comme un
rapport au rayon de l’hyper-sphère circonscrite autour de l’hyper-cube supportant
le noyau de Epanechnikov puisqu’il faut que l’hyper-cube soit entièrement compris
dans le voisinage pour que le centre de noyau associé compte comme 1 voisin.
Rappelons que pour chaque dimension i, le noyau de Epanechnikov est non-nul
pour xi

Hi,i
< 1 avec Hi,i =

√
5n− 1

p+4σi. Le rayon de l’hyper-sphère est ainsi R′ =√∑p
i=1H

2
i,i. Ce rayon est cependant fortement influencé par les grandes valeurs

de Hi,i dans le cas où l’écart-type n’est pas équilibré sur toutes les dimensions.
Pour R, il serait ainsi souhaitable d’utiliser une moyenne des Hi,i, et pour être
proportionnelle au rayon de l’hyper-sphère, la moyenne quadratique, définie comme√∑p

i=1 H2
i,i

n , est la plus adaptée. Finalement, on définit ainsi R = β R′
√

p et on fixe
β = 0.5 de manière arbitraire.

On sépare tout de même le rayon de la définition de distance Rdist = R du rayon
de la définition de densité locale Rlocal. En ce qui concerne la définition de densité
locale, il semble plus adapté de prendre r = R, et donc Rlocal = 2αR, puisque les
requêtes de voisinage sont en réalité majoritairement réalisées avec le rayon r.

4.2.3.2 Paramétrage de SuMeLI

Dans le cas de SuMeLInk, l’ordre d’application des méthodes est impactant
puisque les anomalies détectées par les premières méthodes ne sont pas intégrées
aux modèles des méthodes suivantes, son choix est donc important et doit être
réfléchi.

Notons d’abord quelques liens logiques entre les différentes définitions dans le
cadre de WOLF-KDE :

— une instance dont la valeur de la pdf associée est nulle est une anomalie
statistique, elle peut cependant être normale selon les définitions de distance
et de densité locale ; au contraire, une instance dont la valeur de la pdf as-
sociée n’est pas nulle a nécessairement un voisinage non-nul, et une instance
n’ayant aucun voisin à R a une pdf associée nulle,

— une instance n’ayant aucun voisin dans son rayon R est à la fois anormale



4.3. Comparaison des approches liée et indépendante 101

selon la définition de distance et selon celle de densité locale ; en revanche,
toutes les anomalies de distance ne sont pas des anomalies de densité locale
puisque cela dépend des voisinages à R dans Rlocal, et c’est également vrai
pour la réciproque.

Par ailleurs, la majorité des anomalies statistiques sont également des anomalies
de distance, et généralement aussi de densité locale, et les tests du chapitre précédent
ont démontré que la complexité augmente rapidement pour les méthodes basées
distance et MDEF alors que la précision varie peu quand le nombre de centres de
noyaux augmente. Ainsi, il semble plus judicieux de retenir l’ordre suivant dans
SuMeLI, et qui sera utilisé dans la section suivante : définition statistique puis
définition de distance et enfin définition de densité locale.

4.3 Comparaison des approches liée et indépendante

Cette section réalise la comparaison entre les performances de SuMeLInk et
SuMeLInd, les deux approches présentées dans la section précédente, au sein de
WOLF-KDE, défini par l’utilisation de trois méthodes de détection d’anomalies,
basées sur l’estimation de densité par noyau (KDE), pour traiter respectivement
trois définitions de l’anomalie (Définitions 5, 6 et 8). Cette comparaison est réalisée
sur deux jeux de données synthétiques.

4.3.1 Présentation des jeux de données

4.3.1.1 Jeu des deux disques

Le premier jeu de données utilisé consiste en deux clusters sous forme de disques
en deux dimensions. Les deux disques ont une densité différente : le premier contient
5000 éléments dans un cercle de faible rayon tandis que le second contient 1000 élé-
ments dans un plus grand cercle. En plus de ces deux clusters, considérés comme
normaux, 50 instances issues d’une distribution uniforme sont ajoutées pour repré-
senter des anomalies.

Notons que, du fait de la répartition uniforme des anomalies, certaines peuvent
se retrouver dans les clusters normaux, en particulier dans le cas du cluster épars.
Pour éviter ce problème, un réajustement est effectué sur ces instances.

Le jeu des deux disques est représenté par la Figure 4.6, avec le cluster dense
en bas à gauche et le cluster épars en haut à droite.

4.3.1.2 Jeu des deux lunes

Le second jeu de données consiste également en deux clusters en deux dimen-
sions, mais prenant cette fois-ci la forme de deux lunes opposées. La densité des
deux clusters est cette fois la même, mais l’entrelacement des lunes rend la modéli-
sation de la normalité plus complexe. Chaque lune contient 2500 échantillons et 20
instances anormales sont ajoutées, modélisées par une distribution uniforme.

Le jeu des deux lunes est représenté par la Figure 4.7.
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Figure 4.6 – Jeu de données des deux disques avec le cluster dense en bleu, le
cluster épars en vert et les anomalies en rouge.
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Figure 4.7 – Jeu de données des deux lunes avec la première lune en bleu, la
seconde en vert et les anomalies en rouge.

4.3.1.3 Ordre des clusters

Les deux jeux de données mentionnés sont utilisés selon deux variantes :
— selon la première variante, appelée variante aléatoire, toutes les instances

sont mélangées de manière aléatoire dans le jeu de données, ce qui revient à
dire que la distribution des données n’évolue pas dans le temps et correspond
au mélangé de trois distributions différentes (une pour chaque cluster normal
et une distribution uniforme) avec des poids différents,

— selon la seconde variante, appelée variante successive, une première partie du
jeu de données ne contient que des instances du premier cluster tandis qu’une
seconde ne contient que des instances du second cluster, et les anomalies
sont réparties aléatoirement au sein de l’ensemble du jeu de données ; cette
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variante correspond à un changement net de la distribution au cours de la
passe sur les données.

4.3.2 Présentation des résultats

Cette sous-section présente les résultats obtenus sur les jeux de données et leurs
variantes. Dans un premier temps, les métriques d’évaluation utilisées sont expli-
quées, puis les paramètres choisis sont présentés avant de finalement restituer les
résultats.

4.3.2.1 Métriques utilisées

Les jeux de données utilisés étant synthétiques, un label est disponible pour
cette évaluation qui peut donc être supervisée. Aussi, la méthode d’évaluation non
supervisée WOLF-Eval n’est pas utilisée.

Différentes métriques usuelles de l’évaluation supervisée ont été présentées dans
la Section 1.4.1.1. Ici sont retournés : le rappel, mesurant le taux d’anomalies cor-
rectement classées, la précision, mesurant le taux d’anomalies réelles parmi les ins-
tances classées anormales et la F-mesure, donnant la moyenne harmonique des deux
métriques précédentes.

En plus de ces trois métriques, qui nécessitent de fixer un seuil sur le score
d’anomalie, deux autres métriques sont calculées : l’AUROC et l’AP (qui estime
l’AUPRC). Ces métriques ont été présentées en Section 1.4.2.2 comme couramment
utilisées car elles sont calculées sur une plage de seuils. L’AUROC est considérée
comme trop optimiste par rapport à l’AUPRC mais a l’avantage d’être interpré-
table comme la probabilité qu’une anomalie ait un score plus élevé qu’une instance
normale.

Les trois premières métriques sont calculées (1) séparément pour les labels des
trois méthodes et (2) de manière globale en considérant une anomalie globale comme
une instance anormale pour au moins deux méthodes. Ce second choix permet d’étu-
dier une possible combinaison des décisions en une seule, ce qui simplifierait la lec-
ture de la sortie par un opérateur. Cependant, puisqu’on perd ainsi l’interprétation
des labels assistée par les définitions d’anomalies, les labels séparés conservent un
intérêt majeur.

Pour les deux dernières métriques, on ne dispose pas d’un score global pouvant
être utilisé pour décider des seuils, donc elles ne sont données que pour les labels
des trois méthodes et pas pour le label global.

Quatre graphiques sont finalement fournis : un pour les anomalies statistiques,
un pour les anomalies de distance, un pour les anomalies de densité locale et un
pour les anomalies globales comme définies précédemment.

4.3.2.2 Choix des paramètres

Comme mentionné dans la section précédente, il reste deux paramètres à fixer
qui correspondent aux seuils pour la méthode statistique et la méthode basée dis-
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tance.
Une approche commune pour fixer le seuil en présence de labels est l’utilisation

des courbes ROC et rappel-précision. La première trace le rappel (R) en fonction
du taux de faux positif (FPR) ; un seuil maximisant le rappel maximise le taux
de faux positif tandis qu’un seuil minimisant le taux de faux positif minimise le
rappel. Une méthode parfaite, avec le meilleur paramètre de seuil, permet d’obtenir
un rappel de 1 pour un taux de faux positif de 0, et l’intérêt de l’utilisation de la
courbe ROC est de trouver la valeur de seuil correspondant au point de la courbe le
plus proche de (0, 1). La seconde courbe trace la précision (P ) en fonction du rappel
et son utilisation suit la même logique sauf que la courbe associée à une méthode
parfaite atteint le point (1, 1).

Trois seuils sont sélectionnés indépendamment pour chacune des deux méthodes
et sur les deux jeux de données et leurs deux dispositions différentes :

— le seuil maximisant la valeur R× (1 − FPR) ;
— le seuil maximisant la valeur P ×R ;
— le seuil maximisant le produit des deux valeurs précédentes.

Pour chaque jeu de données, les tests ont été effectués pour les 9 combinaisons
de seuils ainsi obtenus, et on choisit de ne retourner que la combinaison donnant
les meilleurs résultats de F-mesure moyenne (i.e. : la moyenne de F-mesure pour
SuMeLInk et SuMeLInd pour les labels en sortie des trois méthodes et pour les
anomalies globales). Les seuils ainsi obtenus sont restitués dans le Tableau 4.1 :

Jeu de données Statistique Distance 1

Deux disques (variante aléatoire) t = 0.04 k = 2
Deux disques (variante successive) t = 0.03 k = 0.01

Deux lunes (variante aléatoire) t = 0.03 k = 3
Deux lunes (variante successive) t = 0.02 k = 0.3

Table 4.1 – Paramètres retenus pour les méthodes statistique et basée distance et
pour les différents jeux de données

Il faut tout de même noter que ces paramètres n’impactent que les trois pre-
mières métriques mais pas l’AUROC et l’AP.

4.3.2.3 Résultats

Les résultats obtenus sont restitués dans les Figures 4.8, 4.9, 4.10 et 4.11. Les
500 premières instances de chaque jeu de données sont utilisées pour l’entraînement ;
ces résultats sont ainsi calculés sur l’évaluation en ligne des instances suivantes.

Chaque figure est composée de quatre graphiques. Le premier, en haut à gauche,
donne les résultats à partir des labels obtenus grâce à la méthode statistique, le
second, à sa droite, grâce à la méthode basée distance, le troisième, en bas à gauche,
grâce à la méthode basée sur le MDEF et le dernier à partir du label global proposé.

Pour le premier graphique, la comparaison entre les approches SuMeLInk et
SuMeLInd n’apporte pas d’information puisque, à ce stade, les résultats sont les
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mêmes. Aussi, comme discuté précédemment, les métriques AUROC et AP ne sont
pas fournies pour le graphique global.

Analyse pour le jeu des deux disques Les performances obtenues pour les
deux approches sont globalement satisfaisantes, à l’exception de l’évaluation de la
méthode basée sur le MDEF dans le cas de la variante aléatoire. Les deux approches
permettent tout de même d’obtenir de bons résultats sur un jeu de données multi-
densité.

Pour la variante aléatoire (Fig. 4.8), les performances pour les différentes mé-
triques sont légèrement meilleures avec SuMeLInk, démontrant l’intérêt de la stra-
tégie proposée. Les faibles performances de la méthode basée sur le MDEF sont
justifiées par le faible nombre d’instances considérées comme anormales ; toutes les
anomalies prédites sont bien des anomalies, mais le pourcentage d’anomalies détec-
tées reste faible.

Pour la méthode globale, on remarque que le rappel est le même que pour la
méthode basée distance avec une plus grande précision ; cela s’explique par le fait
que les anomalies détectées par la méthode basée distance sont aussi détectées par au
moins l’une des deux autres méthodes. Ainsi, ces anomalies sont considérées comme
des anomalies globalement avec l’approche proposée, et avec la double validation
qui découle de la définition des anomalies globales, le nombre de faux positif est
également réduit, augmentant la précision.

Figure 4.8 – Résultats obtenus pour SuMeLInk et SuMeLInd sur la variante aléa-
toire du jeu des deux disques
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Pour la variante successive (Fig. 4.9), les performances sont cette fois meilleures
pour l’approche SuMeLInd, sauf dans le cas du rappel. Cette observation valide
la limite identifiée concernant le fait que SuMeLInk induit un délai dans l’appren-
tissage d’un nouveau comportement normal. En effet, avec la variante successive,
les clusters normaux arrivent successivement et les modèles doivent apprendre le
nouveau comportement.

Figure 4.9 – Résultats obtenus pour SuMeLInk et SuMeLInd sur la variante suc-
cessive du jeu des deux disques

L’étude des métriques AUROC et AP démontre également que les performances
sont meilleures pour la variante successive mais aussi que, pour ces métriques,
SuMeLInk a des performances similaires à SuMeLInd, parfois même légèrement
meilleures. Ceci s’explique par le fait que les paramètres optimaux ont été choisis à
partir de l’application indépendante des méthodes, et ces paramètres n’impactent
que le rappel et la précision, pas l’AUROC et l’AP. Cette observation témoigne de
l’importance du choix des paramètres.

Analyse pour le jeu des deux lunes Les performances pour le jeu des deux
lunes sont moins bonnes que dans le cas des deux disques. Bien que les clusters soient
aussi denses, leur forme est plus complexe et impacte la précision des modèles. On
remarque également, pour la densité locale et avec la variante aléatoire, le cas où
aucune anomalie n’est détectée ; il n’y a donc ni vrais positifs, ni faux positifs dans
ce cas, et le rappel est nul et la précision non définie.

Pour la variante aléatoire (Fig. 4.10), les performances sont les mêmes pour les
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deux approches selon les trois premières métriques. Le rappel étant le même pour
les anomalies de distance et globales, on peut conclure que toutes les anomalies
de distance sont ici des anomalies statistiques. Aussi, la précision étant égale à 1,
toutes les anomalies de distance sont de vraies anomalies, mais environ 60% d’entre
elles ne sont pas détectées.

Figure 4.10 – Résultats obtenus pour SuMeLInk et SuMeLInd sur la variante
aléatoire du jeu des deux lunes

Les résultats sont plus mauvais pour la variante successive (Fig. 4.11) à cause
du changement de cluster qui provoque la détection de faux positifs, réduisant
la précision et en particulier pour SuMeLInk à cause de la latence induite par
l’approche dans l’apprentissage d’un nouveau comportement normal.

Bien que les performances selon l’AUROC soient similaires à ce que l’on pouvait
observer sur le jeu de données des deux disques, les performances selon l’AP sont
elles assez différentes. Premièrement, les performances en AP sont moins bonnes
sur ce jeu de données de manière générale. Mais on remarque surtout une baisse de
performance pour SuMeLInk et pour la variante successive. Cette baisse de perfor-
mance, qui devient plus importante avec la succession des méthodes, témoigne bien
de l’effet attendu concernant le délai d’apprentissage des nouveaux comportements.

Enfin, les performances de l’AUROC et l’AP pour la densité locale, principale-
ment dans le cas de la variante aléatoire, mettent en évidence la faiblesse du seuil
fixé automatiquement. En effet, la valeur de ces métriques semble suffisamment
élevée pour conclure qu’un ajustement manuel aurait pu grandement améliorer les
résultats en rappel et précision. Cependant, l’approche globale corrige en partie ce
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Figure 4.11 – Résultats obtenus pour SuMeLInk et SuMeLInd sur la variante
successive du jeu des deux lunes

trait puisqu’il suffit d’observer une anomalie selon deux définitions pour considé-
rée qu’une instance est globalement anormale, réduisant l’impact de la méthode de
densité locale. Aussi, les valeurs faibles d’AP pour la variante successive témoigne
également de la faiblesse des méthodes pour ce jeu de données.

Analyse générale Si SuMeLInk peut parfois offrir de meilleures performances
que SuMeLInd, de manière générale l’approche induira une perte de performances
en cas de changement dans la distribution.

Ces expérimentations ont aussi permis de mettre en évidence la sensibilité du
paramétrage du seuil. Premièrement, pour les mêmes jeux de données, modifier
l’ordre des instances modifie les paramètres optimaux obtenus. Ensuite, le seuil
automatique fourni par le MDEF semble peu adapté et, comme en témoignent les
résultats plus probants selon l’AUROC et l’AP, il faudrait le fixer manuellement,
ce qui n’est cependant pas souhaitable dans un cadre non supervisé.

4.4 Bilan de l’étude

Cette dernière section réalise le bilan des différents éléments présentés dans ce
quatrième chapitre.
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4.4.1 Adaptation de SuMeRI

Dans ce chapitre est proposée une adaptation de SuMeRI, présenté dans
[Ducharlet 2020], pour une application en ligne dans WOLF-KDE, le cadre uni-
fié du Chapitre 3E. Cette adaptation, appelée SuMeLI pour Successive Methods
Learned Incrementally, a été déclinée sous deux approches :

— SuMeLInk, qui relie les méthodes appliquées successivement en restreignant
la mise à jour des modèles aux instances considérées normales dans les phases
précédentes,

— SuMeLInd, qui exécute les méthodes indépendamment les unes des autres.
Alors que SuMeRI offrait la possibilité de combiner des méthodes pour détecter

plusieurs types d’anomalies dans un contexte hors ligne, les deux déclinaisons de
SuMeLI permettent de combiner les définitions du cadre opérationnel WOLF pour
une application en ligne.

4.4.2 Limites de SuMeLI

L’étude des performances de SuMeLInk et SuMeLInd sur WOLF-KDE et leur
comparaison a mis en évidence les limites de SuMeLI. La mise en relation des
méthodes dans SuMeLInk réduit ses performances par rapport à SuMeLInd dans
le cas d’un changement de comportement en réduisant la faculté des méthodes à
apprendre ce nouveau comportement. On peut également noter qu’avec une ap-
plication indépendante comme proposée par SuMeLInd, l’exécution successive peut
être remplacée par une exécution parallèle si les capacités du capteur le permettent,
réduisant le temps de traitement. D’un autre côté, SuMeLInk doit être légèrement
plus performant en exécution successive puisque toutes les instances ne sont pas in-
tégrées, ce qui peut réduire l’occupation mémoire des modèles. Cependant, ce n’est
pas le cas pour WOLF-KDE ; en effet, puisque le modèle est partagé, l’occupation
mémoire est réservée au plus grand, et il faut même ajouter une liste conservant en
mémoire les indices des centres de noyaux utilisés pour les modèles de distance et
de densité locale.

De plus, bien que les performances de SuMeLI soient correctes pour les métriques
AUROC et AP, elles le sont moins pour les métriques reposant sur un seuil fixé
sur le score. Or, dans un cadre d’une application entièrement non supervisée, les
paramètres seuil doivent être fixés manuellement ou automatiquement. La sensibilité
des méthodes à ces paramètres est donc une limite majeure de SuMeLI, et plus
généralement de WOLF-KDE.

4.4.3 Discussions

Plusieurs points peuvent être discutés à la lumière des éléments mis en avant
dans ce chapitre :

— combiner les différentes définitions de WOLF n’est pas évident ; l’approche
évidente de SuMeLInd, qui prend les résultats des différentes méthodes in-
dépendamment apparait comme la plus sûre. De plus, dans un cadre plus
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général, choisir comment appliquer les méthodes successivement n’est pas
évident, et les limites de SuMeLInk devraient s’amplifier en multipliant le
nombre de définitions ;

— le problème du paramétrage reste une limite critique ; les méthodes à base
de KDE sont sensibles au paramétrage du seuil sur le score et il nous semble
par conséquent important de chercher des méthodes plus robustes pour les
remplacer.



Chapitre 5

La fonction de Christoffel pour
la détection d’anomalies

Dans les précédents chapitres, la méthode d’estimation de densité par noyau
(KDE) a été utilisée pour la détection d’anomalies au sein du cadre opé-
rationnel WOLF sous le nom WOLF-KDE. Si les résultats obtenus étaient
concluants, ils démontraient tout de même la difficulté à paramétrer les mé-
thodes.
Ce cinquième chapitre propose d’utiliser une nouvelle méthode dont le para-
métrage est simplifié et satisfaisant les contraintes des réseaux de capteurs.
Cette méthode, appelée DyCF pour Dynamical Christoffel Function, repose
sur le calcul de la Fonction de Christoffel Empirique (FCE) et fait l’objet
d’une soumission sous le format d’article de revue. Elle est intégrée dans
le cadre opérationnel WOLF, sous la forme WOLF-DyCF, et comparée à
WOLF-KDE. La comparaison est réalisée sur les données du Chapitre 3 et
sur un jeu de données industriel présenté en Section 1.5.2.
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5.1 Proposition de méthodes basées sur la Fonction de
Christoffel Empirique

La première section de ce chapitre présente la Fonction de Christoffel Empirique
(FCE), ses origines et quelques unes de ses propriétés, utilisées pour définir une
nouvelle méthode de détection d’anomalies applicables aux flux de données, et plus
spécifiquement aux WSNs : DyCF (pour Dynamical Christoffel Function).

5.1.1 Introduction au noyau de Christoffel-Darboux

Le Noyau de Christoffel-Darboux (NCD), et la Fonction de Christoffel (FC)
associée, proviennent de la théorie de l’approximation et des polynômes orthogonaux
[Nevai 1986, Dunkl 2001]. Ils ont cependant été longtemps ignorés en analyse de
données discrètes alors que des résultats récents ont démontré que certaines de leurs
propriétés pourraient avoir un intérêt majeur en science des données, notamment
en détection d’anomalies [Lasserre 2019, Lasserre 2022].

Le NCD et la FC sont associés à une mesure µ, qu’on supposera ici être une
mesure de Borel et une mesure de probabilité, supportée par Ω ⊂ Rp que l’on
considère compact et d’intérieur non vide. Ils sont également paramétrés par d et
intimement liés à la matrice des moments de la mesure µ, indexée par une base
orthonormée de l’ensemble Rd [x], avec x = (x1, x2, ..., xp) ∈ Rp, des polynômes de
degrés au plus d, de dimension sp(d) =

(p+d
d

)
.

On adopte la notation multi-index pour les polynômes, et en posant le vecteur
des degrés α = (α1, α2, ..., αp) ∈ Np, on définit xα = xα1

1 xα2
2 ...x

αp
p , avec un degré

total noté deg(α) =
∑p

i=1 αi.
Soit vd : Rp 7→ Rsp(d) un vecteur dont les éléments correspondent à la base

orthonormée retenue pour Rd [x], la matrice des moments de µ associée est une
matrice symétrique réelle, semi-définie positive, définie par :

Mµ,d =
∫
Rp

vd(x)vd(x)Tdµ(x) ∈ Rsp(d)×sp(d) , (5.1)

où l’intégrale est calculée composant par composant.
On peut par exemple choisir la base des monômes, et dans ce cas vd(x) =

(xαi)1≤i≤sp(n) où les αi correspondent aux combinaisons de degrés vérifiant
deg(αi) ≤ d, ordonnés :

— d’abord par degré total deg(αi) croissant,
— puis, pour un même degré total, selon les αi,j successifs, avec αi =

(αi,1, αi,2, ..., αi,p) ; c’est-à-dire que αi précède αj si αi,1 > αj,1, et si
αi,1 = αj,1 alors αi précède αj si αi,2 > αj,2, et ainsi de suite, ce qui donne
un ordre lexicographique sur les monômes.

Aussi, pour d = 2 et p = 2, on a :

vd(x) = (x(0,0),x(1,0),x(0,1),x(2,0),x(1,1),x(0,2)) = (1, x1, x2, x
2
1, x1x2, x

2
2) ,
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et la matrice des moments est donnée par :

Mµ,2 :

1 x1 x2 x2
1 x1x2 x2

2

1 1 y1,0 y0,1 y2,0 y1,1 y0,2
x1 y1,0 y2,0 y1,1 y3,0 y2,1 y1,2
x2 y0,1 y1,1 y0,2 y2,1 y1,2 y0,3
x2

1 y2,0 y3,0 y2,1 y4,0 y3,1 y2,2
x1x2 y1,1 y2,1 y1,2 y3,1 y2,2 y1,3
x2

2 y0,2 y1,2 y0,3 y2,2 y1,3 y0,4

(5.2)

avec yi,j =
∫
Rp x(i,j)dµ(x).

On définit ensuite le NCD à partir de la matrice des moments :

Kµ
d : (x,y) 7→ vd(x)TM−1

µ,dvd(y) , (5.3)

et la FC en découle par la relation :

Λµ
d(x) = 1

Kµ
d (x,x) . (5.4)

Notons que Qµ
d(x) = Kµ

d (x,x) = 1/Λµ
d(x) est un polynôme de degré 2d défini

comme la somme de carrés de polynômes.
L’une des propriétés les plus importantes de la FC est sa capacité à décrire le

support Ω de µ. En particulier, la courbe de niveau décrite par l’ensemble Sγ :=
{x : Λµ

d(x) ≥ γ}, pour un γ ∈ R+ bien choisi, capture de manière assez précise la
forme de Ω, même pour des valeurs faibles du paramètre d.

5.1.2 Calcul de la fonction de Christoffel empirique

Le NCD et la FC ont été mis en avant par J.-B Lasserre et E. Pauwels
[Lasserre 2019, Lasserre 2022] comme un puissant outil pour l’analyse de données
permettant d’approcher la densité, d’inférer le support ou de détecter des anoma-
lies à partir d’un échantillonnage fini de la mesure µ. Dans ce cas, la matrice des
moments ne peut être calculée que de manière empirique à partir d’un échantillon
de N instances X = {xi, 0 ≤ i ≤ N} qui constitue la mesure discrète associée µN

et de support X , définie comme :

µN = 1
N

N∑
i=1

δxi (5.5)

où δxi correspond à la mesure de Dirac de support xi.
En reprenant l’Équation 5.1, on peut alors définir la matrice des moments em-

pirique :
MµN ,d = 1

N

∑
1≤i≤N

vd(xi)vd(xi)T , (5.6)
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et la Fonction de Christoffel Empirique (FCE) :

ΛµN
d (x) = 1

vd(x)TM−1
µN ,dvd(x)

. (5.7)

En passant de la mesure µ de support Ω à µN dont le support est un échantillon
X , il est nécessaire de choisir d convenablement en fonction de N pour que ΛµN

d

partage les mêmes propriétés que la fonction de population Λµ
d . En effet, la simila-

rité entre les deux fonctions provient essentiellement de la loi des grands nombres,
comme décrit dans [Lasserre 2022] (§6.2), et il suffit donc que N soit suffisamment
grand par rapport à d.

Il est toutefois important de noter qu’avoir N suffisamment grand n’implique
pas un coût calculatoire plus important puisque la complexité du calcul de la FCE
ne dépend que de la taille de la matrice des moments qui ne dépend elle-même que
de p et d. Md(µN ) peut alors être perçue comme un encodage du jeu de données X ,
ce qui permet à la FCE de respecter les contraintes en mémoire des modèles dans
les WSNs sans utiliser de fenêtres glissantes. De plus, la définition de la matrice des
moments empiriques implique la possibilité de combiner plusieurs matrices, avec
NgMµNg ,d = N1MµN1 ,d +N2MµN2 ,d, respectant donc également la contrainte sur la
combinaison des modèles.

Le paramètre d joue un rôle de compromis entre la régularité des courbes de
niveaux décrites par les Sγ et leur ajustement au support de la mesure empirique ;
pour d suffisamment élevé, celles-ci décrivent précisément les éléments de X . Aussi,
en choisissant convenablement la valeur γ, on peut considérer que toutes les ins-
tances à l’extérieur de l’ensemble de niveau donné par les x vérifiant ΛµN

d (x) < γ

sont des anomalies tandis que les instances à l’intérieur sont normales.
En particulier, [Vu 2020] montre que, sous certaines conditions sur la mesure et

en choisissant convenablement d en fonction de r ≥ 0, 0 < ε < 1 et N , on a que le
seuil défini par :

γε,r = 12
(3p(2 − ε) + 3(1 − ε)r

2εe

) p(2−ε)+(1−ε)r
ε 1

dp(2−ε)+(1−ε)r (5.8)

permet à l’ensemble Sγε,r associé de converger vers le support de la mesure quand
N tend vers l’infini, avec ε assurant un meilleur taux de convergence quand il est
pris petit et r une constante liée à la mesure µ.

En suivant [Lasserre 2022] (Théorème 7.3.3) et en posant ε = 1/2 et r = 0 dans
l’Équation 5.8, on fixe :

γC := Cd−3p/2 . (5.9)

Aussi, en posant

Sd,γC
(x) := γC/ΛµN

d (x) = γCQ
µN
d (x) , (5.10)

on obtient que Sd,γC
est une fonction de score d’anomalies bien définie, avec un seuil

à 1 pour séparer les instances normales des instances anormales. On a ainsi défini
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une méthode de détection d’anomalies basée sur l’inverse de la FCE, avec comme
paramètres le degré d et la constante C. C influence le seuil et est dépendant du
problème. Dans cette étude, on choisit de fixer C = 1 et on utilise donc la fonction
de score Sd,γ1(x).

5.1.3 DyCF : forme incrémentale de la FCE

Pour pouvoir appliquer la méthode proposée aux WSNs, il est nécessaire de
pouvoir calculer la matrice des moments de manière incrémentale afin de ne pas
avoir à conserver en mémoire l’ensemble des instances. Or, d’après l’Équation 5.6,
on a :

MµN+1,d = NMµN ,d + vd(xN+1)vd(xN+1)T , (5.11)

ce qui amène naturellement au calcul incrémental. Il est ainsi possible de mettre à
jour le modèle avec de nouvelles instances tout en maintenant un coût relativement
faible.

Notons cependant que le calcul du score Sd,γ1(x) d’une instance nécessite l’inver-
sion de la matrice des moments. On peut toutefois utiliser la formule de Sherman-
Morrison :

(A+ uvT )−1 = A−1 − A−1uvTA−1

1 + vTA−1u
, (5.12)

pour incrémenter la matrice inverse directement, évitant ainsi de réaliser l’inversion
à chaque nouvelle instance. Ceci donne :

M−1
µN+1,d = (N + 1)

[
(NMµN ,d)−1

− (NMµN ,d)−1vd(xN+1)vd(xN+1)T (NMµN ,d)−1

1 + vd(xN+1)T (NMµN ,d)−1vd(xN+1)

]
. (5.13)

La méthode de détection d’anomalie basée sur le calcul du score Sd,γ1(x) et
l’incrémentation de la matrice des moments à chaque nouvelle instance est référencée
par la suite comme DyCF pour Dynamical Christoffel Function.

5.2 Intégration dans WOLF

L’objectif de cette seconde section est d’étudier l’implémentation de DyCF au
sein du cadre opérationnel WOLF proposé dans le Chapitre 3.

5.2.1 Rapport à la densité de probabilité

Par son lien avec la mesure de probabilité µ associée à la distribution des don-
nées, DyCF peut être considérée comme une méthode statistique.

Si elle n’approxime pas directement la pdf, comme c’est le cas d’une KDE, la
FCE a tout de même un comportement similaire. Pour illustrer ce point, prenons
trois distributions statistiques usuelles en une dimension : une distribution uniforme
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Figure 5.1 – Illustration de l’hypothèse d’approximation de la pdf par DyCF avec
une distribution uniforme

Figure 5.2 – Illustration de l’hypothèse d’approximation de la pdf par DyCF avec
une distribution normale

de support [−1, 1], une distribution normale avec µ = 0 et σ2 = 1 et une distribu-
tion bêta avec α = 2 et β = 5. Pour ces trois distributions, on génère un ensemble
de 1000 échantillons et on compare l’estimation de la pdf par KDE et la FCE, en
entraînant les modèles avec ces échantillons, à la pdf réelle associée à la distribu-
tion. Les résultats pour ces trois distributions sont présentés respectivement sur les
Figures 5.1, 5.2 et 5.3. On y remarque une similitude de l’approximation dans son
comportement, en particulier pour la distribution normale et la distribution bêta.

Ainsi, il semble intéressant d’évaluer la détection d’anomalies de DyCF avec
WOLF-Eval et selon la définition statistique fournie dans WOLF (Définition 5).

Rappelons que WOLF-Eval nécessite de disposer du score d’anomalie théorique
et du classement des instances à la fois selon ce score théorique et selon celui obtenu
par les méthodes évaluées. Pour la définition statistique, le score d’anomalie utilisé

Figure 5.3 – Illustration de l’hypothèse d’approximation de la pdf par DyCF avec
une distribution bêta
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pour les classements repose sur la pdf f , ou son approximation f̃ , et on prend
précisément 1/(1 + f) comme score d’anomalie.

Dans le cas de DyCF, le comportement de f est estimé par celui de ΛµN
d , à

valeur dans R∗
+, et on peut donc utiliser Sd,γ1 pour obtenir un classement similaire

à 1/(1 + f). De ce fait, DyCF peut directement être comparée à la méthode par
KDE sur la définition statistique.

Puisque le score renvoyé par DyCF suit un comportement similaire à celui ren-
voyé par la méthode par KDE, il parait également intéressant d’estimer, de manière
similaire, les anomalies de distance et de densité locale. On peut ainsi définir un
cadre unifié WOLF-DyCF, directement comparable à WOLF-KDE car appliqué aux
mêmes définitions de l’anomalie.

5.2.2 Définition statistique

Pour réaliser l’évaluation de DyCF sur la définition statistique, la démarche sui-
vie reprend celle de la comparaison de la précision des méthodes par KDE et GMM
de la Section 3.2.1.4. On compare la méthode DyCF, paramétrée avec différents
degrés d, à la méthode par KDE, paramétrée avec différentes tailles de fenêtres. La
méthode par KDE nécessite également de fixer un seuil sur le score, mais rappelons
que ce paramètre n’affecte pas l’évaluation réalisée par WOLF-Eval.

Rappelons qu’on utilise 5 jeux de données différents :
— 3 jeux de données constitués d’une gaussienne, en dimensions 2, 3 et 4 ;
— 2 jeux de données constitués de huit gaussiennes, en dimensions 2 et 3.
La complexité de DyCF est comparée à celle de la méthode par KDE en mesu-

rant et restituant le temps de traitement, comprenant la mise à jour des modèles et
l’évaluation.

En ce qui concerne l’occupation mémoire, la méthode par KDE nécessite de
l’espace mémoire pour :

— W × p flottants correspondant aux instances passées,
— la matrice p× p de largeur de bande qui, dans le cas de la règle de Scott, est

une matrice diagonale, contenant donc seulement p éléments d’intérêt,
— la nouvelle instance à évaluer (p flottants) et son score,

tandis que la méthode DyCF nécessite de pouvoir stocker :
— s(d)(s(d)+1)

2 éléments pour l’inverse de la matrice des moments, qui est symé-
trique, et selon la méthode utilisée pour l’incrémentation du modèle, il peut
être nécessaire de stocker également la matrice des moments elle-même,

— un entier correspondant au nombre d’instances observées jusqu’ici,
— pour chaque nouvelle instance x à évaluer, sa représentation vd(x) sur s(d)

flottants, et son score.
Ainsi, savoir quelle méthode est la moins exigeante en occupation mémoire dépend
essentiellement de la taille de la fenêtre W pour la méthode par KDE et de s(d)
pour DyCF.
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Évaluation avec une gaussienne Pour l’évaluation sur une gaussienne, étant
donnée la simplicité de la distribution, d = 2 devrait donner les meilleures per-
formances pour DyCF. A titre de comparaison, les degrés d = 4 et d = 6 sont
également évalués.

Les Figures 5.4, 5.6, et 5.8 donnent les résultats de l’évaluation selon WOLF-Eval
tandis que les Figures 5.5, 5.7 et 5.9 donnent les durées d’évaluation de l’ensemble
des instances.

On remarque tout d’abord que, peu importe p et d, DyCF donne de meilleurs
résultats en précision que la méthode par KDE. Dans le plus mauvais des cas,
avec d = 6, les résultats sont à peu près équivalents à la méthode par KDE avec
W = 1000.

En ce qui concerne la durée d’évaluation en revanche, la complexité en sp(d)
apparaît clairement lorsque d et p augmentent. Pour p = 2, on observe sur la
Figure 5.5 que DyCF est plus performante même pour d = 6. En revanche, ce n’est
plus le cas pour p ≥ 3, comme en témoignent les Figures 5.7 et 5.9. DyCF avec
d = 2 reste plus performante que la méthode par KDE pour les différentes tailles
de fenêtre évaluées et au moins tant que p ≤ 4, tandis qu’avec d = 4, DyCF est
comparable à la méthode par KDE avec W = 500 et W = 1000 pour p = 4.
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Figure 5.4 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLD-KDE pour les anomalies statis-
tiques avec une gaussienne et p = 2.
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Figure 5.5 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLD-KDE pour les anomalies statis-
tiques avec une gaussienne et p = 2.
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Figure 5.6 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLD-KDE pour les anomalies statis-
tiques avec une gaussienne et p = 3.
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Figure 5.7 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLD-KDE pour les anomalies statis-
tiques avec une gaussienne et p = 3.
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Figure 5.8 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLD-KDE pour les anomalies statis-
tiques avec une gaussienne et p = 4.
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Figure 5.9 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLD-KDE pour les anomalies statis-
tiques avec une gaussienne et p = 4.

Évaluation avec un mélange de huit gaussiennes Pour l’évaluation avec
huit gaussiennes, la forme du support étant plus complexe, on évalue les valeurs 4,
6 et 8 pour le paramètre d.

Les résultats obtenus avec WOLF-Eval sont restitués sur les Figures 5.10 et 5.12
et les durées de traitement sont présentées dans les Figures 5.11 et 5.13.

Les résultats en précision sont cette fois à peu près similaires entre la méthode
par KDE et DyCF. On remarque également une amélioration de la précision pour
d = 8 par rapport à d = 4.

Au niveau de la durée d’évaluation, les différents paramétrages de DyCF pro-
posent de meilleures performances pour p = 2, et seul le modèle avec d = 8 est
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plus lent que le modèle par KDE avec W = 100. En revanche, pour p = 3, les
performances sont plus équilibrées ; la méthode la plus performante est DyCF avec
d = 4 suivie de la méthode par KDE avec W = 100. Les autres paramétrages sont
à peu près équivalents, avec seulement le modèle de DyCF pour d = 8 qui apparaît
bien plus lent que les autres.
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Figure 5.10 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies statis-
tiques avec huit gaussiennes et p = 2.
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Figure 5.11 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLD-KDE pour les anomalies statis-
tiques avec huit gaussiennes et p = 2.

KDE W=100

KDE W=500

KDE W=1000

DyCF d=4

DyCF d=6

DyCF d=8

Méthode

0.00

0.25

0.50

0.75

1.00

1.25

1.50

1.75

F_
g

8 gaussiennes, p=3

Figure 5.12 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLD-KDE pour les anomalies statis-
tiques avec huit gaussiennes et p = 3.
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Figure 5.13 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLD-KDE pour les anomalies statis-
tiques avec huit gaussiennes et p = 3.

Bilan de l’évaluation De manière générale, les tests réalisés ici ont démontré
que WOLF-DyCF était plus performant que WOLF-KDE en ce qui concerne la
définition statistique de l’anomalie.

En revanche, si ces tests ont montré une certaine stabilité sur la précision avec
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le degré d, ils ont également mis en avant la forte croissance de la complexité,
dépendante de p et d. Celle-ci est tout de même acceptable pour p < 4 et d < 8, ce
qui est dans tous les cas imposé par les limites en capacité mémoire des équipements.

5.2.3 Définition basée distance

En maintenant l’hypothèse selon laquelle la FC a un comportement similaire
à la densité de probabilité, on suppose que l’aire sous la FC permet également de
suivre l’évolution du nombre d’instances. Cependant, contrairement à une KDE, et
en particulier avec le noyau de Epanechnikov utilisé tout au long du Chapitre 3, où
il est possible d’intégrer directement l’estimation de la densité, il est plus difficile
d’intégrer la FCE, décrite comme l’inverse d’un polynôme.

Notons que, si la FC était une estimation de densité, il faudrait multiplier l’in-
tégrale par le nombre d’instances dans le jeu de données pour retrouver le nombre
de voisins. Cependant, puisque le nombre d’instances encodées par le modèle évolue
et qu’on ne veut pas faire évoluer le seuil, on préfère n’étudier que l’intégrale sous
la FC, qui donne alors une estimation du taux de voisins.

Une approche possible pour calculer l’intégrale est de l’estimer à partir d’échan-
tillons. En particulier, dans les tests de ce chapitre, la méthode de Monte-Carlo est
utilisée. Celle-ci repose sur un échantillonnage aléatoire du domaine sur lequel est
défini l’intégrale à estimer.

Précisément, soit f la fonction à intégrer sur le domaine I = [a1, b1] × [a2, b2] ×
...× [ap, bp] de volume V =

∏p
i=1 (bi − ai), on souhaite donc estimer :∫

I
f(x)dx . (5.14)

Or, soit X une variable aléatoire multi-dimensionnelle qui suit une distribu-
tion uniforme dans I, de pdf p(x) = 1

V pour x ∈ I, on a pour toute fonction g

l’espérance :
E(g(X)) =

∫
I
g(x)p(x)dx , (5.15)

et soient (xi)1≤i≤Ns Ns échantillons de la variable X, on peut évaluer l’espérance
de manière empirique avec la somme :

ΣNs = 1
Ns

Ns∑
i=1

g(xi) . (5.16)

En posant g = f
p , on déduit des Équations 5.15 et 5.16 que :

∫
I
f(x)dx = E(f

p
(X)) (5.17)

et

ΣNs = 1
Ns

Ns∑
i=1

f(xi)
p(xi)

= V

Ns

Ns∑
i=1

f(xi) . (5.18)
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On peut ainsi obtenir une estimation de l’intégrale de ΛµN
d sur tout hyper-

cube de côté 2R, ce qui permet d’estimer les anomalies de distance de la même
manière que dans WOLF-KDE, en fixant un seuil sur l’estimation ΣNs,R(xi) =∫ xi+R

xi−R ΛµN
d (x)dx pour une instance xi. On retient alors comme score d’anomalies,

pour établir le classement des instances dans WOLF-Eval, 1
1+SNs,R

.

Choix de Ns pour l’estimation On a lim
Ns→∞

ΣNs =
∫

I f(x)dx et on peut déter-
miner un intervalle de confiance, à 95% par exemple, sur l’estimation de l’intégrale
comme : [

ΣNs −
1.96√

vNs√
Ns

,ΣNs +
1.96√

vNs√
Ns

]
,

où vNs est la variance empirique de f/p définie par :

vNs = V 2

N

(
Ns∑
i=1

f(xi)2
)

− Σ2
Ns
. (5.19)

On souhaite cependant évaluer l’impact de Ns sur la précision selon WOLF-Eval
afin de fixer ce paramètre pour la comparaison de WOLF-DyCF à WOLF-KDE.
Pour se faire, reprenons le jeu de données utilisé pour la comparaison de la méthode
par KDE à la méthode par M-Tree dans la Section 3.2.2.4 et comparons les résultats
obtenus pour différentes valeurs deNs, pour différentes combinaisons des paramètres
d et R. Les résultats selon WOLF-Eval sont restitués en Figures 5.14 (pour R = 0.5)
et 5.16 (pour R = 1).

On retourne également les durées d’évaluation afin de voir la conséquence du
choix de Ns sur le temps de traitement, qui nécessite pour chaque instance d’évaluer
la FCE en Ns points supplémentaires. Ces résultats sont affichés sur les Figures 5.15
et 5.17.

On remarque que, quelles que soient les valeurs de d ou R, les trois valeurs de
Ns comparées donnent des résultats quasiment identiques. Ceci est principalement
dû au fait que l’intégration est estimée sur de faibles volumes où la FCE prend des
valeurs très faibles, en particulier pour les anomalies qui ont pourtant un poids plus
important dans l’évaluation par WOLF-Eval.

En revanche, la durée d’évolution augmente linéairement avec Ns, et sa valeur
sera donc fixée à Ns = 100 pour la suite.
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Figure 5.14 – Comparaison selon
WOLF-Eval de WOLF-DyCF pour les
anomalies de distance avec R = 0.5 pour
différentes valeurs de Ns et d ∈ {2, 6}.
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Figure 5.15 – Comparaison selon la
durée d’évaluation de WOLF-DyCF
pour les anomalies de distance avec R =
0.5 pour différentes valeurs de Ns et
d ∈ {2, 6}.
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Figure 5.16 – Comparaison selon
WOLF-Eval de WOLF-DyCF pour les
anomalies de distance avec R = 1 pour
différentes valeurs de Ns et d ∈ {2, 6}.
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Figure 5.17 – Comparaison selon la
durée d’évaluation de WOLF-DyCF
pour les anomalies de distance avec R =
1 pour différentes valeurs de Ns et d ∈
{2, 6}.

Comparaison de WOLF-DyCF et WOLF-KDE Le protocole expérimental
et les paramètres choisis pour la méthode par KDE sont les mêmes que dans la
Section 3.2.2.4. Pour DyCF, on prend différentes valeurs de d : 2, 4 et 6.

Les Figures 5.18 à 5.23 présentent les résultats obtenus pour R ∈ {0.5, 1, 2}
au niveau de la précision selon WOLF-Eval et de la durée d’évaluation. On peut
y observer assez clairement que les résultats en précision sont à peu près équiva-
lents pour WOLF-DyCF et WOLF-KDE. Néanmoins, pour R = 2, la Figure 5.22
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témoigne d’une plus grande variance des résultats en moyenne pour les différents
paramétrages de DyCF par rapport à ceux de l’approche par KDE.

Les performances en durée d’évaluation sont en revanche plus hétérogènes et
dépendent grandement des paramètres W et d des deux méthodes. En observant
que la précision est similaire quelles que soient les valeurs prises pour ces paramètres,
il parait intéressant de comparer les performances en durée d’évaluation des modèles
les plus légers, à savoir le modèle associé au paramètre W = 100 pour la méthode
par KDE et au paramètre d = 2 pour la méthode reposant sur la FCE. Les deux
modèles ont une durée d’évaluation similaire, avec un léger avantage pour l’approche
par KDE.
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Figure 5.18 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
distance avec R = 0.5.
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Figure 5.19 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de dis-
tance avec R = 0.5.
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Figure 5.20 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
distance avec R = 1.
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Figure 5.21 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de dis-
tance avec R = 1.
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Figure 5.22 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
distance avec R = 2.
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Figure 5.23 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de dis-
tance avec R = 2.

Bilan de l’évaluation Pour la définition de distance, les résultats obtenus
montrent que WOLF-DyCF a des performances très similaires à WOLF-KDE, ce
qui semble valider l’hypothèse selon laquelle l’intégrale de la FCE sur un voisinage
a un comportement similaire au dénombrement des instances dans ce voisinage.

5.2.4 Définition basée densité locale

En maintenant l’hypothèse que l’intégrale de ΛµN
d dans un voisinage d’une ins-

tance a un comportement similaire au dénombrement des instances dans ce voisi-
nage, on peut reprendre le calcul du MDEF utilisé dans WOLF-KDE et décrit en
Section 3.2.3.3 afin d’approximer son comportement avec DyCF au sein de WOLF-
DyCF.

On choisit d’estimer l’intégrale avec la méthode de Monte-Carlo, comme pour
les anomalies de distance, et on conserve Ns = 100.

Comparaison de WOLF-DyCF et WOLF-KDE Le protocole expérimental
suivi, ainsi que les paramètres choisis pour la méthode par KDE, sont les mêmes
que dans la Section 3.2.3.4. Les valeurs de d retenues pour DyCF sont les mêmes
que pour la définition de distance, à savoir 2, 4 et 6.

Les résultats obtenus sont présentés dans les Figures 5.24 à 5.29. Alors qu’il
avait été observé en Section 3.2.3.4 que la précision variait peu pour la méthode par
KDE en faisant varier W , on remarque sur les Figures 5.24, 5.26 et 5.28 que celle-ci
diminue quand d augmente pour la méthode basée sur la FCE. Cette observation
est problématique puisqu’elle témoigne de l’importance de convenablement fixer d
pour les anomalies de densité locale, ce qui n’était pas le cas pour les définitions
précédentes.
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Les durées d’évaluation pour les différentes valeurs de R, décrites dans les Fi-
gures 5.25, 5.27 et 5.29, montrent des résultats similaires à ce qui avait été observé
pour les anomalies de distance, avec une augmentation due à la multiplication du
nombre de requêtes par 2pm.
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Figure 5.24 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
densité locale avec R = 1.
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Figure 5.25 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de den-
sité locale avec R = 1.
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Figure 5.26 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
densité locale avec R = 1.5.
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Figure 5.27 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de den-
sité locale avec R = 1.5.
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Figure 5.28 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
densité locale avec R = 2.
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Figure 5.29 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de den-
sité locale avec R = 2.

Bilan de l’évaluation La comparaison entre WOLF-DyCF et WOLF-KDE pour
les anomalies de densité locale montre une première faiblesse de WOLF-DyCF avec
une plus forte dépendance au choix du paramètre d. En revanche, on peut noter
que, pour d convenablement fixé, les résultats de WOLF-DyCF sont au moins aussi
bons que ceux de WOLF-KDE. De plus, tout comme W , le paramètre d peut être
fixé en fonction des capacités mémoires disponibles.

5.2.5 Évaluation sur un jeu industriel

Nous avons présenté, dans la Section 1.5.2 du Chapitre 1, un cas d’application
des travaux de cette thèse. Celui-ci concerne un ensemble de convoyeurs et est
associé à un jeu de données contenant des mesures pour deux grandeurs : la vitesse
du tapis et l’intensité du moteur.

Dans cette sous-section, WOLF-DyCF et WOLF-KDE sont comparés selon ce
jeu de données industriel pour étudier l’applicabilité de ces approches à un cas réel.

Cependant, ces données n’étant pas labellisées, il est nécessaire de s’appuyer
sur WOLF-Eval pour évaluer les méthodes. Aussi, puisque le jeu de données n’est
pas associé à une distribution statistique spécifique, il n’est pas possible d’appli-
quer WOLF-Eval à la définition statistique. Seules les méthodes basées distance et
densité locale sont donc comparées.

Le jeu de données, contenant 21927 instances sur deux variables, est affiché en
Section 1.5.2. Contrairement aux cas précédents, la temporalité a une importance
puisque le convoyeur change d’état au cours du temps. WOLF-Eval est néanmoins
utilisé de la même manière que précédemment ; les classements théoriques sont
calculés en tenant compte de l’ensemble du jeu de données tandis que les classements
issus des méthodes sont générés à partir du score calculé en ligne.
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Puisqu’il n’y a plus d’aspect aléatoire dans le jeu de données, on ne reproduit
plus l’expérience plusieurs fois et il n’y a plus de variance dans le résultat.

Définition de distance Pour l’évaluation des méthodes basées distance, on teste
trois valeurs de R : 0.05, 0.1 et 0.2. Les valeurs sont plus faibles que dans les tests
précédents à cause de la plus grande proximité des instances. On conserve en re-
vanche des tailles de fenêtre de 50, 100 et 500 pour WOLF-KDE et des degrés
de 2, 4 et 6 pour WOLF-DyCF. Les résultats selon WOLF-Eval sont fournis dans
les Figures 5.30, 5.32 et 5.34 et les résultats en temps de traitement dans les Fi-
gures 5.31, 5.33 et 5.35.

Que ce soit en précision ou en temps de traitement, WOLF-DyCF permet d’ob-
tenir de meilleures performances que WOLF-KDE pour les valeurs de R et les
paramètres testés.
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Figure 5.30 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
distance sur le jeu des convoyeurs avec
R = 0.05.
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Figure 5.31 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de dis-
tance sur le jeu des convoyeurs avec
R = 0.05.
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Figure 5.32 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
distance sur le jeu des convoyeurs avec
R = 0.1.
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Figure 5.33 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de dis-
tance sur le jeu des convoyeurs avec
R = 0.1.
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Figure 5.34 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
distance sur le jeu des convoyeurs avec
R = 0.2.
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Figure 5.35 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de dis-
tance sur le jeu des convoyeurs avec
R = 0.2.
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Définition de densité locale Les valeurs du paramètre R testés pour l’évalua-
tion des méthodes basées densité locales sont les suivantes : 0.1, 0.2 et 0.4. Les
paramètres de WOLF-KDE et WOLF-DyCF sont les mêmes que pour la définition
de densité. Les résultats selon WOLF-Eval sont fournis dans les Figures 5.36, 5.38
et 5.40 et les résultats en temps de traitement dans les Figures 5.37, 5.39 et 5.41.

KDE (W=50)

KDE (W=100)

KDE (W=500)

DyCF (d=2)

DyCF (d=4)

DyCF (d=6)

Méthode

0.00

0.05

0.10

0.15

0.20

0.25

0.30

F_
g

R=0.1

Figure 5.36 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
densité locale sur le jeu des convoyeurs
avec R = 0.1.
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Figure 5.37 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de den-
sité locale sur le jeu des convoyeurs avec
R = 0.1.
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Figure 5.38 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
densité locale sur le jeu des convoyeurs
avec R = 0.2.
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Figure 5.39 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de den-
sité locale sur le jeu des convoyeurs avec
R = 0.2.

Les performances de WOLF-DyCF sont cette fois très mauvaises par rapport à
WOLF-KDE. L’explication de ces performances remet en question la pertinence de
l’utilisation de DyCF pour la détection des anomalies de densité locale ; en effet,
lorsqu’une instance n’a pas de voisins, et parce que le MDEF est calculé comme le
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Figure 5.40 – Comparaison selon
WOLF-Eval de WOLF-DyCF et
WOLF-KDE pour les anomalies de
densité locale sur le jeu des convoyeurs
avec R = 0.4.

KDE (W=50)

KDE (W=100)

KDE (W=500)

DyCF (d=2)

DyCF (d=4)

DyCF (d=6)

Méthode

0

100

200

300

400

500

600

700

800

Du
ré

e 
d'

év
al

ua
tio

n

R=0.4

Figure 5.41 – Comparaison selon la
durée d’évaluation de WOLF-DyCF et
WOLF-KDE pour les anomalies de den-
sité locale sur le jeu des convoyeurs avec
R = 0.4.

rapport du nombre de voisins de l’instance sur le nombre de voisins moyen dans son
voisinage, on renvoie un score d’anomalie maximal pour éviter la division par zéro.

Dans WOLF-KDE, du fait de l’utilisation du noyau de Epanechnikov qui est
nul en dehors d’un hyper-cube autour du centre de noyau, la même approche est
utilisée pour considérer comme anormales les instances dans des zones avec aucun
voisin.

En revanche, pour WOLF-DyCF, le nombre de voisins est estimé à partir de la
FCE qui n’est jamais nulle. Aussi, dans les zones de l’espace sans instances, la FCE
prend des valeurs très faibles ; le nombre de voisins estimé d’une instance est alors
proche de celui des autres instances de son voisinage, et l’instance est considérée
comme normale, engendrant de mauvaises performances selon WOLF-Eval avec un
écart de l’ordre de la taille du jeu de données dans les classements des instances
anormales, qui ont un poids associé très élevé.

Une manière de résoudre ce problème serait de fixer une valeur nulle à l’es-
timation du nombre de voisins dans le cas où celle-ci serait suffisamment faible.
La valeur seuil doit alors être dépendante du score de la FCE associé et du vo-
lume de l’intégration pour estimer le nombre de voisins. On choisit en particulier
de prendre d−3p/2(2r)p, qui correspond à un score inférieur à d−3p/2 pour la FCE
puisque l’intégrale est calculée sur un hyper-cube de côté 2r.

Les résultats ainsi obtenus sont présentés sur les Figures 5.42, 5.43 et 5.44. On
remarque que la solution améliore grandement les performances sauf pour d = 2
avec R = 0.1 où les résultats n’ont pas été affectés.
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Figure 5.42 – Evaluation selon WOLF-Eval de WOLF-DyCF modifié pour les
anomalies de densité locale sur le jeu des convoyeurs avec R = 0.1.
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Figure 5.43 – Evaluation selon WOLF-Eval de WOLF-DyCF modifié pour les
anomalies de densité locale sur le jeu des convoyeurs avec R = 0.2.
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Figure 5.44 – Evaluation selon WOLF-Eval de WOLF-DyCF modifié pour les
anomalies de densité locale sur le jeu des convoyeurs avec R = 0.4.

5.2.6 Observations générales

De manière générale, il semble que WOLF-DyCF puisse être une alterna-
tive convaincante à WOLF-KDE. Les performances selon la méthode d’évaluation
WOLF-Eval sont à peu près équivalentes, et WOLF-DyCF fournit parfois même de
meilleurs résultats, notamment sur le jeu industriel dans le cas de la définition de
distance. Ainsi, l’hypothèse selon laquelle la FCE pouvait être considérée comme
équivalente à la pdf dans son comportement semble vérifiée.

De plus, de manière similaire à W , le paramètre d peut être fixé selon les carac-
téristiques du problème, avec des possibilités fortement limitées par la croissance de
sp(d), ce qui facilite grandement le paramétrage de WOLF-DyCF. Cette caractéris-
tique est néanmoins nuancée par les variations des performances de WOLF-DyCF
selon d dans le cas de la définition de densité locale, qui force un ajustement du
paramètre.

Cependant, ces expérimentations ont également montré les limites de l’utilisa-
tion de la définition de densité locale avec une estimation reposant sur une fonction
continue. Notons que l’utilisation du noyau gaussien à la place du noyau de Epa-
nechnikov pour WOLF-KDE aurait eu les mêmes conséquences.

Enfin, les durées d’évaluation des méthodes au sein de WOLF-DyCF sont éga-
lement intéressantes en comparaison à WOLF-KDE, principalement grâce à la sta-
bilité de l’estimation de l’intégrale en fonction de Ns, liée au fait que les domaines
d’intégration, dépendants de R, sont faibles, et qu’on s’intéresse principalement aux
résultats dans les zones anormales où la FCE prend des valeurs proches de 0.
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5.3 Limites et discussions

Cette dernière section discute de limites et possibles améliorations de la méthode
basée sur la FCE proposée dans ce chapitre. De premiers tests sont réalisés et
ouvrent sur de futurs travaux.

5.3.1 Retrouver le nombre d’instances

Il est difficile de fixer le seuil sur le score obtenu pour DyCF appliqué aux
anomalies statistiques et de distance. Dans le cas des anomalies de distance en
particulier, alors que le score est intuitif dans sa version exacte car dépendant du
nombre de voisins, qui est un entier, l’interprétabilité du score est réduite avec
DyCF étant donné que la FCE n’est pas une densité de probabilité ; son intégrale
sur Rp ne vaut pas 1, et on ne peut donc pas la ramener à un dénombrement.

Une solution serait d’étudier le rapport entre l’estimation de l’intégrale sous
la FCE, qui a tout de même un comportement similaire au dénombrement des
instances dans le voisinage, et le dénombrement exact. Dans le cas où une relation
apparaîtrait, on pourrait apporter une intuition derrière le choix du seuil.

Une première expérience dans ce sens, semblant valider empiriquement notre
hypothèse, est décrite ci-après ; on choisit une distribution gaussienne en deux di-
mensions, centrée et réduite, et 1000 échantillons qui en sont tirés, correspondant
à un ensemble d’entraînement. On prend ensuite un ensemble de test composé de
1000 nouveaux échantillons uniformément distribués dans [−10, 10]2, et on calcule
pour chacun le nombre exact de voisins à R qu’il possède dans l’ensemble d’entraî-
nement décrit par la gaussienne, où R est calculé selon la méthode décrite dans la
Section 4.2.3.1 sur l’ensemble d’entraînement. Pour le score par la DyCF, on en-
traîne d’abord le modèle sur l’ensemble d’entraînement et on estime ensuite le score
de chaque instance de l’ensemble test correspondant à la loi uniforme.

Une fois le score estimé par DyCF et le nombre exact de voisins calculés pour
plusieurs valeurs de d, on obtient le graphe de la Figure 5.45 affichant les combi-
naisons de valeurs obtenues pour chaque instance de l’ensemble test. On remarque
facilement une relation qui semble linéaire entre l’estimation de l’intégrale sous la
FCE et le nombre exact de voisins. Une droite est donc tracée par régression. Le
graphe fourni le coefficient a de la relation y = ax, où y est le nombre exact de
voisin et x la valeur estimée par DyCF, ainsi que le coefficient de détermination r2,
nombre compris entre 0 et 1 mesurant la qualité de la régression et calculé comme
le rapport entre la somme des carrés des écarts des valeurs prédites et exactes à la
moyenne. Les deux coefficients sont arrondis au millième.

Ce coefficient est clairement croissant en d, et des tests supplémentaires pour-
raient être réalisés pour étudier la relation exacte, ainsi qu’une éventuelle dépen-
dance à la dimension p.
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Figure 5.45 – Graphique représentant la relation linéaire entre (1) l’estimation du
voisinage par intégration de la FCE et (2) le nombre exact de voisins.
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5.3.2 Instabilités et choix de la base

Bien que celles-ci n’aient pas été observées dans les expériences menées dans
ce chapitre, des instabilités calculatoires peuvent apparaître avec la méthode basée
sur la FCE. Précisément, alors que la matrice des moments devrait théoriquement
être semi-définie positive, c’est-à-dire avec uniquement des valeurs propres posi-
tives, il arrive que des valeurs propres négatives, de valeurs absolues très faibles,
apparaissent, notamment lorsque les données ne sont pas centrées.

Bien que les valeurs propres aient un faible ordre de grandeur, il faut noter que le
score QµN

d peut être fortement impacté car il est calculé sur l’inverse de la matrice
des moments. Aussi, la négativité de certaines valeurs propres cause des valeurs
négatives très élevées pour le score, pourtant théoriquement strictement positif.

Le problème décrit ici peut être corrigé en centrant les données. Cependant, pour
des flux de données, il n’est pas garanti que celles-ci restent centrées, et puisqu’on
ne conserve pas les instances passées en mémoire, réaliser un nouvel apprentissage
sur des données centrées causeraient une perte de l’apprentissage précédemment
réalisé.

Théoriquement, l’utilisation d’une base différente pour les polynômes de degrés
au plus d pourrait apporter de la stabilité au calcul. Aussi, réaliser une inversion
de Pearson, c’est-à-dire en remplaçant les valeurs propres négatives par des valeurs
propres nulles, retire complètement les instabilités, mais au prix de conséquences
sur les courbes de niveau.

La Figure 5.46 présente les courbes de niveau pour différents degrés d et dif-
férentes bases des polynômes. Parmi elles, on retrouve la base des monômes mais
également la base de Legendre, la base de Tchebychev de la première espèce, avec
sa représentation trigonométrique ou non, et la base de Tchebychev de la seconde
espèce.

Pour représenter ce problème, le jeu de données précédent est ensuite décentré et
les courbes de niveau sont de nouveaux tracées (voir Figure 5.47). On ne remarque
pas d’instabilités pour d = 2 ou d = 4, mais elles apparaissent très clairement à
partir de d = 6. De plus, bien que les instabilités diffèrent selon la base choisie, elles
sont présentes sur chacune d’entre elles.

En modifiant l’inversion de la matrice des moments par l’inversion de Pearson,
on règle le problème d’instabilités mais en étirant les courbes de niveau vers le
centre du repère, comme montré dans la Figure 5.48, ce qui n’est pas plus enviable
puisqu’on risque alors de considérer un grand nombre d’instances théoriquement
anormales comme des instances normales. On peut également remarquer que la
transformation opère dès d = 4, ce qui signifie que des valeurs propres étaient déjà
négatives mais n’avaient pas d’impact sur les courbes de niveau affichées pour une
inversion normale (cf. Figure 5.47).
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Figure 5.48 – Courbes de niveau obtenues avec une inversion de Pearson pour
différentes valeurs de d et différentes bases sur les données décentrées.

5.3.3 Limites de l’hypothèse

Dans ce chapitre, nous faisons l’hypothèse que la FC peut être considérée comme
une fonction de densité de probabilité. Le rapport entre la FC et la fonction de
densité f a cependant été formellement caractérisée et on a :(

p+ d

d

)
Λµ

d(x) −−−→
d→∞

f(x)/ωE(x) (5.20)

où ωE est la densité d’une mesure particulière liée à Ω et généralement inconnue.
Cependant, des travaux récents ont montré la convergence d’une fonction de

Christoffel modifiée Λ̃µ
d(x, ε) vers la densité de la distribution [Lasserre 2023]. Sous

certaines hypothèses, il est démontré que :

ε−pΛ̃µ
d(x, ε) −−−→

d→∞
f(ζε) ≈ f(x) (5.21)

pour ε > 0 suffisamment petit. Le remplacement de la FC par la FC modifiée n’a pas
encore été expérimentée dans nos travaux mais devrait permettre d’améliorer encore
les résultats de ce chapitre et de résoudre le problème mentionné en Section 5.3.1.

5.3.4 Question des dépendances temporelles

Dans le Chapitre 2, il a été établi qu’une méthode de détection d’anomalies adap-
tée aux WSNs devait traiter les dépendances temporelles au moins en considérant
de larges plages temporelles à travers son modèle. Cependant, il faut différencier le
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cas des KDE, qui reposent sur une fenêtre glissante avec un oubli des instances les
plus anciennes, et le cas de DyCF, où la matrice des moments considère toutes les
instances avec le même poids.

Il n’y a, à notre sens, pas une solution meilleure que l’autre et, selon le cas
d’application, l’oubli des instances les plus anciennes peut être un avantage ou un
inconvénient. Cependant, dans le cas où l’oubli serait souhaité, il est possible de
l’intégrer à la construction incrémentale de la matrice des moments en assignant à
chaque instance, ou plus précisément à chaque v(xi)T v(xi) dans la description de la
matrice des moments empirique donnée par l’Équation 5.6, un poids correspondant
à un facteur d’oubli exponentiel.

Néanmoins, il faut alors ajouter un paramètre correspondant à la vitesse d’oubli
et on risque d’accélérer le déplacement de la distribution qui, lorsqu’elle n’est pas
centrée, introduit des irrégularités dans le calcul.

5.3.5 Conclusion

Ce chapitre a étudié une nouvelle méthode de détection d’anomalies à intégrer
dans WOLF. En comparaison, WOLF-DyCF donne des résultats assez similaires à
WOLF-KDE, et ne repose pas sur des fenêtres glissantes. Cependant, la sensibilité
des méthodes de WOLF-DyCF au paramétrage reste forte, notamment au choix de
d, bien que celui-ci puisse être fixé selon les caractéristiques des équipements sur
lesquels les modèles sont embarqués.





Chapitre 6

Proposition d’une méthode sans
paramètres

Le chapitre précédent a présenté une nouvelle méthode pour la détection
d’anomalies en ligne, DyCF, et son intégration au cadre opérationnel sous la
forme de WOLF-DyCF. Bien que DyCF ait un paramétrage facilité par des
propriétés de la FCE et des hypothèses sur la mesure associée aux données,
il reste à fixer le paramètre d et on peut questionner les hypothèses réalisées.
Dans ce sixième chapitre, les limites du paramétrage de DyCF dans un cadre
général sont étudiées et une alternative sans paramètres nommée DyCG pour
Dynamical Christoffel Growth est proposée.
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6.1 DyCG : Suppression du paramétrage

Il a été mentionné et observé dans les chapitres précédents que le paramétrage
des méthodes était un point bloquant dans un cadre non supervisé.

L’évaluation par WOLF-Eval proposée dans la Section 5.2 a montré une certaine
stabilité de WOLF-DyCF selon le paramètre d. Cependant, dans un cadre plus
général, cette stabilité des résultats n’est pas garantie.

Aussi, la question du seuil sur le score n’a pas été posée lors de ces tests du
fait des spécificités de WOLF-Eval. En revanche, fixer un seuil reste nécessaire dans
un cas appliqué pour assister l’opérateur du système étudié. Dans la Section 5.1.2,
l’ECF a été présentée avec un seuil inspiré des travaux de [Vu 2020], en proposant
notamment de prendre une fonction score Sd,γC

avec un seuil naturel à 1 sur le
score, et en fixant C = 1. On peut néanmoins se demander si ce seuil, dépendant de
la valeur choisie pour C, est pertinent et adapté à n’importe quel jeu de données.

Ainsi, on peut discuter le choix des paramètres d et C. Il est alors intéressant
de préciser que l’évolution de la FC par rapport au degré d a été théoriquement
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caractérisée et permet de ne pas avoir à fixer ce paramètre. Cette caractérisation
offre également un seuil sur le score obtenu.

En fixant une instance x ∈ Rp, l’évolution de Λµ
d(x) quand d croit dépend

entièrement de l’appartenance de x au support de µ. Plus précisément, pour x /∈ Ω,
Qµ

d(x) = 1/Λµ
d(x) suit une croissance exponentielle en d, ce qui n’est pas le cas pour

x ∈ Ω.
La croissance exponentielle selon d pour x en dehors du support est qualifiée

par le Théorème 1 :

Théorème 1 ([Lasserre 2022] Lemma 4.3.1 p.50) Soit µ une mesure borélienne
positive, supportée par un ensemble compact Ω ⊂ Rp de diamètre diam(Ω), et soient
x ̸∈ Ω et δ > 0 tels que dist(x,Ω) > δ. Dans ce cas,

Qµ
d(x) ≥ sp(d)2

δd
δ+diam(Ω) −3

(
p

ed

)p

exp
(

−p2

d

)
.

En parallèle, le Théorème 2 montre que Qµ
d(x) = 1/Λµ

d(x) a une croissance au
plus polynomiale en d pour les points à l’intérieur du support (avec sp(d) =

(p+d
d

)
équivalent à dp pour p fixé) :

Théorème 2 ([Lasserre 2022] Lemma 4.3.2 p.51) Soit µ une mesure borélienne
positive, supportée par un ensemble compact Ω ⊂ Rp, adhérence d’un domaine borné
U , et soient x ∈ U et δ > 0 tels que dist(x, ∂U) ≥ δ. Dans ce cas,

Qµ
d(x) ≤ sp(d)Cp

δp
(1 + p)−3 ,

où Cp ne dépend pas de d mais seulement de p fixé.

En s’appuyant sur les résultats asymptotiques des Théorèmes 1 et 2, une seconde
méthode, nommée DyCG pour Dynamical Christoffel Growth, est conçue pour éta-
blir l’anormalité d’une instance en se basant sur deux modèles issus de DyCF avec
des degrés dmin et dmax différents. De manière assez naturelle, on fixe dmin = 2, et
dmax doit être choisi par rapport aux contraintes de mémoire ; à titre d’exemple, la
valeur dmax = 6 donne une matrice des moments de taille 28 × 28 avec p = 2, et
un total de 406 paramètres par symétrie de la matrice, contre 21 paramètres pour
d = 2.

En utilisant Sd,γC
(x) = Cd−3p/2QµN

d (x) comme fonction de score pour les mo-
dèles associés à dmin et dmax, et d’après l’Équation 5.10, on obtient que si QµN

d (x)
suit une croissance au moins en d3p/2 alors :

S(dmin,dmax),γC
(x) = C

Sdmax,γ1(x) − Sdmin,γ1(x)
dmax − dmin

(6.1)

est positif. On retient donc S(dmin,dmax),γC
comme fonction de score pour DyCG avec

un seuil naturel à 0 quel que soit C. On peut alors fixer C = 1 sans conséquences
sur le seuil et noter S(dmin,dmax) := S(dmin,dmax),γ1 .
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Pour illustrer cette nouvelle approche, on entraîne un modèle sur un nuage de
points issu d’une distribution uniforme bivariée puis on évalue Qµ

d pour différents d
et pour trois instances différentes : une première au centre du support, une seconde
en bordure à l’intérieur et une troisième à l’extérieur. La Figure 6.1 montre l’évolu-
tion de Qµ

d pour ces différents points en fonction de d ; on remarque une croissance
presque linéaire à l’intérieur du support et exponentielle à l’extérieur. La Figure 6.2
suit le même principe en traçant les courbes pour Sd,γ1 ; cette fois, on observe une
décroissance en fonction de d pour les instances à l’intérieur du support et une
croissance toujours exponentielle à l’extérieur.

Figure 6.1 – Évolution de Qµ
d pour différentes instances positionnées par rapport

au support d’une distribution uniforme bivariée

Figure 6.2 – Évolution de Sd,γ1 pour différentes instances positionnées par rapport
au support d’une distribution uniforme bivariée
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DyCG est donc une méthode qui atteint l’objectif de ne pas nécessiter de pa-
ramétrage spécifique, en dehors de dmax qui est fixé selon les caractéristiques du
système embarquant les modèles. En effet, sp(d) a une croissance quasi-exponentielle
en d et p, ce qui limite le choix de dmax sur des appareils de faible capacité mémoire.

Cependant, bien que DyCG puisse également être considérée comme une mé-
thode statistique, l’hypothèse selon laquelle le score de DyCF suit un comportement
similaire à la pdf ne tient plus pour DyCG. De ce fait, cette seconde méthode n’est
pas évaluée au sein de WOLF dans cette thèse.

6.2 Performances de DyCG et limites de DyCF

Comme dans les expériences réalisées autour de SuMeLI, il est possible d’estimer
le meilleur paramètre C pour DyCF, pour un degré d fixé, en étudiant les courbes
ROC et Rappel-Précision sur un jeu de données labellisé.

Reprenons les jeux de tests présentés dans le Chapitre 4, à savoir le jeu des deux
disques et celui des deux lunes avec leurs déclinaisons aléatoires et successives. Pour
d = 2, d = 4 et d = 6, la meilleure valeur de C selon le ROC est déduite de la courbe
ROC comme celle qui maximise R × (1 − FPR), avec R le rappel et FPR le taux
de faux positifs, et la meilleure valeur selon le Rappel-Précision est déduite de la
courbe Rappel-Précision comme celle qui maximise P × R, avec P la précision.
On déduit alors une valeur globale pour C comme celle maximisant le produit
R× (1 − FPR) × P ×R.

Cependant, le produit R × (1 − FPR) × P × R, que l’on notera ω, n’étant
défini que pour les seuils associés à des anomalies du jeu de données, présentes en
faibles proportions, le choix de la valeur optimale C est peu précis. On le calcule
donc par une moyenne pondérée des C autour de la valeur optimale observée ;
supposons les Ci indexés par le classement des anomalies, et ωi le produit des
métriques associées à Ci, plutôt que de choisir C = Ck où k est tel que ∀i, ωk > ωi,
on prend C = ωk−1Ck−1+ωkCk+ωk+1Ck+1

ωk−1+ωk+ωk+1
.

La Figure 6.3 illustre ce procédé pour la variante aléatoire du jeu des deux
disques avec d = 2. Les courbes ROC et Rappel-Précision sont tracées sur les deux
premiers graphes, accompagnées des produits R× (1 − FPR) en fonction du FPR
et P × R en fonction de R associés. Le troisième graphe représente l’évolution
des différents produits en fonction de C, et on s’intéresse en particulier au pic de la
courbe verte qui correspond à R×(1−FPR)×P ×R. En arrondissant au centième,
C est alors encadré par Ck−1 = 0.13 et Ck+1 = 0.15, et on estime C = 0.14 selon la
méthode décrite précédemment.

Les différentes valeurs de C obtenues à travers cette méthode et pour les com-
binaisons des quatre jeux de données et des trois valeurs de d sont fournies dans le
Tableau 6.1.
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Figure 6.3 – Illustration du procédé de choix d’une valeur optimale pour C avec
d = 2 et la variante aléatoire du jeu des deux disques.

Deux disques Deux lunes
Aléatoire Successive Aléatoire Successive

d = 2 0.14 0.06 0.29 0.30
d = 4 0.30 0.10 0.57 0.10
d = 6 0.57 0.10 0.46 0.08

Table 6.1 – Valeurs de C optimales (arrondies au centième) estimées à partir des
tests sur les courbes ROC et Rappel-Précision.
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A partir des valeurs optimales de C obtenues, on trace le rappel, la précision et
la f-mesure et on les compare aux performances pour C = 1. La Figure 6.4 donne
les résultats obtenus. Les performances de DyCG, avec dmax = 6, sont également
fournies et comparées.

Figure 6.4 – Comparaison des performances en rappel, précision et f-mesure pour
différents paramétrages de d et C.

L’importance du choix des paramètres d et C est indéniable sur les quatre
graphes et remet en question la légitimité du choix du seuil QµN

d,γ1
proposé. D’après

[Vu 2020], C ne dépend pas de d mais uniquement du problème et QµN
d,γC

doit être
fixé pour un d bien choisi, il n’est donc pas surprenant que C = 1 ne soit pas un
choix optimal et varie autant en fonction du d choisi et du jeu de données.

On remarque également que les valeurs optimales de C sont plus proches pour
les mêmes dispositions (aléatoire ou successive) que pour les mêmes jeux de données
(deux disques ou deux lunes). Aucune relation évidente ne semble tout du moins
ressortir des valeurs optimales obtenues en fonction de d.

Concernant DyCG, les performances obtenues pour les deux jeux de données
considérés et leurs deux dispositions sont assez proches de ceux obtenus pour DyCF
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avec les valeurs optimales de C, démontrant la force de la méthode sans paramètres.
Cependant, comme le score obtenu avec DyCG, calculé comme une différence de

scores Sd,γ1 pour deux d distincts, ne partage plus les propriétés de DyCF quant au
rapport à la pdf, de plus amples études sont nécessaires pour permettre l’utilisation
de DyCG au sein de WOLF avec les définitions de distance et de densité locale.

6.3 Conclusion

Les résultats présentés dans ce chapitre mettent en avant les limites du para-
métrage de DyCF dans un cadre général. En s’appuyant sur les propriétés de la
fonction de Christoffel, une méthode alternative et s’émancipant du choix de d et
C, DyCG, a également été proposée. Celle-ci propose des performances satisfai-
santes, mais n’est pas applicable en l’état dans le cadre opérationnel proposé dans
le Chapitre 3.

Il serait intéressant d’étudier l’utilisation de DyCG pour différentes définitions
de l’anomalie à intégrer à WOLF.





Chapitre 7

Conclusion générale

Ce dernier chapitre conclut le manuscrit. Il rappelle dans un premier temps
les objectifs de cette thèse puis synthétise les contributions apportées avant
d’ouvrir sur les perspectives.
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7.1 Rappel de l’objectif et des verrous

Comme décrit dans le Chapitre 1, qui introduit les différentes notions utilisées
dans cette thèse, le besoin traité est l’étude de la fiabilité des données issues de
réseaux de capteurs (WSNs) dans des contextes industriels variés. Les spécificités
des WSNs et l’absence de connaissances a priori sur les contextes d’application
possibles mènent à l’objectif suivant :

Objectif 1 Proposer une solution, automatisable et agnostique au contexte indus-
triel, à la problématique de détection d’anomalies dans les réseaux de capteurs.

La synthèse de l’état de l’art réalisé dans le Chapitre 2 permet d’identifier dif-
férents verrous scientifiques à rattacher à cet objectif industriel. On y présente
différentes méthodes pour la détection d’anomalies dans les WSNs et dans les flux
de données selon une taxonomie proposée à cet effet. Cette taxonomie permet en
particulier de dresser un tableau récapitulatif décrivant chaque méthode rencontrée.

Un premier verrou concerne la grande variété de méthodes pour traiter le pro-
blème de détection d’anomalies dans les WSNs et dans les flux de données :

Verrou 1 La sélection de méthodes de détection d’anomalies adaptées aux données
traitées parmi le large spectre de méthodes non supervisées de l’état de l’art.

En effet, les méthodes ne sont pas associées à un cas d’application spécifique, en
particulier celles pour les flux de données qui ont un usage plus général que celui
des WSNs. De plus, l’absence de données labelisées rend l’évaluation des méthodes
difficile, ce qui complique la sélection d’une méthode adaptée.
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Le problème est le même pour le choix des paramètres, et il faut donc restreindre
ces derniers ou, idéalement, s’en émanciper, ce qui mène au second verrou :

Verrou 2 La suppression, ou au moins la simplification, de la phase de paramétrage
de la solution, et donc des méthodes qui la composent.

L’état de l’art montre aussi qu’une solution adaptée à l’objectif formulé doit
respecter certaines contraintes, décrites par le verrou suivant :

Verrou 3 Une méthode applicable aux réseaux de capteurs doit être composable,
satisfaire les contraintes des flux de données et, a minima, tenir compte des dépen-
dances d’attributs à travers une étude multivariée et des dépendances temporelles
par un apprentissage en ligne sur des plages temporelles suffisamment larges.

Le caractère compositionnel doit permettre de tenir compte des dépendances spa-
tiales, avec des modèles locaux et globaux, mais aussi de réduire la charge en
communications. Les trois formes de dépendances, temporelles, spatiales et d’at-
tributs, sont importantes, notamment pour différencier les deux types d’anomalies
des WSNs présentés dans le Chapitre 1, à savoir les erreurs et les évènements d’in-
térêt, dans une phase de diagnostic en aval de la détection.

7.2 Synthèse des contributions

Cette section synthétise les contributions réalisées dans ce manuscrit et les dis-
cussions déjà présentées dans les chapitres associés.

Le Chapitre 3 propose un cadre opérationnel, appelé WOLF, pour la détection
d’anomalies s’accompagnant de WOLF-Eval, une approche pour l’évaluation non
supervisée. En observant que certains articles présentaient des méthodes rattachées
à une définition particulière de l’anomalie, en particulier dans le cas d’anomalies
de distance, WOLF a été décrit comme une boîte à outils où chaque méthode est
rattachée à la définition des anomalies qu’elle détecte. WOLF permet également de
régler en partie les Verrous 1 et 2 à travers les points suivants :

— les méthodes doivent être rattachées à une définition spécifique, et sous cer-
taines contraintes, leur choix est réduit,

— grâce à WOLF-Eval, les méthodes (Verrou 1) et leurs paramètres (Verrou 2)
peuvent être comparées malgré le caractère non supervisé de l’application,
il est donc possible d’automatiser leur sélection, à l’exception du seuil sur
le score qui n’est pas pris en compte pour l’évaluation mais seulement pour
affecter l’étiquette d’anomalie aux échantillons.

En outre, dans le Chapitre 3, une implémentation de WOLF pour les WSNs
est présentée, s’appuyant sur la KDE, sous le nom de WOLF-KDE. Le choix de la
KDE comme base pour la détection d’anomalies permet de tenir compte du Verrou 3
concernant les contraintes des WSNs car :

— les modèles de KDE sont composables, c’est-à-dire qu’on peut créer un mo-
dèle global à partir de deux modèles locaux ; il suffit alors de concaténer la
liste des centres de noyaux et de combiner les variances,
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— les trois méthodes utilisées, basées sur la KDE, sont à la fois multivariées et
peuvent tenir compte des dépendances temporelles grâce à l’apprentissage
en ligne sur des fenêtre glissantes.

Le cadre opérationnel WOLF ne repose que sur trois définitions pour le moment,
mais il serait intéressant d’en intégrer de nouvelles. De plus, si les définitions de
distance et de densité locale ont l’avantage de pouvoir être évaluées avec WOLF-
Eval sur n’importe quel jeu de données, ce n’est pas le cas de la définition statistique
qui nécessite de connaître la densité de probabilité (pdf) associée au jeu de données.
Ainsi, le Verrou 2 reste à traiter puisqu’on ne peut pas fixer automatiquement les
paramètres sans méthodes d’évaluation.

Pour maintenir une précision satisfaisante de la détection d’anomalies malgré
l’automatisation du choix des méthodes et des paramètres, plusieurs définitions sont
considérées, avec pour chacune une méthode associée. Cependant, une approche
est nécessaire pour prendre la décision à partir des scores d’anomalies des trois
méthodes.

Le Chapitre 4 décrit une adaptation de la méthode SuMeRI, qui permet théori-
quement de faciliter le paramétrage des méthodes dans un cadre d’application hors
ligne, pour WOLF. Cette adaptation, déclinée en SuMeLInk et SuMeLInd, perd
malheureusement la faculté d’aide au paramétrage de SuMeRI. En revanche, elle
offre une approche pour l’intégration des différentes méthodes de WOLF.

Cependant, l’approche pour déterminer la décision à partir des différentes mé-
thodes est pour le moment arbitraire, et l’apport de SuMeLInk par rapport à Su-
MeLInd est peu convaincant, notamment à cause de l’introduction d’un délai dans
l’apprentissage de nouveaux comportements.

Le Chapitre 5 propose une alternative aux méthodes basées sur un modèle de
KDE dans WOLF-KDE avec l’utilisation de la fonction de Christoffel empirique
(FCE) et son implémentation dans WOLF sous le nom de WOLF-DyCF. WOLF-
DyCF permet de traiter le Verrou 2 en limitant théoriquement le paramétrage par
rapport à WOLF-KDE, tout en pouvant être évaluée de manière équivalente avec
WOLF-Eval. Le Verrou 3 est également traité puisque la matrice des moments, sur
laquelle repose la FCE, peut être combinée et permet donc d’obtenir un modèle
global à partir de modèles locaux. De plus, l’analyse est multivariée et toutes les
instances peuvent être considérées, prenant donc en compte l’aspect temporel. On
peut également choisir, si jugé nécessaire, d’intégrer un facteur d’oubli pour accorder
moins de poids aux instances les plus anciennes.

Enfin, dans le Chapitre 6, le Verrou 2 est plus amplement traité avec la propo-
sition de DyCG, une méthode sans paramètres.

Les méthodes basées sur la FCE proposées, DyCF et DyCG, souffrent tout de
même de certaines limites :

— le seuil sur le score de DyCF peut théoriquement être automatisé, mais les
résultats obtenus ne sont pas optimaux,

— la complexité explose avec le degré d et le nombre de variables p,
— DyCG lève les précédentes limitations et surpasse DyCF par les résultats

obtenus tout en étant une méthode sans aucun paramétrage. Cependant,
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elle ne peut pas être intégrée à WOLF en l’état.

7.3 Perspectives

Comme indiqué précédemment, WOLF est pour l’instant limité en termes de dé-
finitions de l’anomalie considérées. Une première perspective d’amélioration serait
d’intégrer de nouvelles définitions, ce qui pourrait également permettre d’intégrer
d’autres méthodes. Néanmoins, les nouvelles définitions doivent respecter les condi-
tions fixées dans le Chapitre 3 et, idéalement, permettre une évaluation au sein de
WOLF-Eval à partir des données réelles du cas d’application. En effet, bien que ce
soit le cas pour les définitions de distance et de densité locale, ça ne l’est pas pour
les anomalies statistiques pour lesquelles il est nécessaire de connaître également
la fonction de densité de probabilité. Dans ce cas, une solution peut être d’évaluer
les méthodes avec un jeu de données synthétique proche du jeu de données réel, et
dont on connaît la pdf associée.

Les adaptations de SuMeRI décrites proposent une première solution de décision
sur l’anormalité d’une instance en fonction des scores établis par les différentes mé-
thodes de WOLF. Cependant, une perspective d’évolution consisterait à travailler
sur cette prise de décision et, plus largement, sur toutes les étapes menant à un
diagnostic facilité par un opérateur en aval de la détection d’anomalies.

En ce qui concerne les méthodes basées sur la FCE, des travaux complémentaires
sont nécessaires pour :

— régler le problème d’instabilités observées en cas de données décentrées,
— relier le nombre d’instances dans un voisinage à l’intégrale sous la FCE, en

passant possiblement par la FC modifiée de [Lasserre 2023],
— permettre l’utilisation de DyCG au sein de WOLF.
En dehors des perspectives concernant les travaux présentés, certains éléments

discutés mais non traités mériteraient d’être étudiés. En particulier, on a supposé
que l’étude des dépendances permettrait de différencier les erreurs des évènements
d’intérêt, mais cette hypothèse doit être vérifiée avec des tests plus complets. Ce-
pendant, il faudrait pour cela posséder des données labellisées avec les deux types
d’anomalies. Ce premier point en soulève un second concernant les différentes dé-
pendances considérées. Aussi, il serait intéressant d’intégrer des méthodes étudiant
ces dépendances plus spécifiquement.

Aussi, bien que les anomalies contextuelles et collectives, définies dans la Sec-
tion 1.2.2.1, puissent être ramenées à des anomalies ponctuelles en travaillant sur
les attributs du jeu de données, il faut souvent grandement augmenter le nombre
d’attributs, ce qui ne garantit plus l’hypothèse selon laquelle on aura toujours un
faible nombre d’attributs. Les méthodes proposées pourraient alors ne plus être
viables, sans compter que le nombre de modèles en mémoire se multiplierait.

Pour conclure, les travaux présentés ici représentent une première approche, ori-
ginale et ouvrant de multiples perspectives, du problème de la détection d’anomalies
non supervisée, automatisable et agnostique, dans les réseaux de capteurs.
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Résumé :
Les réseaux de capteurs sans fils ont connu un intérêt grandissant depuis

le développement de l’Internet des Objets avec des enjeux économiques ma-
jeurs, notamment dans les contextes spécifiques de la gestion des bâtiments et
la maintenance des équipements. Ces réseaux sont composés d’une quantité
souvent importante de nœuds appelés capteurs qui sont peu coûteux mais qui
ont d’importantes contraintes en ressources mémoire, calculatoire et énergé-
tique. Ces ressources limitées réduisent la fiabilité des mesures réalisées par les
capteurs, propriété pourtant critique dans la majorité des cas d’applications.

Aussi, de nombreux travaux ont vu le jour pour assurer la qualité des
mesures en détectant les défauts au niveau des capteurs, mais détectant éga-
lement des états particuliers au sein des réseaux de capteurs. En particulier,
le domaine de la détection d’anomalies a grandement contribué à la détection
de ces deux types d’évènements.

A la suite d’une étude de l’état de l’art des méthodes de détection
d’anomalie dans les réseaux de capteurs et les flux de données qu’ils gé-
nèrent, nos travaux de recherche visent à proposer une solution générique à
travers un cadre opérationnel, appelé WOLF, pour la détection d’anomalie
non supervisée dans des flux de données. Nous formulons ainsi plusieurs
définitions des anomalies s’appuyant sur l’état de l’art et nous proposons
SuMeLI, une approche pour détecter ces différentes anomalies de manière
intégrée. En faisant le constat du coût élevé du paramétrage des méthodes au
sein d’une solution générique, nous formalisons deux nouvelles méthodes de
détection d’anomalie dans un contexte d’IA hybride. Celles-ci exploitent les
données en s’appuyant sur des résultats de la théorie de l’approximation et
des polynômes orthogonaux. Les deux méthodes, nommées DyCF et DyCG,
exploitent les propriétés de la fonction de Christoffel à différents niveaux,
obtenant ainsi une efficacité similaire aux meilleures méthodes de l’état de
l’art avec un paramétrage réduit pour DyCF et sans paramétrage pour DyCG.

Mots clés : Détection d’anomalies, Analyse de données, Réseaux de capteurs,
Internet des objets, Apprentissage automatique, Statistiques



Abstract :
Wireless Sensor Networks (WSNs) have known a growing interest since

the raise of Internet of Things with major economic stakes, especially in the
application cases of building and assets managements. Those networks are
composed of a large number of low-cost sensor nodes which are constrained
in memory, computational capabilities and power sources. Those limited re-
sources reduce the reliability of the measurements made by sensors, a critical
property in most applications.

Also, many works have been done to ensure measurements quality by de-
tecting errors in sensors as well as events of interest within the WSN or the
environment it is sensing. Particularly, the field of outlier detection has greatly
contributed to the detection of these two types of events.

Following a study of the state of the art of outlier detection methods in
WSNs and the data streams they generate, our research work aims at propo-
sing a generic solution through a framework for unsupervised outlier detection
in data streams called WOLF. We formulate several definitions of anomalies
based on the state of the art and we propose SuMeLI, a global approach to
detect these different anomalies. By noting the high cost of parameterizing
methods within a generic solution, we finally formalize two new methods
for outlier detection in an AI hybrid context. These methods are data-based
and exploit results from approximation theory and orthogonal polynomials.
Both methods, named DyCF and DyCG, leverage the properties of the
Christoffel Function at different levels, achieving efficiency similar to the
state of the art with reduced parameters for DyCF and without any for DyCG.

Keywords : Outlier detection, Data mining, Wireless Sensor Networks, In-
ternet of Things, Machine Learning, Statistics
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